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Zur Reichweite von § 25 a KWG
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auch § 25 a KWG Anforderungen an

die Auslagerung einzelner Geschiifisbe-
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Einleitung

Iramer hiufiger gehen Kreditinstitute dazu
ilber, mit anderen Finanzdienstleistern -
voran Bausparkassen - zusammenzuarbei-
ten. [Hes hingt damit zusammen, dass sich
das gesellschafiliche Leitbild der Bankwirt-
schaft zentral veriindert hat. Stand noch vor
einigen Jahrzehnten das klassische Privai-
kundengeschift in Bezug auf den Zahlungs-
und Uberweisungsverkehr im Vordergrund,
gehen die Kreditinstitute nunmehr dazu
liber, umfangreichere Angebote und Dienst-
leistungen zu erbringen.

Zentral ist hier der Begriff der | Finanz-
dienstleistungen”. Der heutige Bankkunde
will von seiner Bank nicht nur ein Bank-
konto, sondem eine umfassende Beratung
im Hinblick auf sein Vermigen. Die Bezie-
hungen zwischen Kreditinstituten und
Kunden sind daher vielfiltig und viel-
schichtig. Sie umfassen neben der Unterhal-
tung cines Spar- und Girokontos auch Kre-
ditbezichungen und Vermigensanlagebera-
ungen.

1 Bankvertrag

Dementsprechend bezieht sich der gesetz-
lich nicht ndher fixierte Begriff des Bank-
vertrages auch nicht mehr nur anf das | klas-
sische” Bankgeschiift. Vielmehr izt der
Bankvertrag der Ausdruck fiir einen Grund-
und Rahmenvertrag, auf Grund dessen eine
Reihe von Dienstleistungsversinbarungen
getroffen werden, um die interessenwahren-
de Besorgung von Bankgeschiften unter-
schiedlichen Typs filr den Kunden zu re-
geln.! Im Zuge dessen stellt sich die Frage,
inwieweit der Datentransfer vom Kreditin-
stitut auf den externen Finanzdienstleister
datenschutzrechtlich  problematisch  sein
kiinnte,

' 80 BGHZ 23, 226; 63, 91; OLG Karlsruhe,
NIW 1971, 1042; OLG Diisseldorf, WM 1989,
1838 uva.
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Dabei sind insbesondere die Regelungen
des  Bundesdatenschutzgesetzes in der
Fassung Juni 2001 zu beriicksichtigen. Der
zentrale Einstieg in das Gesetz erfolgt tiber
§ 4 Abs. | Satz | BDSG Hiernach sind die
Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten nur zuliissig, soweit
dieses Gesetz oder cine Rechisvorschrift
dies erlaubt oder anordnet oder der Betrof-
fene eingewilligt hat Dabei umfasst das
Verarbeiten das  Speichermn, Veriindem,
Ubermitteln, Sperren und Lisschen perso-
nenbezogener Daten, & 3 Abs. 4 Satz |
BDSG Nutzen ist jede Verwendung perso-
nenbezogener Daten, soweit es sich nicht
um Verarbeitung handelt (§ 3 Abs. §
BDSG).

2 § 25 a Abs. 2 KWG

Als fach- bzw. bereichsspezifische Norm
kommt hier § 25 a Abs. 2 des Kreditwesen-
gesetzes (KWG) in Betracht, der cine ge-
setzliche aufsichtsrechtliche Regelung zum
sog. Outsourcing, der Auslagerung von
Betricbsteilen und Bereichen auf ein ande-
res, organisatorisch getrenntes  Unterneh-
men, beinhaltet. Danach darf dic Auslage-
rung von Bereichen, die fiir die Durchfiih-
rung der Bankgeschiifte oder Finanzdienst-
leistungen wesentlich sind, weder die Ord-
nungsmébighkeit dieser Geschiifte oder
Dienstleistungen noch die Steverungs- und
Kontrollrechte der Geschifisleitung noch
die Prifungs- und Kontrollméglichkeiten
des  Bundesaufsichtsamts beeintriichtigen.
[ras [nstitut hat sich insbesondere die erfor-
derlichen Weisungsbefugnisse vertraglich
zu sichern und die ausgelagenten Bereiche
in seine internen Komtrollverfahren einzu-
bezichen,

Damit enthilt § 25 a KWG Anforderun-
gen, die ein Kreditinstitut aus allgemeinen
kreditwesenrechtlichen Griinden in Fillen
ciner Auslagerung auf ein anderes Unter-
nehmen einhalten muss.
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2.1 Zulassigkeit der
Auslagerung von
- Finanzdienstleistungen

Der hier relevante Bereich der wohnwin-
schaftlichen Finanzdienstleistungen ist bei
Einhaltung der vorgesehenen Steuerungs-
und Kontrollméglichkeiten ein i85, des
§ 25 a Abs. 2 KWG anslagerbarer Bereich,

Der Vertrieb von Finanzdienstleistungs-
vertrigen zihlt auch nicht zum undelegier-
baren Kernbereich der Bankdienstleistun-
gen. Der Gesetzgeber kannie bereits die
gewachsene Siruktur des Absatzes dieser
Finanzdienstleistung und hiitte daher deuwt-
lich zum Ausdruck gebracht, wenn er dem
hiittic entgegenireten wollen; Uberdies peht
§2 Abs, 10 KWG ausdriicklich davon aus,
dass Kreditinstitute die ,,Abschlussvermiti-
lung” auf andere Unternehmen tibertragen
kinnen.? Die Umstrekturiereng und arbeits-
teilige Gliederung eines Bankkonzerns ist
Ausfluss des unternehmerischen Selbstor-
gamisationsrechts;  insoweit ergibt  sich
ewangsliufip eine Auslagerang an externe
Finanzdienstleister.” Das gilt auch filr einen
Werbund,

2.2
Datenschutzrechtliche
Reichweite

Streitig ist zwischen Kreditwirtschaft wnd
Datenschutzbehfirden, ob §25a Abs. 2
EWG auch die datenschutzrechtliche Zulfs-
sigkeil der mit einer Auslagerung zwangs-
ldufig' verbundenen Dateniibermittlungen
prijudiziert. Der Wortlaut des & 25 a Abs, 2
KEWG trifft keine Aussagen zum Daten-
schutz.

Jedoch fithrt das Bundesaufsichtsamt fiie
das Kreditwesen (jetzt Teil des BAFin,
Bundesanstalt fiir Finanzdienstleistungsauf-
sicht) in seinem bankaufsichtsrechilichen
Rundschreiben zur Konkretisierung  des
§25a Abs.2 KWG vom 6. Dezember
2001° aus, dass , das Instinat und das Ausla-
gerungsunternehmen den Datenschutz im
Sinn der datenschutzrechtlichen Bestim-

* Bauma/Steck; Bausparkassen als Konzem-
thchter, Wh 1998, 2261 ff,, 2265.

* Bruchner in: Schimansky/Bunie/Lwowski,
Bankrechtshandbuch, Bd I, § 39, Rn. 14 a unter
Hinweis auf das Beispiel der Wertpapierdiensi-
leistungen.

* Hartmann in BuB 17/228; Deusch, §. 129
ff., 138,

S hup://213.198.46.1 70Mexte/mundschirs11_01.
b

mungen #u gewihrleisten und fiir die Ver-
traulichkeit, die Verfigbarkeit und die
Richtigkeit der Daten zu sorgen™ haben.®
~Das  Auslagerungsuniernehmen ist dem
Geschiifisgeheimnis des Instituts und, so-
weit ihm Kundendaten bekannt sind, dem
Bankgeheimnis des auslagernden Instituts
20 unterstellen.

Diese datenschutzrechtlichen Vorgaben —
deren Nichtbeachtung als Missstand 1.5, des
§ 6 KWG aufsichisrechtlich verfolgt werden
kann — werlangten awch schon sdmiliche
bisherigen Entwurfsfassungen der Hund-
schreiben des BAK zu § 25 a Abs. 2 KWG.*

Meines Erachtens wird man nach Sinn
und Zweck der verschiedenen Regelungen
fir eine differenzierte Betrachiung pladie-
ren miissen, Wenn das KWG eine Auslage-
rung in Geschiffisbereichen zuldsst, heilt
dies im Grundsatz noch nichi, dass cine
solche Auslagerung in jedem Einzelfall
zuliissig ist. Insofern ist zwischen der kre-
ditwesensrechilichen und der datenschutz-
rechtlichen Betrachiung zu unterscheiden.
Allerdings darf die datenschutzrechtliche
Betrachtung nicht #u einem Ergebnis fiih-
ren, die die kreditwesenrechtliche Betrach-
mng ad absurdum fiihrt.

Zu diesem unhaltbaren Ergebnis kommit
aber wohl die teilweise verretene Mei-
nung’, das Qutsourcing von Bankdienstleis-
tungen sei kaum jemals als Auftragsdaten-
verarbeitung zu bewerkstelligen, weil abge-
sehen von den Fillen, in denen Daten nur
Jlurchgereicht™  werden, Entscheidungs-
spielriume  beim  Outsourcing-Nehmer
verbleiben, Eine Funktionsiibertragung aber
scheitere meist an §8 28 Abs, 1 Satz 1 Nr, 1,
2. Die erste Alternative scheide avs, weil
der Vertragszweck nicht eben die Weiterlei-
tung der Daten erfordere und bei der zwei-
ten Alternative iiberwiege regelmiBigp das
Interesse des Betroffenen an seinem infor-
mationellen Selbsthestimmungsrecht.

Letztlich liebe sich bei dieser Auffassung
eine Auslagerung nur mittels Einholung
einer Einwillipung legitimieren. Diese
Konsequenz allerdings, dass sich der Auf-
traggeber an jeden einzelnen Betroffenen
wenden miisste, liegt auBerhalb jeder Prak-
tikabilitit" Hinge eine Auslagerung tat-

* BAKred, Neues Rundschreiben, ZBE 2002,
it T, Rn, 41.

" BAKred, Neves Rundschreiben, ZRE 2002,
6 ff. Rn. 43,

? Demsch, 5..129 ff, 131.

* Zerwas/Hanten/Bihr, ZBB 2002, 17 ff, 28;
Steding/Meyer, BB 2001, 1693 ff, 1659,

" Ziillner, Umwandlung und Datenschutz,
ZHR. 2001, 440 i, 448 fir den Fall der Um-
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siichlich wvon einer . Einwilligung de
Betroffenen  ab,  wiren  Kreditinstitut
regelmiiBig an eciner Ausgliederung vol
Funktionseinheiten gehindert."!

Hier kommt der Grundsatz der Einhei
der Rechtsordmung zum Tragen. Wiird
datenschutzrechtlich jede Auslagerung vor
Geschiiftsbereichen bei Kreditinstitnten al
unzuliissig angesehen, wiirde die Regelun,
des §25a Abs. 2 KWG unerlsufen ung
faktisch zunichte gemacht werden, Di
datenschutzrechtliche Betrachtung  mus:
daher differenziert und bezogen auf des
Einzelfall benennen kénnen, unier welcher
Voraussetzungen eine  Auslagerang  in
Kreditbereich zulissig oder unzolissig ist.'
Sie kann nicht mehr, im Lichte von § 25 ;
Abs.2 KWG pauschal behaupten, das
jedwede Auslagerung per se datenschutz
rechilich verboten ist. Dies verbietet die mi
der KWG-Vorschrift verbundene gesetzge
berische Entscheidung, solehe Auslagerun
gen grundsitzlich zu ermbglichen, Denn mi
der ausdriicklichen gesetzlichen Regelung
der aufsichtsrechtlichen Zuliissigkeit de:
Outsourcing erst in der 6. KWG-Novell
(1998) hat der Gesetzgeber schlieBlich das
berechtigte Interesse” der Kredit- une
Finanzdienstleistungsinstitote  anerkannt
~Zur Stirkung ihrer Wetthewerbsfihigkei
die Unternchmensfunktionen und -prozesse
durch die Beauftragung externer Dienst
leister zu optimieren*."

wandlung; Dewtsch, 5. 129 ff, 140; Otto, Straf
rechtliche Konsequenzen aus der Erméiglichung
der Kennimisnahme von Bankgeheimnissen in
cinem offentlich-rechtlichen Kreditinstitut darck
Wartungs- und Servicepersonal eines Compater.
Metrwerkes, wistra 1999, 201 £, 204 filr die
strafrechiliche  Einwilligung:  a.A,  Wen-
gen/Widmann/Wengert, Bankenfusionen  und
Datenschutz, NIW 2000, 1289 ff, 1293 fii
Fusionen,

"' Deutsch, 5. 129 11, 138,

** Hartmann stellt in BuB 17/222, 228 zutref.
fend fest, dass die Vorgaben des 235 a IT KWG ein
deutliches Indiz fir Aufiragsdalenverarbeitung
sean kiinnen, hilt daneben aber auch Funktions-
iibertragung beim (utsourcing unter den Voraus-
setzungen der §5 4 L, 28 BDSG filr misglich.

" Bruchner, in: Schimansky/Bunte/Lwowski,
Bankrechtshandbuch, Bd. 1, § 39 Rdnr 144 :
Weber, Bub 2, §55.

"BAKred, Neues Rundschreiben zum
Ouispurcing, ZBE 2002, 66 T, Vorbem. 1.1
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Banken und Qutsourcing

3 Fazit: Bereichs-
spezifische
Regelung

Im Ergebnis ist festzustellen, dass § 25a
Abs. 2 KWG  keine  bereichsspezifische
Rechtsvorschrift i.5. der §§ 4 Abs. 1, Abs. 3
BDSG darstellt,

Zwar gibt der Wortlaut der Norm nichts
zum Datenschutz her, aber die Realisierung
des  Regelungszwecks der Norm  seizi
ewangsldnfig eine Dateniibermittlung vor-
aus. Dies reicht jedoch im Sinne einer
Normenklarheit nicht aus. Die Vorschrift
kinnte nur dann in verfassungskonformer
Weise in das informationelle Selbstbestim-
mungsrecht eingreifen, wenn sie die Daten-
verarbeitung konkret und in der durchge-
filhrien Weise fiir zulissig erklirt."” Dem
entspricht weder cine bloBe Aufgabenzu-
weistngsnorm noch eine nur | siillschwei-
gend” vorausgesetzte Datenverarbeitung, '

2 Allerdings kann eine derartige Regelung,
die zwar nicht den Voraussetzungen ci-
ner bereichsspezifischen Norm gemiiB
5 1 Abs. 3. § 4 Abs. 1| BDSG Zeniigt,
aber die Datenverarbeitung erfordert, zur
wAusfiillung” der Erlanbnistatbestinde
des BDSG  herangezogen werden'™
i §25a Abs. 2 KWG ist deshalb bei der

Auslegung der §§ 281 1 Nr. 1, 2 BDSG

. zu beriicksichtigen.

Anhang l: § 25 a
KWG-

{1} Ein Instimt muss, als ibergeordnetes
Unternehmen auch hinsichilich der Gruppe,
[. iiber geeignete Regelungen zur Steue-
rung, Uberwachung und Kontrolle der
Risiken und der Einhaltung der gesetzli-
chen Bestimmungen sowie ilber ange-
messene Regelungen verfiigen, anhand
deren sich die finanziclle Lage des Insti-
tuts oder der Gruppe jederzeit mit hin-
reichender Genauigkeit bestimmen liisst;
2. iiber eine ordnungsgemife Geschiftsor-
Zanisation, iiber ein angemessenes inter-
nes Kontrollverfahren sowie iiber ange-

B

i e

** Walz in Simitis"Walz, BDSG § 4 Rn 14, 15:
Diubles/Klebe/Wedde, BDSG 1996,
§d N2

'* Gola/Schomerus, BDSG, § 4 Nr. 2.1; Dijub-
ler/Klebe/Wedde, BDSG, 1996, § 4 Nr. 2.

" Gola/Schomerus, BDSG § 4 Nr. 2.3, 2.4,

" In der Fassung des Art. 6 Nr. 25 des Geset-
2es vom 21, Juni 2002, BGBL. I 5. 2010.
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messene  Sicherheitsvorkehmungen  fiir

den Einsaltz der elektronischen Daten-

verarbeitung verfiigen;

3. dafiic Sorge tragen, dass die Aufreich-
nungen iiber die ausgefiihrien Geschiifte
eine lickenlose Uberwachung durch die
Bundesanstalt fiic ihren Zustindigkeits-
bereich gewihrleisten; Buchungsbelege
sind zehn Jahre und sonstige erforderli-
che Aufreichnungen sechs Jahre aufzu-
bewahren; § 257 Abs. 3 und 5 des Han-
delsgesetzbuchs gilt entsprechend;

4. iiber angemessene, geschifis- und kun-
denbezogene Sicherungssysteme gegen
Geldwiische und gegen betrligerische
Handlungen zu Lasten des Instituts oder
der Gruppe verfiigen; bei Sachverhalten,
die auf Grund des Erfahrungswissens
iiber die Methoden der Geldwiische
zweifelhaft oder ungewithnlich sind, hat
es diesen vor dem Hintergrund der lau-
fenden Geschiftsbeziehung und einzel-
ner Transaktionen nachzugehen.

Die Bundesansialt kann gegeniiber einem

Institut im Einzelfall Anordnungen treffen,

dic  geeignet und erforderlich  sind,

Vorkehrungen im Sinne der Nummem 1 bis

4 zu schaffen.

(2) Die Auslagerung von Bereichen auf
ein anderes Unternchmen, die fiir die
Durchfiihrung  der Bankgeschifie oder
Finanzdienstleistungen wesentlich sind, darf
weder die OrdnungsmibBigkeit dieser Ge-
schiifte oder Dienstleistungen noch die
Stenerungs- oder Kontrollmiglichkeiten der
Geschiiftsleitung, noch die Priifungsrechte
und Kontrollméglichkeiten der Bundesan-
stalt beeintriichtigen. Das Institut hat sich
insbesondere die erforderlichen Weisungs-
befugnisse vertraglich zu sichem und dic
ausgelagerten Berciche in seine internen
Konirollverfahren  einzubeziehen,  Das
Institut hat die Absicht der Auslagerung
sowie ihren Vollzug der Bundesanstalt und
der Deutschen Bundesbank unverziiglich
ANZUZEITen.

Anhang II:
Rundschreiben
11/2001 (Auszug)

Aus dem Rundschreiben des PBundesauf-
sichtsamts fiir Kreditwesen Rundschreiben
1172001 (heute Bundesanstalt fiir Finanz-
dienstleistungsaufzicht) — BAFin) vom 6,
Dezember 2001, Az I3 — 272 A - 208
[Quelle: hitp://213.198.46, 1 TWiexte/undsch
frsl 1_01_htm]

(-}

V. Anforderungen an zuliissige Auslage-.
rungen

(22) Sofern Auslagerungslisungen i. 8. .
§ 25 a Abs. 2 KWG zuliissig sind, sehe ich
die gesetzlichen Anforderungen alz erfillll
an, wenn  AuslagerungsmaBnahmen  den
nachfolgend  aufpestellten  Grundsiitzen
angemessen Rechnung tragen.

1. Vertrag

(23) Jede Auslagerungslisung, die unter
§25a Abs. 2 KWG fille, muss auf einem
klaren schrifilichen Vertrag beruhen, der
den nachstehenden generellen Anforderun-
gen hinreichend Rechnung trigt. Dabei sind
nicht in jedem Anwendungsfall alle nach-
folgenden Punkte in gleichern Mabe zu
gewichten. Neben der Fixierung und Do-
kumentation der Rechte des auslagernden
Instituts dient der Verrag dem nach § 20
Satz 3 Nr. 1 AnzV zu filhrenden schriftli-
chen Nachweis lber die Einhaltung der
Anforderungen nach § 25a Abs 2 KWG
Wenn eine inlindische Zweigstelle eines
auslindischen Unternehmens Funktionen
auf die auslindische Hauptniederlassung
oder eine Miederlassung des selben Unter-
nehmens auslagert, bedarf es entsprechen-
der interner Vereinbarungen (interne Richt-
linien, Organisationsanweisungen, Ver-
pllichtungserklinngen),

2. Bestimmung des auszulagernden Be-
reiches

(24) Der auszulagemnde Bereich ist zu defi-
nieren; die genauen Anforderungen fiir die
Leistungserbringung sind unter Beriicksich-
tigung der Zielsetzung der Auslagerungsls-
sung festzulegpen und zu dokumentieren.
Dem Anforderungsprofil des auslagernden
Instituts entsprechend muss die Leistungs-
fahigkeil des Auslagerungsunternehmens im
vorhinein sowohl unter guantitativen als
auch qualitativen Gesichtspunkien beurteil-
bar sein.

3, Auswahl, Instruktion und Kontrolle
des Auslagerungsunternehmens

(25) Das Instimf hat das Auslagerungsun-
ternehmen mit der erforderlichen Sorgfalt
auszuwidhlen, es angemessen in seine Auf-
gabe einzuweisen und zu iiberwachen. Das
Auslagerungsunternchmen muss iber die
filr seine Titigkeit erforderlichen Erlaubnis-
se verfiigen und Gewdhr fiir eine sichere
und dauerhafie Leistungserbringung bieten.
Die Auswahl des Auslagerungsunterneh-
mens hat deshalb unter Beriicksichtigung
seiner professionellen Fihigkeiten sowie
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finanziellen und personellen Ressourcen zu
erfolgen.

(26) Die Verantwortlichkeiten und Zu-
stiindigkeiten Yo Institut und
Auslagerungsunternehmen  sind  genau
festzulegen und abzugrenzen. Die Einhaltung
similicher pesetzlicher und vertraglicher
Pflichten, die das auslagernde Institut, z. B.
auf Grund bankaufsichilicher Vorgaben, zu
erfiillen hat, darf durch die Auslagerung nicht
beeiniriichtigt werden bzw. ist auch durch das
Auslagerungsunternehmen zu gewlhrleisten,
Schnittstellen,  Verantwortlichkeiten  und
Zustindigkeiten sind vertraglich zu regeln.
Haftungstragen sollten, insbesondere wenn
sich gesetzliche Hafwngsregelungen  als
unzureichend erweisen sollien, ebenfalls
vertraglich geregelt werden.

(27) Die Leistungserbringung des Ausla-
gerungsuniernehmens ist laufend zu Oher-
wachen und zu beurteilen, so dass notwen-
dige Komrekinrmabnahmen sofort ergriffen
werden kinnen. Es ist institutsintern fiir
jede Auslagerung eine verantwortliche
Stelle zu definieren, die fiir die Uberwa-
chung und Steverung der jeweiligen Ausla-
gerungsmafinahme zustindig ist.

(28) Die laufende interne Kontrolle des
ausgelagerten Bereichs durch die Geschiifis-
leitung des Auslagerungsunternehmens (Pril-
fung sowic Identifizierung und Beseitigung
von Mingeln) sowie die Verpflichtung zur
rcgelmibipen  Berichterstatung  an  das
auslagernde Institut und zur unverziiglichen
Abgabe von Fehlermeldungen ist vertrag-
lich vorzuseheOn. Der ausgelagerte Ge-
schiifishereich bleibt folglich in das interne
Kontrollsystem des auslagemnden Instinots
integriert. Dabei ist den infolge der Ausla-
gerung gefinderten Kontrollablinfen und
den damit verbundenen erweiterten Uber-
wachungspflichten der Geschiifisleitung
angemessen Rechnung zu tragen.

(29) Anderungen der fir das Institut
maligeblichen oder von ihm vorgegebenen
Leistungs- und Qualititsstandards milssen,
insbesondere wenn dies auf Grund getinder-
ter gesetzlicher Rahmenbedingungen not-
wendig wird, auch vom Auslagerungsunter-
nehmen beriicksichtigt werden. Dies ist
vertraglich und durch inmerne Sicherumgs-
vorkehrungen, laufende Kontrollen und
nachtrigliche Pritfungen sicherzustellen und
zn tiberwachen,

(30) Das Institut hat sich die zur Wahr-
nehmung seiner Uberwachungsfunktionen
notwendigen Auskunfts-, Einsichis-, Fu-
rins- wnd Zugangsrechte (u. a. awch zu
Datenbanken) sowie Weisungs- und Kon-

trollrechte vom Auslagerungsunternehmen
vertraglich einriumen zu lassen. Weisungs-
rechte miissen so abgesichert sein, dass sie
zur Sicherstellung einer ordnungsgemiBen
Durchfiihrong der avsgelagerten Titigkeiten
und Funktionen unmittelbar und unabhiin-
pig von etwaigen konkurrierenden Wei-
sungsrechien durchsetzbar sind,

{31) Zu einer effektiven Steverung und
Kontrolle der ausgelagerien Bereiche pehiirt
die Miiglichkeit. sich aus dem abgeschlos-
senen Yertrag zu lGsen, wenn dies geboten
erscheint, und den ausgelagerten Bereich
auf ein anderes Unternchmen zu iibertragen
oder ihn wieder in das Institut einzuglie-
dern. Dies setzt hinreichend flexible Kiindi-
gungsrechte voraus, die sich das apslagem-
de Institut im Auslagerungsverirag vorbe-
halten muss. Kiindigungsfristen sind so zu
bemessen, dass dem auslagernden Institut
auch im Falle einer Kiindigung durch das
Auslagerungsunternehimen  geniigend  Zeit
verbleibt, Altemativlisungen umzusetzen.

(32) Weiterverlagerungen ausgelagerter
Tatigkeiten und Funktionen auf Dritte
(Subunternehmer) sind wie eine Erstverla-
gerung anzusehen (zur Anzeigepflicht vgl,
Tz. 53) und nur zulissig, wenn gewihrleis-
tet ist, dass der Subunternehmer den zwi-
schen auslagerndem Institt und Auslage-
rungsunternehmen  bestehenden Verpflich-
tungen ebenfalls vollumfinglich nach-
kommi. Die Erfiillung dieser Voraussetzun-
gen ist veriraglich durch einen Zustim-
mungsvorbehalt des auslagernden Instituts
zu Miglichkeit und Modalitiiten einer Wei-
terverlagerung abzusichern, Ferner hat sich
das Auslagerungsunternehmen zu verpflich-
ten, seine vertraglichen Vereinbarungen mit
dem Subuntermehmer nur im Einklang mit
den Regelungen des Vertrapes mit dem
auslagernden Institut auszugestalien. Fine
Weiterverlagerung  von  Funktionen  der
Internen Revision ist ausgeschlossen,

4. Interne Revision, Abschlusspriifung
und Aufsicht

(33) Das auslagernde Institut, seine Interne
Revision, Priifer, die beim Instime aufgrund
gesetzlicher Vorschrifien tdtig werden und
das Bundesaufsichtsamt sowie von diesem
mit der Prilfung beaufiragte Stellen miissen
den ausgelagerten Geschiiftsbereich jeder-
zeit vollumfinglich und ungehindent einse-
hen vnd priifen kinnen.

(34) Hierzu hat sich das Auslagerungs-
untermehmen gegentiber dem Institot ent-
sprechend der nach § 20 Satz 3 Nr. 2 AnzV
abzugebenden Duldungserklirung vertrag-
lich zo verpflichten, dem Bundesauf-
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sichtsamt sowie von diesem mit der Priifun;
beauftragte Stellen in Bezug auf den ausge
lagerten Geschilfishercich simtliche Aus
kilnfie zu erteilen und Unterlagen anszo
hindigen, die diese fiir ihre Aufsichtstitiz
keit benbtigen.

(35) Die Interne Revision des Instimo
und dessen Abschlusspritfer miissen in de
Lage sein, die Einhalmng der bankanf
sichtsrechtlichen Bestimmungen sowie die
Einzelvorgaben des Bundesaufsichtsamte:
im Hinblick auf den ausgelagerten Bereicl
beim Auslagerungsunternehmen zu priifen
Ihnen ist deshalb im Auslagerungsvertrag
ein  jederzeitipes, vollumfingliches wund
ungehindertes  Einsichts- und  Priifrechi
einzurdumen, das die Anfertigung vor
Abschriften einschligiger Unterlagen mil
einschlicht. Sie milssen Zugang zo aller
Dokumenten, Datentriipern und Systemer
beim  Auslagerungsuntermehmen  haben
sofern  diese den awsgelagerten Bereich
betreffen. Verraglich ist sicherzustellen,
dass Personen, die beim Auslagerungsun-
termehmen Funktionen der Internen Revisi-
on wahrnchmen oder gesetzlich vorge-
schrichene oder aufsichtlich angecrdnete
externe Priifungen vomchmen, gegeniiber
dem avslagernden Institut sowie dessen
Priifern einer Schweigepflicht nicht unter-
liegen. Dwariiber hinans ist sicherzustellen,
dass alle Priifungsrechte nach Beendigung
der Auslagerung fiir cinen Zeitraum wvon
mindestens zwei Jahren fortbestehen, be-
ginnend mit dem Ablauf des Geschiftsjah-
rcs, in dem der Auvslagerungsvertrag been-
det wird, relevante Unterlagen miissen
ebenso lange weiterhin verfilgbar bleiben.

(36) Soweit Funktionen der Internen Re-
vision auf das Auvslagerungsunternehmen
oder einen externen Revisor delegiert wer-
den, ist sicherzustellen, dass die Prilfungsti-
igkeit und die Berichterstattung dieser
Revisoren sowie der Prozess der Auslage-
rung nach MaBgabe des Rundschreibens
172000 erfolgen. Durch wen die Funktion
der Internen Revision auspeiibt wird, ist
verraglich festzulegen. Die notwendipe
Kooperation der mit der Wahmehmung der
Internen Revision beauftragten Priifer mit
der Internen Revision des aoslagernden
Instituts, ist inshesondere im Hinblick aof
dic Vorlage der maBgeblichen Priifungser-
gebnisse sicherzustellen. Die maBgeblichen
(Einzel-)Priifungsergebnisse  sind  dariiber
hinaus dem Bundesaufsichisamt und dem
Abschlusspriifer des auslagernden Instituts
auf Anfrage zur Verfiigung zu stellen.
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{37) Die Delegation der Funktion der Inter-
nen Revision entbindet die Interne Revision
des auslagernden Instituts  inshesondere
dann nicht von der Pflicht, eigene Prii-
fungshandlungen in dem Auslagerungsun-
ternehmen vorzunehmen, wenn das ausla-
gernde Institut bzw. dessen Prilfer von der
Funktionsfihigkeit der Internen Rewvision
des Auslagerungsunternehmens nicht iiber-
zeugt st (vgl. Tz, 29 Rundschreiben
1/2000). Das Recht zu eigenen Erginzungs-
priifungen der Internen Revision des ausla-
gernden Instinats 15t vertraglich sicherzustel-
len.

(38) Bei Auslagerungen von Funktionen
der Internen Revision auf Mehmmandanten-
dienstleister  {Auslagerungsunternehmen,
die Titigkeiten oder Funktionen i. §. w.
§ 25 a Abs. 2 KWG fiir mehr als ein Instimt
durchfithren bzw. wahmehmen) gelten die
Sonderregelungen nach MaBgabe des Ab-
schnitts 6c, Tz. 29, des Rundschreibens
172000 vom 17. Januar 2000 entsprechend.

5. Sicherheit, Datenschutz
(39) Das Institut und das Auslagerungsun-
ternehmen haben die Sicherheitsanforde-
rungen, die das Auslagerungsunternehmen
zu erfilllen hat, zu bestimmen und vertrag-
lich festzuhalten. Das Institut hat die Fin-
haltung laufend zu iberwachen.

(40) Das auslagernde Institut muss eine
ordnungsgemiiBe Fortfiihrung der Geschiifie

im Notfall jederzeit pewihrleisten. Die
festzulegendean SicherheitsmaBnahmen
milssen insbesondere Regelungen enthalten,
welche die Weiterfilhrung des ausgelagerten
Bereichs sicherstellen, falls das Auslage-
rungsuntemehmen  verhindert  ist, scine
Leistung zu erbringen. Dem Umstand, dass
andere Auslagerungsunternehmen als Ersatz
nicht zur Verfilgung stehen, ist durch geeig-
nete Yorkehrungen Rechnung zu ragen,

(41) Das Institat und das Auslagerungs-
unternehmen haben den Datenschutz im
Sinne der datenschutzrechtlichen Bestim-
mungen zu gewdhrleisten und fiir die Ver-
travlichkeit, die Verfligbarkeit und die
Richtigkeit der Daten zu sorgen.

{41} Kundendaten miissen durch ange-
messene technische und organisatorische
MaBnahmen vor unbefugtem Umgang
geschiltzt werden. Inshesondere sind die
Systeme zu schiitzen gegen unbefugte oder
zufiillige Vemnichtung, zufillipen Verlust,
technische Pehler, Filschung, Diebstahl,
widerrechtliche Verwendung, unbefugtes
Andern, Kopieren, Zugreifen und andere
unbefugte Bearbeitungen.

6. Geschiifts- und Bankgeheimnis

(43} Das Auslagerungsunternehmen ist dem
Geschifisgeheimnis des Instiats und, so-
weil ihm Kundendaten bekannt sind, dem
Bankgeheimnis des auvslagernden Instituts
zu unterstellen. Das  Auslagerungsunter-

nchmen hat sich ausdriicklich zu verpflich-
ten, die Vertraulichkeit der Kundendaten zu
wahren.

(44) Bietet das Auslagerungsunternehmen
seine Dienstleistungen mehreren Instituten
af, 50 ist durch besondere technische, perso-
nelle  und  organisatorische  MalBnahmen
sicherzustellen, dass die Verraulichkeit der
Daten nicht nur gegeniiber Dritten, sondern
auch zwischen den verschiedenen auslagern-
den [nstituten gewahrt bleibt.

7. Kundeninformation

(45) Das auslagernde Institut muss seins
Kunden in geeigneter Weise iiber die Ausla-
gerung informieren bew. ihre Zustimmung
2ur Auslagerung einholen, soweit es hieren
gesetzlich oder vertraglich verpflichtet ist.

&. Auslagerung ins Ausland

(46) Bei Auslagerungen ins Ausland triigt
das auslagemde Institut die Verantwortung,
dass das Bundesaufsichtsamt fiir das Kre-
ditwesen gemiB § 44 KWG seine Aus-
kunftsrechte, einschlieBlich der Befugnis,
die Vorlage von Unterlagen zu fordern, und
seine  Prifungsrechie wahrnehmen kann.
Sollee sich die Ausiibung bzw. Durchset-
zung dieser Rechte als nicht mdglich erwei-
sen, ist dic Auslagerung rickgingig zu
machen.

Profis zu Datenschutz und Datensicherheit treffen sich unter ...

: www.dud.de
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