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Ich sammele, also bin ich (Social Credit).

Das Szenario eines allumfassenden Bonitiatssystems am Beispiel Chinas

Dr. Barbara Kolany-Raiser und Tristan Radtke™
Institut fur Informations-, Telekommunikations- und Medienrecht (ITM) der WWU Mtinster

1 ,Zero"in der Realitat

Marc Elsberg beschreibt in seinem Thriller ,Zero -
Sie wissen, was du tust® das Szenario des glasernen
Blrgers, dem anhand seines Verhaltens ein individueller
Punktewert (Score) zugeordnet wird.

Man stelle sich vor, jedem Birger (und jedem Un-
ternehmen) wiirde ein Score zugeordnet. Der Score
spiegelt die Zuverlassigkeit wider. Wer plnktlich seine
Rechnungen bezahlt, gesunde Produkte im Internet
bestellt oder auf die ,richtigen Internetseiten zugreift,
erhilt eine bessere Bewertung. Wer hingegen Unter-
haltsansprlche nicht begleicht oder anderweitig negativ
auffallt, erhalt einen Score-Malus. Dieses Szenario geht
Uber das klassische Scoring als Bonitdtsbewertung hin-
aus, indem weit mehr als nur die eigene Zahlungshisto-
rie einbezogen wird.

In der Volksrepublik China befinden sich Vorlaufer
eines Scoring-Systems seit einigen Jahren in der Test-
phase. Im Folgenden sollen diese Ansatze vorgestellt
werden und zum Anlass genommen worden, die daten-
schutzrechtlichen Grenzen eines solchen Systems in
Europa von nicht-staatlicher Seite aufzuzeigen.

2 Begriffsklarung

Im Rahmen des Datenschutzrechts definiert der
deutsche Gesetzgeber in §31 Abs.1 Bundesdaten-
schutzgesetz in der ab dem 25. Mai 2018 geltenden
Fassung (BDSG 2018) Scoring als ,die Verwendung
eines Wahrscheinlichkeitswerts Uber ein bestimmtes
zukUnftiges Verhalten einer natirlichen Person zum

" Fir seine wertvollen fachlichen Anmerkungen und Hintergrund-
informationen zu Social-Credit-Projekten in China danken wir
unserem Kollegen Fu Yu, der fUr vier Monate als studentische
Hilfskraft im ABIDA-Projekt gearbeitet hat.

Auf einen Blick:

e In China werden mehrere sog. Social-Credit-
Systeme getestet. Zur Starkung von Vertrauen in
der Gesellschaft flieBen zahlreiche Faktoren in ei-
nen individuellen Score ein, der Auswirkungen auf
Ausbildung, Beruf und den gesamten Alltag haben
kann.

e Ab 2020 soll in ganz China das Social-Credit-
System eingefthrt werden. Die Auswirkungen las-
sen sich (nur) zum Teil erahnen.

e Unter der Datenschutzgrund-Verordnung (seit
dem 25. Mai 2018) wére ein europdisches Social-
Credit-System von nicht-staatlicher Seite nur bei
erheblicher Kooperationsbereitschaft der Nutzer
realisierbar.

e Den Nutzern stiinden unter anderem ein umfang-
reiches Auskunftsrecht und Einwirkungsmdglich-
keiten auf automatisiert getroffene Entscheidun-
gen zu.

Zweck der Entscheidung Uber die Begriindung, Durch-
fihrung oder Beendigung eines Vertragsverhaltnisses
mit dieser Person“. Bei dem sog. Social Scoring steht
hingegen nicht die Kreditwdirdigkeit einer Person, son-
dern ihre Meinungsmacht im Vordergrund. Diese wird
anhand ihrer Aktivitdten in sozialen Netzwerken be-
rechnet (Conrad & Hausen 2016: § 36 Datenschutz der
Telemedien, Rn. 198).

Ein Score, der sowohl die Zahlungshistorie einer
Person als auch ihre Aktivitaten in sozialen Netzwerken
und weitere Daten einbezieht und nicht nur die Kredit-
wurdigkeit, sondern auch insgesamt die Zuverlassigkeit
und die Persdnlichkeit einer Person einstuft, geht Uber
das klassische Scoring hinaus. Da nicht die Meinungs-
macht im Vordergrund steht, kann auch nicht von Social
Scoring im engeren Sinne gesprochen werden. Das in
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China getestete System wird oft als Sozialkredit-System
(Dorloff 2017a) oder auch im Englischen als Social-
Credit-System (Hatton 2015) bezeichnet. Auch diese
Begrifflichkeit ist zumindest missverstandlich. Social
Credit ist eine 6konomische Theorie in Anlehnung an
Clifford Hugh Douglas, die sich positive Auswirkungen
auf die Gesellschaft durch ein ausgewogeneres Wirt-
schaftssystem erhofft." In Anlehnung an die in der Be-
richterstattung verwendete Begrifflichkeit wird freilich
auch in diesem Beitrag von einem Social-Credit-System
gesprochen. Damit ist die Berechnung und Zuordnung
eines Scores flr jeden Marktteilnehmer gemeint, wobei
der Score (langfristig) auf Grundlage von Zahlungshisto-
rie, Daten aus sozialen Netzwerken und weiteren Da-
tenquellen, Auskunft Uber die Zuverlassigkeit und sozia-
les, gesellschaftsadaquates Verhalten geben soll. Auch
wenn gerade die Bewertung der Unternehmen in China
zur Regulierung des Marktsystems von Uberragender
Bedeutung sein kann (Meissner 2017: 4), konzentriert
sich dieser Beitrag mal3geblich auf die Bewertung natlr-
licher Personen.

3 Social-Credit-Pilotprojekte in China

In China fehlte es lange an Moglichkeiten zur Ein-
schatzung der Kreditwiirdigkeit (Warislohner 2015). Die
Zuverlassigkeit eines Einzelnen einzuschatzen fallt auch
deshalb schwer, weil viele Chinesen kein Auto oder
Haus haben und oft auch keine Kreditkarte verwenden
(Hatton 2015). In einer Umfrage 2013 gaben nur etwa
30 Prozent der Befragten an, Fremden zu vertrauen
(Macauley 2015). Dieses Vertrauensdefizit sowohl im
privaten als auch geschéftlichen Umfeld in China erklart,
warum ein allumfassendes Scoring derart interessant
sein kann: Ein Social-Credit-System soll die Grundlage
fir mehr Vertrauen untereinander in China legen. Da
die Ausweisnummer als Identifikationsmerkmal bei-
spielsweise bei jedem Ticketkauf fur Flugzeug oder
Bahn dient, lassen sich potenziell viele Aktivitdten leicht
einem Burger zuordnen (Dorloff 2017a).

1 http://www.douglassocialcredit.com

In China gibt es kein umfassendes Datenschutz-
recht, sondern lediglich einige Vorgaben etwa zu der
Erhebung der Daten direkt beim Individuum und bezig-
lich Informationspflichten (Spies 2017: Kapitel 4,
Rn. 28 f.). Den Pilotprojekten steht damit kein umfang-
reiches Datenschutzrecht entgegen, zumal sie vom chi-
nesischen Staat selbst initiiert wurden.

Zum jetzigen Zeitpunkt werden acht Pilotprojekte
von privaten Unternehmen in China durchgefihrt (Hat-
ton 2015). Ein prominentes Pilotprojekt ist ,Sesame
Credit", ein Social-Credit-System der Ant Financial Ser-
vices Group, einer Tochergesellschaft der chinesischen
Alibaba Group (Botsman 2017). Die Plattformen des
Konzerns, etwa das Aktionshaus Taobao und der Zah-
lungsdienst Alipay, haben insgesamt mehrere Hundert
Millionen Nutzer und bieten damit eine breite Daten-
grundlage fir Sesame Credit. Sesame Credit sichert zu,
nur Daten registrierter Nutzer zu verarbeiten (Shu
2015).

Der Sesame Credit-Score bewegt sich zwischen
350-950 Punkten und setzt sich aus 5 Datenkategorien
zusammen: Uber den Zahlungsdienst Alipay getatigte
Zahlungen, personliche Daten des Nutzers, die Zuver-
lassigkeit bei Zahlungen von Rechnungen oder per Kre-
ditkarte und die Anzahl der eigenen Freunde auf Alipay
(Huang 2017). Daten von sozialen Netzwerken sollen
demnach nicht einbezogen werden. Bei diesem Pilotpro-
jekt hangt eine gute Bewertung maf3geblich von einer
intensiven Nutzung des Zahlungsdienstes Alipay und
den gekauften Produkten ab. Details Uber den Algorith-
mus und die Gewichtungen der einzelnen Datenquellen
sind jedoch nicht bekannt (Hatton 2015). Beispielsweise
soll der Kauf ausgewahlter Produkte, z.B. von Windeln
als Indiz flr - als vertrauenswiirdig eingestufte - Eltern,
sich auf den Score auswirken kénnen (Xu & Xiao 2018).

Die Nutzer von Sesame Credit kénnen sich ihren
Score in einer App anzeigen lassen (Huang 2017). Die
Kooperation mit der beliebten Dating-App Baihe gibt
bereits einen Ausblick, wie sich der Score auch im Alltag
des Einzelnen auswirken kann: Ein guter Sesame Credit-
Score erleichtert die Partnersuche Uber Baihe durch
prominente Platzierung (Kleinz 2018). Nutzern mit Uber
700 oder 750 Punkten werden dariber hinaus VISA-
Erleichterungen in Aussicht gestellt (Hua 2015). Bereits
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ab 600 Punkten kann der Nutzer auf ein Darlehenskon-
tingent zuriickgreifen, um in den Online Shops der hin-
ter Sesame Credit stehenden Unternehmen einzukaufen
(Botsman 2017).

Tencent, bekannt flir den Messenger-Dienst
WeChat, betreibt ebenfalls ein Social-Credit-System,
wobei sich auch das Verhalten der eigenen Kontakte auf
sozialen Netzwerken auf den eigenen Score auswirken
kénnen soll (Jing 2015).

Das wohl wichtigste Pilotprojekt wird in der Stadt
Rongcheng seit 2014 durchgefiihrt (Dorloff 2017a). Alle
Blrger der Stadt beginnen mit dem Punktestand 1000.
Dieser Score kann auf bis zu 1050 steigen oder jedoch
auf unter 599 Punkte sinken. Ordnungswidrigkeiten, wie
das Uberfahren einer roten Ampel, kénnen sich negativ
auswirken. Auch die Zufriedenheit anderer mit der eige-
nen Arbeit kann sich negativ oder positiv auf den Punk-
tewert auswirken. Zahlreiche Behdrden steuern fir die
Bewertung Daten aus Strafregistern, Informationen der
Finanzbehdrden und der staatlichen Telekommunikati-
onsunternehmen bei (Dorloff 2017h).

Bestbewertete werden bei der Zulassung fir Schu-
len, dem Abschluss von Versicherungen und bei der
Gewdhrung von sozialen Leistungen bevorzugt. Wer
hingegen einen schlechten Score hat, muss mit Kirzun-
gen von Sozialleistungen rechnen und mit deutlich
schlechteren beruflichen Aufstiegschancen.

Bewohner Rongchengs berichten von einer ver-
trauenswirdigeren Atmosphdre. Das Social-Credit-
System kann jedoch zu einem machtigen Kontrol-
linstrument avancieren, zum Beispiel wenn kritische
AuRerungen oder Petitionen in sozialen Netzwerken
sich negativ im Punkte-System auswirken (Dorloff
2017a). Sozialer Druck kann auch erzeugt werden, wenn
das Verhalten von Freunden und Bekannten Auswir-
kungen auf den eigenen Score haben kann, wie etwa
bisher bei dem Sesame Credit-Pilotprojekt (Warislohner
2015).

Ein Pilotprojekt in der Stadt Suzhou folgt einem
ahnlichen Konzept. Dort soll beispielsweise auch eine
Blutspende oder ehrenamtliche Arbeit bericksichtigt
werden (Xu & Xiao 2018). Werden Blrger mit einem
besonders schlechten Score angerufen, ertdnt vor der

Durchstellung eine Ansage, die auf den schlechten
Score hinweist (Xu & Xiao 2018).

Auch die Stadtregierung der Millionen-Stadt
Shanghai setzt eine App ein, um das Verhalten ihrer
Birger zu bewerten (Dorloff 2017b).

DarUber hinaus wurde bereits 2015 eine nationale
Plattform flr den Austausch der Bonitatsinformationen
ins Leben gerufen, die bisher allerdings nur Gberwiegend
staatlich gesammelte Informationen, und zwar haupt-
sachlich solche zu Unternehmen, zusammenfihrt (Meis-
sner 2017: 8).

4 Ausblick auf Social Credit in China

Ein Plan der chinesischen Regierung sieht vor, ab
2020 ein staatliches Social-Credit-System einzufiihren.?
Demnach soll ab 2020 jedem Volljadhrigen der 1,3 Mrd.
Blrger ein Social Score zugeteilt werden (Obbema,
Vlaskamp & Persson 2015). Unternehmen sollen einen
separaten Score erhalten (Pumin 2014), auf den sich
beispielsweise auch Verstol3e gegen Emissionsvorgaben
oder andere Vorschriften auswirken konnen (Meissner
2017: 4). Aufgrund der engen Zusammenarbeit der
chinesischen IT-Unternehmen, wie Alibaba und Baidu,
ist davon auszugehen, dass auch gesammelte Daten
genannter Unternehmen in einen Social Score einfliel3en
werden (Obbema, Vlaskamp & Persson 2015). Das hatte
zur Folge, dass auch Internet-Suchanfragen und Online
Einkdufe Auswirkungen auf die Punkte-Bewertung ha-
ben kénnen. Denkbar ist dartber hinaus auch das Ver-
halten der Biirger in der Offentlichkeit durch moderne
Gesichtserkennungssoftware der Videokameras zu er-
fassen, zumal diese flichendeckend in chinesischen
Grof3stadten installiert werden sollen (Lee 2017).

Neben den Pilotprojekten lasst der Plan erahnen,
welche Auswirkungen der Score haben kann. Die Ein-
fihrung einer Online Black List wird angedacht, um
Blrger mit schlechtem Score von Dienstleistungen aus-

2 Englische Ubersetzung des Plans GF No. (2014)21 zu finden
unter:
https://chinacopyrightandmedia.wordpress.com/2014/06/14/pla
nning-outline-for-the-construction-of-a-social-credit-system-
2014-2020/.
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zuschlieBen.® Daneben werden tber Sanktionen wie
einen langsameren Internetzugang, eingeschrankten
Zugang zu Restaurants und Clubs sowie schlechtere
berufliche Perspektiven spekuliert (Botsman 2017).
Bereits 2017, vor der Einfiihrung eines nationalen Soci-
al-Credit-Systems, sollen mehrere Millionen Blirger von
der Buchung von Flugzeug- oder gar Bahn-Tickets oder
Hotel-Ubernachtungen in Sterne-Hotels ausgeschlossen
worden sein (Botsman 2017; Xu & Xiao 2018).

Ob und in welchem Umfang ein solches Social-
Credit-System tatsachlich realisiert wird, wird sich zei-
gen. Bis zur Einflhrung soll es nach Aussagen eines
Beteiligten noch einige Probleme zu 16sen geben (Xu &
Xiao 2018). Die tatsachliche EinfUhrung wirde auch
Antworten auf Fragen wie diese mit sich bringen: Wer-
den Minderjahrige, auslandische Staatsangehorige oder
auslandische Unternehmen ebenfalls bewertet? Wobei
sich bereits festhalten lasst, dass der Plan der chinesi-
schen Regierung nicht zwischen inlandischen und aus-
landischen Unternehmen unterscheidet. Es gilt daher als
wahrscheinlich, dass auslandische Unternehmen eben-
falls bewertet werden (Meissner 2017: 11).

Welche Datenqguellen werden tatsachlich herange-
zogen? Welche Konsequenzen hat ein guter oder
schlechter Score im Alltag? Wird das Social-Credit-
System malgeblich zur Schaffung von Vertrauen in der
Gesellschaft und Wirtschaft verwendet oder steht die
Starkung der Kontrolle Uber etwaige Dissidenten im
Vordergrund?

5 Social Credit in Deutschland und Europa?

Das Scoring, die Entscheidung Uber einen Ver-
tragsschluss anhand eines Wahrscheinlichkeitswerts
bzw. einer Bewertung der Kreditwirdigkeit und Zuver-
|assigkeit der Person, ist schon lange in groBen Indust-

5 Vgl die erwdhnte englische Ubersetzung des Plans GF

No. (2014)21: ,Establish online credit black list systems, list enter-
prises and individuals engaging in online swindles, rumourmonger-
ing, infringement of other persons’ lawful rights and interests and
other grave acts of breaking trust online onto black lists, adopt
measures against subjects listed on black lists including limitation
of online conduct and barring sectoral access, and report them to
corresponding departments for publication and exposure®.

riestaaten wie den USA und auch in Europa angekom-
men. In den USA etwa werden schon seit Jahrzehnten
sog. FICO Scores eingesetzt (Botsman 2017). Der euro-
paische Gesetzgeber sah schon 1995 bei Erlass der
Datenschutz-Richtlinie 95/46/EG Regelungsbedarf zum
Schutz vor sog. automatisierten Entscheidungen, vgl.
Art. 15 RL  95/46/EG. Die Datenschutzgrund-
Verordnung (DSGVO?), die seit dem 25. Mai 2018 gilt,
sieht ebenfalls entsprechende Regelungen vor. Auskunf-
teien, die Wahrscheinlichkeitswerte zur KreditwUrdigkeit
bereitstellen, wie etwa die Schufa Holding AG in
Deutschland, sind langst nicht mehr unbekannt. Auf-
grund der immer populdreren Onlineplattformen und
den diesen zur Verflgung stehenden Datenmengen ist
besonders ein Szenario aus datenschutzrechtlicher Sicht
interessant: Unter welchen Voraussetzungen koénnen
Unternehmen in Europa unter der DSGVO ein eigenes
Social-Credit-System aufbauen, d.h. jedem Kunden ei-
nen Score zuteilen, der nicht nur auf einer Bestellhisto-
rie fullt, sondern auch Daten von anderen Plattformen
einbezieht und zur Entscheidungsgrundlage Uber Ver-
tragsabschlisse wird.

Flr ein solches Szenario sind der raumliche und
sachliche Anwendungsbereich der DSGVO, die Daten-
erhebung und -Ubermittlung zwischen Unternehmen -
gegebenenfalls auch innerhalb einer Unternehmens-
gruppe - sowie die Verwendung zur automatisierten
Entscheidungsfindung malf3geblich. Daneben st das
deutsche BDSG 2018 zu berlcksichtigen.
5.1 Ré&umlicher und sachlicher
Anwendungsbereich der DSGVO

Seit dem 25. Mai 2018 gilt die DSGVO unmittelbar
in jedem Mitgliedsstaat. Nach dem sachlichen Anwen-
dungsbereich ist nahezu jeder (teil-)automatisierte Vor-
gang mit Bezug zu personenbezogenen Daten als Ver-
arbeitung umfasst, Art. 2 Abs. 1, Art. 4 Nr. 2 DSGVO.
Personenbezogene nach Art.4 Nr.1
DSGVO alle Informationen, die sich auf eine identifizier-

Daten sind

te oder identifizierbare natirliche Person beziehen.

4 Soweit nachfolgend Erwagungsgrinde zitiert werden, sind diese
solche der DSGVO.
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Jegliche Information, die einer natlrlichen Person zuge-
ordnet wird und zur softwaregestitzten Berechnung
eines Scores fUr diese Person verwendet wird, ist damit
ein solches personenbezogenes Datum. Soweit aller-
dings juristischen Personen ein Score ohne einen Bezug
zu einer dahinterstehenden nattrlichen Person zuge-
ordnet wird, fallt der Vorgang nicht in den sachlichen
Anwendungsbereich. Bei der ,Ein-Mann-GmbH" als
juristische Person wird sich etwa im Regelfall ein Bezug
zu einer dahinterstehenden nattrlichen Person herstel-
len lassen (Gola 2017: Art. 4 Rn. 24).

Flr die Eroffnung des raumlichen Anwendungsbe-
reich muss die Verarbeitung nicht einmal im Rahmen der
Tatigkeiten einer Niederlassung erfolgen, Art. 3 Abs. 1
DSGVO. Es ist bereits ausreichend nach Art. 3 Abs. 2
DSGVO, wenn Personen, die sich in der Union befinden,
Waren oder Dienstleistungen angeboten werden sollen
oder deren Verhalten beobachtet werden soll.

5.2 Datenibermittlung zwischen Unternehmen
und Zusammenfiihrung zur Berechnung eines
Scores als Verarbeitung

Fir einen Social-Credit-Ableger eines europdischen
Unternehmens wére es von entscheidender Bedeutung,
Daten zu einer Person aus mehreren Datenquellen un-
terschiedlicher Unternehmen zusammenzufihren. So-
woh! die Ubermittlung als auch die Zusammenfihrung
der personenbezogenen Daten mehrerer Unternehmen
zur Score-Berechnung stellen eine solche Verarbeitung
dar, vgl. Art. 4 Nr. 2 DSGVO. Die Verarbeitung ist je-
weils nur zuldssig, wenn einer der Erlaubnistatbestédnde
des Art. 6 Abs. 1 DSGVO greift.

Da bei einem Social-Credit-System spéatestens die
automatisierte  Ubermittlung erfolgt, ,um bestimmte
personliche Aspekte, die sich auf eine natlrliche Person
beziehen, zu bewerten, insbesondere um Aspekte be-
zlglich [...] wirtschaftliche Lage [...] [oder] Zuverlassig-
keit [...] vorherzusagen“ handelt es sich um die besonde-
re Verarbeitungssituation des sog. Profilings nach Art. 4
Nr. 4 DSGVO.

Neben der Frage der RechtmaRigkeit der Verarbei-
tung nach Art. 6 Abs. 1 DSGVO und der Einhaltung der
Grundsatze aus Art. 5 DSGVO sind daher weitergehen-

de Pflichten und Betroffenen-Rechte zu beriicksichti-
gen.

521 Reichweite des Zwecks (Art. 6 Abs. 4 DSGVO)

Die Ubermittlung der urspriinglich bei Unterneh-
men, wie Online Shops oder sozialen Netzwerken, ver-
arbeiteten Daten, kdnnte unter Umstanden nach Art. 6
Abs. 4 DSGVO keines weiteren Erlaubnistatbestands
bediirfen.” Insoweit ist Art. 6 Abs. 4 DSGVO unter Be-
rlcksichtigung der Gesetzgebungshistorie als (erweiter-
te) Auslegungsregel flr die Reichweite des urspringli-
chen Zwecks zu verstehen (Buchner & Petri 2018:
Art. 6 Rn. 183).

Soweit der urspringliche Verarbeitungszweck nicht
mehr die Ubermittiung und Zusammenfiihrung zum
Zwecke eines Social-Credit-Systems umfasst, kommt die
Zuldssigkeit unter BerUcksichtigung des Art. 6 Abs. 4
DSGVO in Betracht. Im Rahmen einer Interessenabwa-
gung (Plath 2016: Art. 6 Rn. 38) sind unter anderem die
Folgen fir den Betroffenen und eine Verbindung zwi-
schen dem urspriinglichen und dem nunmehr relevan-
ten Zweck zu beriicksichtigen. Die Ubermittlung der von
sozialen Netzwerken im Rahmen einer Einwilligung ver-
arbeiteten Daten ldsst sich demnach nicht auf Art. 6
Abs. 4 DSGVO stiitzen. Die Ubermittlung an ein zentra-
les Social-Credit-Unternehmen um dem Betroffenen
einen Score zuzuweisen geht namlich in derartigen Fal-
len Uber den urspriinglichen Zweck hinaus und ist ange-
sichts der erheblichen Folgen eines solchen Scorings -
vgl. Art. 22 DSGVO - nicht mehr nach Art. 6 Abs. 4
DSGVO zulassig.

Daher stellt sich die Frage, inwieweit sich die
Ubermittlung und Zusammenfiihrung auf die Erlaubnis-
tatbestdnde aus Art. 6 Abs. 1 DSGVO stiitzen lasst.

522 Einwilligung (Art. 6 Abs. 1 UA 1 lit. a DSGVO)

Als Erlaubnistatbestand kommt die Einwilligung der
betroffenen Person flr die jeweiligen Zwecke der Ver-
arbeitung nach Art. 6 Abs. 1 UA 1 lit.a, Art. 4 Nr. 11
DSGVO in Betracht. Die Zwecke sind dabei konkret zu

° Vgl. Erwiagungsgrund 50: ,[...] wenn die Verarbeitung mit den
Zwecken, flr die die personenbezogenen Daten urspringlich
erhoben wurden, vereinbar ist, [...] ist keine andere gesonderte
Rechtsgrundlage erforderlich®.
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bezeichnen.® Eine Blanko-Einwilligung durch einen au-
Berst weit formulierten Zweck ist nicht moglich (Schulz
2017: Art. 6 Rn. 23).

Die Einwilligung unterliegt im Hinblick auf die Form
des Ersuchens und der Freiwilligkeit nach Art. 7 Abs. 2
und 4 DSGVO nicht zu unterschatzenden Anforderun-
gen (Art. 29 Datenschutzgruppe 2017: 9 f.). Insbeson-
dere kann der Freiwilligkeit entgegenstehen, dass die
Erflllung eines Vertrags von der Einwilligung abhangig
gemacht wird (,Kopplungsverbot®), Art. 7 Abs. 4 DSG-
VO.” Sollte beispielsweise ein Online-Shop nur Kunden
den Einkauf ermdglichen, die in eine Ubermittlung fir
ein umfassendes Scoring eingewilligt haben, steht die
Freiwilligkeit der Einwilligung in Zweifel. Strengere An-
forderungen gelten im Ubrigen gegeniber Kindern un-
ter 16 Jahren nach Art. 7, 8 DSGVO.

Die Einwilligung kann nach Art. 7 Abs. 3 DSGVO
mit Wirkung fir die Zukunft widerrufen werden. Soweit
ab Widerruf keine andere Rechtsgrundlage oder Aus-
nahme nach Art. 17 Abs. 3 DSGVO, vgl. auch § 35
BDSG 2018, flr die Fortsetzung der Speicherung ein-
schlagig ist, kann der Betroffene darlber hinaus auch
Loschung der personenbezogenen Daten verlangen,
Art. 17 Abs. 1 lit. b DSGVO. In einem solchen Fall miss-
ten also die jeweils Ubermittelten personenbezogenen
Daten geloscht werden. Bei einem Widerruf gegentber
dem Unternehmen, das die Daten an ein anderes Uber-
mittelt hat, hat ersteres auBerdem das Unternehmen, an
das die Daten Ubermittelt wurden, nach Art. 19 S. 1
DSGVO Uber die Loschung zu informieren.

5.2.3  Vertragserfiillung (Art. 6 Abs. 1 UA 1 lit. b DSGVO)

Nach Art. 6 Abs. 1 UA 1 lit. b DSGVO ist eine Ver-
arbeitung rechtmarig, soweit sie fir die Erflllung eines
Vertrags erforderlich ist. Wobei die Erforderlichkeit eng

© Vgl. Erwagungsgrund 32: ,Die Einwilligung sollte durch eine
eindeutige bestdtigende Handlung erfolgen, mit der freiwillig, ftr
den konkreten Fall, in informierter Weise und unmissverstandlich
bekundet wird, dass die betroffene Person mit der Verarbeitung
der sie betreffenden personenbezogenen Daten einverstanden ist

[.]"

7 Vgl. auch Erwagungsgrund 43: ,Die Einwilligung gilt als nicht
freiwillig erteilt, wenn [...] die Erflllung eines Vertrags [...] von der
Einwilligung abhéngig ist, obwohl diese Einwilligung flr die Erful-
lung nicht erforderlich ist.“.

auszulegen ist (Art. 29 Datenschutzgruppe 2018: 13),
jedoch nicht mit Unverzichtbarkeit gleichzusetzen ist
(BGH 2008: 735). In Anlehnung an das chinesische Vor-
bild ware folgende Konstellation denkbar: Die Nutzer
schlieBen einen Vertrag mit einem Social-Credit-
Unternehmen. Hauptleistungspflicht seitens des Unter-
nehmens ist die Berechnung eines Scores, mit dem der
Nutzer wiederum bei anderen Unternehmen einen Vor-
teil erhalt. FUr die Erflllung dieser Pflicht ware die Zu-
sammenfihrung von Daten flr die Berechnung eines
Scores, je nach Ausgestaltung des Vertrags, erforderlich
und damit rechtmaBig. Ein derartiger Vertragsschluss ist
als Ausdruck der Privatautonomie zuldssig. In der Ver-
gangenheit wurde bereits die Datenlbermittiung von
Payback-Partnern an das Bonussystem Payback als er-
forderlich fir die Durchfiihrung des Vertragsverhaltnis-
ses erachtet (BGH 2008: 735). Entscheidend ist, dass
sich der Nutzer autonom fir den Abschluss eines sol-
chen Vertrags entschieden hat (Buchner & Petri 2018:
Art. 6 Rn. 30). Dann kommt der Rechtmafigkeitstatbe-
stand fir die Tatigkeit des Social-Credit-Dienstleisters in
Betracht, soweit die Verarbeitung konkret fir diesen
Vertragszweck erforderlich ist. Mal3geblich kommt es
also auf die Auslegung des geschlossenen Vertrags und
die vereinbarten leistungsbezogenen Pflichten an (BGH
2014 689 f.).

In Konstellationen, in denen Gratis-
Dienstleistungen, finanziert durch datengestitzt opti-
mierte Werbung, angeboten werden, ist unklar, ob das
Vertragsrecht  ausreichend schiutzt (Wolff  2017:
Rn. 544) oder ob die Anforderungen an die Einwilligung
vorrangig sind (Buchner & Petri 2018: Art. 6 Rn. 41).

Praktisch wirde jedoch der Nutzer, der bereits mit
einem solchen Geschaftsmodell einverstanden ist, wohl
auch seine Einwilligung erteilen. An dieser Stelle stellt
sich hingegen die Frage, welche Nutzer tatsichlich zu
einem solchen Vertragsschluss bereit waren.

5.24  Wahrung berechtigter Interessen (Art. 6 Abs. 1 UA 1
lit. f DSGVO)

Als eine andere Rechtsgrundlage fir die Ubermitt-
lung kommt die Wahrung berechtigter Interessen in
Betracht, sofern nicht die Interessen der betroffenen
Person Uberwiegen - unter anderem denkbar bei Kin-
dern als Betroffenen -, Art. 6 Abs. 1 UA 1 lit. f DSGVO.
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Nach Erwagungsgrund 48 kann insbesondere die Uber-
mittlung innerhalb einer Unternehmensgruppe fir inter-
ne Verwaltungszwecke ein solches berechtigtes Interes-
se darstellen.® Soweit die verschiedenen Unternehmen
eines Konzerns gegenltber dem Kunden einheitlich auf-
treten und diesem ein einheitliches Kundenprofil mit
einem Score zuweisen, konnte darin im Einzelfall ein
berechtigtes Interesse zu sehen sein. Unabhangig davon
ist jedoch immer die Erforderlichkeit dieses Scores zu
beachten, Art. 5 Abs. 1 lit. b, ¢ und e DSGVO (vgl. die
Ausfihrungen zur Ubermittlung an Unternehmen au-
Berhalb einer Unternehmensgruppe unten).

Wann immer, selbst innerhalb einer Unterneh-
mensgruppe, personenbezogene Daten in Drittlander
Ubermittelt werden, sind die Art. 44 ff. DSGVO zu be-
achten. So soll sichergestellt werden, ,dass das durch
diese Verordnung gewahrleistete Schutzniveau fir na-
tlrliche Personen nicht untergraben wird", Art. 44 S. 2
DSGVO. Drittlander sind dabei solche Lander, in denen
die DSGVO nicht gilt (Pauly 2018: Art. 44 Rn. 6), und
damit zum jetzigen Zeitpunkt auch noch die EFTA-
Staaten’. Innerhalb einer Unternehmensgruppe sind
durch die zustandige Aufsichtsbehorde genehmigte,
verbindliche interne Datenschutzvorschriften (Binding
Corporate Rules) nach Art. 47 DSGVO ein probates
Mittel.

Fur eine Ubermittlung an Unternehmen auBerhalb
einer Unternehmensgruppe, etwa in Form einer Koope-
ration mehrerer Internetplattformen wie Online Shops
und sozialer Netzwerke, mUsste hingegen ein gesonder-
tes berechtigtes Interesse bestehen. Blo3e Allgemeinin-
teressen, wie im Beispiel China die Starkung von Ver-
trauen in der Gesellschaft, sind nicht ausreichend
(Buchner & Petri 2018: Art. 6 Rn. 146). Das zeigt in

8 Erwagungsgrund 48: Verantwortliche, die Teil einer Unterneh-
mensgruppe oder einer Gruppe von Einrichtungen sind, die einer
zentralen Stelle zugeordnet sind kénnen ein berechtigtes Interesse
haben, personenbezogene Daten innerhalb der Unternehmens-
gruppe flr interne Verwaltungszwecke, einschlieBlich der Verar-
beitung personenbezogener Daten von Kunden und Beschaftig-
ten, zu Ubermitteln. Die Grundprinzipien fir die Ubermittlung
personenbezogener Daten innerhalb von Unternehmensgruppen
an ein Unternehmen in einem Drittland bleiben unberdhrt.”.

? Siehe zum Stand der Ubernahme durch die EFTA-Staaten:
http://www.efta.int/eea-lex/32016R0679.

systematischer Hinsicht auch der Umkehrschluss aus
Art. 6 Abs. 1 UA 1 lit. e DSGVO. Alle beteiligten Unter-
nehmen haben ein wirtschaftliches Interesse daran, in
einem auf umfassender Datengrundlage berechneten
Score die Zuverlassigkeit des Kunden unter anderem im
Hinblick auf zuklnftige Bestellungen vorherzusagen und
aus diesem Grund Daten zu Ubermitteln und zusam-
menzuflhren. Dieses Interesse ahnelt dem in Erwa-
gungsgrund 47 beispielhaft genannten bei der Verhin-
derung von Betrug10 und lasst sich auch auf Art. 16
Abs. 1 Grundrechte-Charta (GRCh) stltzen, sodass es
ein berechtigtes Interesse darstellt. Auch der Betroffene
selbst kann ein Interesse an einem Schutz vor Uber-
schuldung und Zahlungsunfidhigkeit haben (Taeger
2016: 74).

Soweit die zugrunde liegenden Daten unrichtig
sind, Uberwiegen stets die Interessen des Betroffenen
(Buchner & Petri 2018: Art. 6 Rn. 151).

Ein umfassendes Scoring in Form eines Social-
Credit-Systems beeintrachtigt mangels Erforderlichkeit,
vgl. Art. 52 Abs. 1 S. 2 GRCh, das Recht des Betroffe-
nen auf den Schutz personenbezogener Daten nach
Art. 8 Abs. 1 GRCh derart stark, dass die Interessen der
betroffenen Person Uberwiegen und die Rechtsgrundla-
ge des Art. 6 Abs. 1 UA 1 lit. f DSGVO insoweit aus-
scheidet. Zwar besteht an Daten Uber konkrete Zah-
lungsabwicklungen in der Vergangenheit ein grofl3eres
Interesse und eine solche Datenzusammenfihrung kann
deshalb noch zu rechtfertigen sein (Schulz 2017: Art. 6
Rn. 139). Soweit sich aus anderen Daten typischerweise
Aussagen Uber das Zahlungsverhalten treffen lassen,
kann auch insoweit ein berechtigtes Interesse bestehen,
dem nicht Uberwiegende Interessen des Nutzers gegen-
Uberstehen (Schulz 2017: Art. 6 Rn. 139). Werden aller-
dings, wie zum Teil im chinesischen Social-Credit-
System beabsichtigt, auch Daten Uber die Zuverlassig-
keit des Nutzers bei seiner Arbeit oder im Alltag oder
aber anhand von Likes und Posts in sozialen Netzwer-
ken zusammengetragen und in die Bewertung einbezo-
gen, durften diese Daten typischerweise nicht mehr zur

19 Erwagungsgrund 47: ,[...] Die Verarbeitung personenbezogener
Daten im fur die Verhinderung von Betrug unbedingt erforderli-
chen Umfang stellt ebenfalls ein berechtigtes Interesse des jewei-
ligen Verantwortlichen dar. [...]"*
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Aussage Uber das zuklnftige Zahlungsverhalten geeig-
net sein. Zumindest Uberwiegt angesichts der umfang-
reichen Zusammentragung nach dem Grundsatz der
Erforderlichkeit der Daten das Interesse des Betroffe-
nen.

Die Ubermittlung und Zusammenfiihrung von Da-
ten, die ,auf Verdacht" in irgendeiner Form etwas Uber
die Zuverlassigkeit der Person aussagen kénnten, kann
also im Regelfall nicht auf Art. 6 Abs.1 UA1 lit. f
DSGVO gestltzt werden.

5.25 Besondere Anforderungen an die Verarbeitung
besonderer Kategorien personlicher Daten (Art. 9
DSGVO)

Soweit nach Art. 9 Abs. 1 DSGVO genetische Da-
ten oder Daten zur Score-Berechnung herangezogen
werden, ,aus denen die rassische oder ethnische Her-
kunft, politische Meinungen, religidse oder weltanschau-
liche Uberzeugungen oder die Gewerkschaftszugehorig-
keit hervorgehen®, unterliegt die Verarbeitung erhodhten
Anforderungen. Es reicht aus, wenn diese besonderen
Informationen mittelbar aus den Daten hervorgehen
(Art. 29 Datenschutzgruppe 2018: 15; Weichert 2018:
Art. 9 Rn. 24) - etwa wenn sich anhand einer Korrelati-
on mit einer gewissen Wahrscheinlichkeit aufgrund
anderer Daten beispielsweise die politische Einstellung
vermuten lasst. Allerdings muss eine Auswertungsab-
sicht bestehen (Schulz 2017: Art. 9 Rn. 11) bzw. es be-
darf zumindest einer genauen Untersuchung der Verar-
beitung im Einzelfall (Weichert 2018: Art. 9 Rn. 24). Ein
Social-Credit-System, das anhand der gesammelten
Daten auch MutmaBBungen z.B. zu politischen Meinun-
gen anstellen kénnte oder derartige Korrelationen fur
den Score berlcksichtigen konnte, dies aber nicht tut,
muss sich insoweit nach hier vertretener Auffassung
nicht an Art. 9 DSGVO messen lassen.

Andernfalls ist die Verarbeitung nach Art. 9 Abs. 1
DSGVO unzuldssig, wenn nicht eine der Ausnahmen in
Art. 9 Abs. 2 DSGVO, vgl. auch §§ 22, 27 f. BDSG 2018,
einschldgig ist. Daneben muss weiterhin ein allgemeiner
Erlaubnistatbestand aus Art. 6 Abs. 1 DSGVO greifen

(Art. 29 Datenschutzgruppe 2018: 15),*" was vereinzelt
anders gesehen wird (Schiff 2017: Art. 9 Rn. 9).

In Betracht kommt nach Art. 9 Abs. 2 lit. a DSGVO
die Einwilligung, welche sich jedoch explizit auf die Ver-
arbeitung solcher besonderer personlichen Daten be-
ziehen muss (Schulz 2017: Art. 9 Rn. 4). Im Falle von
sozialen Netzwerken und Nutzerprofilen, die der Nutzer
entsprechend der Einstellungsmdglichkeiten selbst of-
fentlich gemacht hat, greift Art. 9 Abs. 2 lit. e DSGVO.

Bei einer umfangreichen Verarbeitung solcher Da-
ten ist nach Art. 35 Abs. 3 lit. b DSGVO eine Daten-
schutz-Folgeabschatzung und nach §38 Abs. 1 S.2
BDSG 2018, vgl. Offnungsklausel in Art. 37 Abs. 4 S. 1
Hs. 2 DSGVO, die Benennung eines Datenschutzbeauf-
tragten erforderlich.

AufZerdem ist die Verarbeitung besonderer Katego-
rien personlicher Daten als Umstand im Rahmen der
Reichweite des Zwecks nach Art. 6 Abs. 4 DSGVO zu
bertcksichtigen.

5.2.6 Betroffenen-Rechte im  Allgemeinen und im
Besonderen bei Verarbeitungen zu Profiling-Zwecken
Die Datentbermittlung und Zusammenfihrung zu
Zwecken der Bewertung der Zuverlassigkeit anhand
eines Scores ist nach Art. 4 Nr. 4 DSGVO, wie gezeigt,
Profiling als eine besondere Form der Verarbeitung
(Buchner 2018: Art. 22 Rn. 22). Fur ein Social-Credit-
System sind daher weitergehende Anforderungen zu
beachten. Insbesondere ist schon nach Art. 35 Abs. 3
lit. a DSGVO stets eine Datenschutz-Folgeabschatzung
erforderlich, da ein Social-Credit-System der systemati-
schen und umfassenden Bewertung personlicher Aspek-
te natUrlicher Personen auf Grundlage von Profiling
dient und der Score seinerseits Grundlage fUr spatere
automatisierte Entscheidungen ist. Damit muss auch ein
Datenschutzbeauftragter nach § 38 Abs. 1 S. 2 BDSG
2018 benannt werden.
Neben den allgemeinen Informationspflichten nach
Art. 13 f. DSGVO sind dem Betroffenen beim Profiling
zum Zwecke der automatisierten Entscheidungsfindung

i Vgl. auch Erwégungsgrund 51: ,[...] Zusatzlich zu den speziellen
Anforderungen an eine derartige Verarbeitung [besonderer Kate-
gorien personenbezogener Daten] sollten die allgemeinen
Grundsatze [...], insbesondere hinsichtlich der Bedingungen fir
eine rechtmagige Verarbeitung, gelten [...]“.
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nach Art. 13 Abs. 2 lit. f DSGVO bzw. Art. 14 Abs. 2
lit. g DSGVO Informationen Uber ,das Bestehen einer
automatisierten  Entscheidungsfindung  einschlief3lich
Profiling gemar Artikel 22 Absatze 1 und 4 und - zu-
mindest in diesen Fallen - aussagekraftige Informatio-
nen Uber die involvierte Logik sowie die Tragweite und
die angestrebten Auswirkungen einer derartigen Verar-
beitung flr die betroffene Person“ zur Verfligung zu
stellen. Diese Informationen sind auch im Rahmen eines
Auskunftsverlangens des Betroffenen nach Art. 15
Abs. 1 lit. h DSGVO zur Verflgung zu stellen. Informati-
onen Uber die involvierte Logik umfassen dabei nicht die
Offenlegung des gesamten Algorithmus (Art. 29 Daten-
schutzgruppe 2017: 25; Ehmann 2017: Art. 15 Rn. 16).
AuBerdem besteht kein Anspruch auf Berechnung des
Scores, falls ein solcher bis dato noch nicht berechnet
und gespeichert wurde (Franck 2017: Art. 15 Rn. 16).
Ungeachtet dessen kann sich aus dem Vertrag zwischen
Social-Credit-Unternehmen und Nutzer ein solcher
Anspruch auf Score-Berechnung ergeben.

Art. 21 Abs. 1 S. 1 Hs. 2 DSGVO stellt zudem de-
klaratorisch klar, dass sich das Widerspruchsrecht auch
auf Profiling bezieht. Bei Griinden, die sich aus der be-
sonderen Situation des Betroffenen ergeben, kann die
Einstellung der Verarbeitung der personenbezogenen
Daten auf Grundlage berechtigter Interessen (Art. 6
Abs. 1 UA 1 lit. f DSGVO) erreicht werden. Nur wenn
zwingende schutzwiirdige Grinde fUr die Verarbeitung
Uberwiegen darf sie fortgesetzt werden. Dabei trégt der
Verantwortliche die Beweislast, was gegenlber Art. 6
Abs. 1 UA 1 lit. f DSGVO erhdhte Anforderungen dar-
stellt.” Bis zur Klarung kann der Betroffene nach
Art. 18 Abs. 1 lit. d, 2 DSGVO die Beschrankung der
Verarbeitung auf die bloRBe Speicherung verlangen.

Die Anforderungen an die Grinde, die sich aus der
besonderen Situation des Betroffenen ergeben, sind
unklar. Nach Art. 21 Abs. 5 DSGVO kann das Wider-
spruchsrecht bei der Nutzung von Diensten der Infor-
mationsgesellschaft auch mittels automatisierter techni-
scher Verfahren ausgelibt werden. Das legt angesichts
von Funktionen wie dem ,Do Not Track“-Header (Alb-

12 v/gl. Erwagungsgrund 69: ,[...] Der fur die Verarbeitung Verant-
wortliche sollte darlegen missen, dass seine zwingenden berech-
tigten Interessen Vorrang vor den Interessen oder Grundrechten
und Grundfreiheiten der betroffenen Person haben.”.

recht & Jotzo 2017: Teil 4 Rn. 27), welcher keine Infor-
mationen Uber die spezifische Situation der Person ent-
halt, nahe, niedrige Anforderungen an diese Griinde zu
stellen (Forgd 2018: Art. 21 Rn. 28). Andererseits findet
bereits im Rahmen des Art. 6 Abs. 1 UA 1 lit. f DSGVO
eine Interessenabwdgung statt (Helfrich 2017: Art. 21
Rn. 61), die im Falle niedriger Anforderungen unterlau-
fen werden wiirde.

Unabhangig von den zu stellenden Anforderungen
ermoglicht die Einlegung des Widerspruchs auch mittels
eines technischen Verfahrens zumindest erst einmal die
Einschrankung der Verarbeitung, Art. 18 Abs. 1 lit. d, 2
DSGVO.

Gerade im Hinblick auf die Berechnung eines
Scores haben die Betroffenen ein besonderes Interesse
daran, ihren Score moglichst korrekt berechnet zu wis-
sen. Auch wenn ein solcher Score eine Wertung enthalt
(Herbst 2018: Art. 16 Rn. 9), kann der Betroffene nach
Art. 16 S. 1 DSGVO Berichtigung verlangen, wenn sich
der Score als unrichtig darstellt, vgl. Art. 5 Abs. 1 lit. d
DSGVO.™ Diese Moglichkeit der Berichtigung steht
dem Betroffenen etwa bei Berechnung des Scores auf
Grundlage veralteter oder falscher Daten zu (Schulz
2017: Art. 6 Rn. 131). Da hinsichtlich der Vollstandigkeit
der Verarbeitungszweck zu berlicksichtigen ist (Kamlah
2016: Art. 16 Rn. 10) und das Social-Credit-Portal in der
Regel von vornherein nur Daten ausgewahlter Portale
berlcksichtigen wird, kann der Betroffene nicht nach
Art. 16 S. 2 DSGVO verlangen, dass beispielsweise auch
die Daten seiner Einkdufe bei anderen Portalen bertck-
sichtigt werden.

Neben den Rechten der Betroffenen ist auch ein
etwaiges Bul3geld bei Verstdfien gegen einzelne Vorga-
ben aus der DSGVO nach Art. 83 DSGVO nicht zu un-
terschatzen.

3 vgl. auch Erwagungsgrund 71 UA 2 zum Profiling: ,Um [...] der
betroffenen Person gegentiber eine faire und transparente Verar-
beitung zu gewadhrleisten, sollte der fur die Verarbeitung Verant-
wortliche geeignete mathematische und statistische Verfahren ftir
das Profiling verwenden, [...] mit denen in geeigneter Weise si-
chergestellt wird, dass Faktoren, die zu unrichtigen personenbe-
zogenen Daten flhren, korrigiert werden [...]"“.
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5.3 Zulassigkeit eines Scores als Grundlage fir
automatisierte Entscheidungen

Unabhangig von der RechtmaBigkeit einer Verar-
beitung schrankt Art. 22 DSGVO die Moglichkeit ein,
bedeutende Entscheidungen ausschlieSlich automati-
siert zu treffen. Nach Art. 22 Abs. 1 DSGVO sind Ent-
scheidungen umfasst, die dem Betroffenen gegeniber
rechtliche Wirkung entfalten oder ihn in dhnlicher Wei-
se erheblich beeintrachtigen. Als Beispiele fir eine sol-
che Entscheidung nennt Erwagungsgrund 71" die au-
tomatische Ablehnung eines Online-Kreditantrags oder
in einem Online-Einstellungsverfahren. Entgegen einer
Ansicht (Schulz 2017: Art. 22 Rn. 25) ist daher auch die
Entscheidung Uber die Ablehnung eines Vertragsschlus-
ses umfasst (Buchner 2018: Art. 22 Rn. 24: Helfrich
2017: Art. 22 Rn. 48; Martini 2018: Art. 22 Rn. 26).

Ein Social-Credit-System, das je nach (automatisiert
ermittelten) Punktestand Darlehen unter erleichterten
Bedingungen vergibt oder die Gewahrung anderer flr
den Nutzer bedeutsamer Leistungen daran knUpft, kann
also dem Verbot des Art. 22 Abs. 1 DSGVO unterfallen.
Bei konsequenter weiter Auslegung des Art. 22 Abs. 1
DSGVO, wie in der Literatur favorisiert (Martini 2018:
Art. 22 Rn. 48), ist sogar die (Nicht-)Gewdhrung von
Leistungen wie Gutscheinen als erhebliche Beeintrachti-
gung umfasst. Angesichts der in den Erwagungsgriinden
genannten Beispiele und dem Erfordernis einer gerade
erheblichen Beeintrachtigung ist eine derart weite Aus-
legung abzulehnen. Erhebliche Auswirkungen sind je-
doch insbesondere im Bereich Finanzen, Gesundheit
und Arbeitsmarkt anzunehmen (Art. 29 Datenschutz-
gruppe 2018: 22). Bei deutlich erleichterter Darlehens-
gewahrung, der Nutzung eines Hotels ohne Hinterle-
gung einer Sicherheit oder einer Kooperation mit Job-

* Erwagungsgrund 71 UA 1. ,Die betroffene Person sollte das
Recht haben, keiner Entscheidung [..] zur Bewertung von sie
betreffenden personlichen Aspekten unterworfen zu werden, die
ausschlieBlich auf einer automatisierten Verarbeitung beruht und
die rechtliche Wirkung fur die betroffene Person entfaltet oder sie
in dhnlicher Weise erheblich beeintrachtigt, wie die automatische
Ablehnung eines Online-Kreditantrags oder Online-
Einstellungsverfahren ohne jegliches menschliche Eingreifen. Zu
einer derartigen Verarbeitung zéhlt auch das ,Profiling”, [...] soweit
dies rechtliche Wirkung fur die betroffene Person entfaltet oder
sie in dhnlicher Weise erheblich beeintrachtigt [...]".

vermittlungsportalen greift Art. 22 Abs. 1 DSGVO in der
Regel.

Das Verbot gilt nicht, wenn die Entscheidung fir
den Abschluss oder die Erfullung eines Vertrags erfor-
derlich ist, aufgrund gesonderter Rechtsvorschriften
zulassig ist" oder eine ausdrickliche Einwilligung des
Betroffenen vorliegt, Art. 22 Abs. 2 DSGVO. Soweit
besondere Kategorien personenbezogener Daten - wie
etwa politische Meinungen oder Gesundheitsdaten - in
die Entscheidungsfindung einflieBen, kommt fir ein
solches Social-Credit-System nach Art. 22 Abs. 4, Art. 9
Abs. 2 lit. a DSGVO nur die Einwilligung in Betracht.
Gegenulber Minderjahrigen soll nach Erwagungsgrund
71 eine automatisierte Entscheidungsfindung nicht in
Betracht kommen.*

Im Rahmen von Art. 22 Abs. 2 lit. a DSGVO kann
der jeweilige Vertragsinhalt zwischen Social Credit-
Unternehmen und Nutzer erneut relevant werden. So-
weit sich diesem nach Auslegung die Berechnung eines
Scores zur Gewdahrung von Vorteilen als (Haupt-
)Leistungspflicht entnehmen lasst, kann die automati-
sierte Entscheidung fir die Vertragsdurchfihrung erfor-
derlich sein. Nach Art. 22 Abs. 3 DSGVO kann der Be-
troffene jedoch die BerUcksichtigung seines Standpunk-
tes und gegebenenfalls eine Neubewertung verlangen,
sowie bei Vorliegen berechtigter Griinde auch das Ein-
greifen einer Person (Martini 2018: Art. 22 Rn. 3%a-
390).

FUr das klassische Scoring hat der deutsche Ge-
setzgeber in § 31 BDSG 2018 eine Regelung geschaf-
fen. Aus den Gesetzgebungsmaterialien ergibt sich
nicht, auf welche Offnungsklausel sich die Regelung
stitzen soll. Denkbar ist sie als Vorschrift im Sinne des
Art. 22 Abs. 2 lit. b DSGVO (Frenzel 2018: § 31 Rn. 1)
und Art. 6 Abs. 4 DSGVO anzusehen (Taeger 2016: 74
f.). Oder aber sie mangels einschlagiger Offnungsklausel
aufgrund des Anwendungsvorrangs des Unionsrechts
und der insoweit abschlieRenden DSGVO Uberhaupt
nicht zur Anwendung gelangen zu lassen (Buchner
2018: Art. 22 Rn. 4 f.).

15 Siehe etwa § 37 BDSG 2018 fiir Entscheidungen im Rahmen
der Erbringung einer Versicherungsleistung.

16 vgl. Erwiagungsgrund 71 UA 1: ,[..] Diese MaRnahme sollte
kein Kind betreffen.”.
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Auf die Anwendbarkeit des §31 BDSG 2018
kommt es flr ein Social-Credit-System nicht an. Anders
als beim klassischen Scoring konnte ein Social-Credit-
System einen Punktewert, z.B. 350-950, verwenden.
Dieser ist jedoch nicht als Wahrscheinlichkeitswert im
Sinne von § 31 Abs.1 BDSG 2018 anzusehen. Der
Punktewert soll die Zuverlassigkeit des Nutzers wieder-
geben. Mit einem hoéheren Punktewert kdnnte auch die
Wahrscheinlichkeit der Bonitdt und Zahlung steigen.
Der Punktewert selbst enthalt jedoch keine unmittelba-
re Aussage zu der Wahrscheinlichkeit. Er ist vielmehr
eine Art Belohnungssystem mit Indizwirkung hinsichtlich
der Bonitat des Nutzers aus Sicht der Unternehmen.
Der Sinn und Zweck, Schutz des Wirtschaftsverkehrs
und Schutz des Kunden vor L"Jberschuldurwg,17 mit spezi-
ellen Regelungen hinsichtlich der Berlicksichtigung nicht
beglichener Forderungen und zu mathematisch-
statistischen Verfahren passt gerade nicht auf einen
einfachen Punktewert.

Schon aus diesem Grund kommt es flr die Zulas-
sigkeit der Berechnung des Scores letztlich erneut auf
den jeweiligen Vertragsinhalt, Art. 22 Abs. 2 lit. a DSG-
VO, bzw. eine Einwilligung des Betroffenen an, Art. 22
Abs. 2 lit. ¢ DSGVO. Dabei kdnnten gerade die genann-
ten Rechte des Nutzers nach Art. 22 Abs. 3 DSGVO in
der Praxis ein Hindernis in Form von Mehraufwand
darstellen - etwa wenn der Standpunkt des Nutzers
BerUcksichtigung finden soll.

5.4 Zusammenfassende Betrachtung der
Zuldssigkeit eines (privaten) Social-Credit-
Systems in Europa

Das europaische und deutsche Datenschutzrecht
lassen nur wenig Spielraum fUr ein umfangreiches Soci-
al-Credit-System durch private Unternehmen.

17 vgl. BT-Drucks. 18/11325, S.101: ,Die [...] Regelungen zu
Auskunfteien und Scoring dienen dem Schutz des Wirtschaftsver-
kehrs und besitzen fir Betroffene wie auch fir die Wirtschaft eine
Uberragende Bedeutung. Verbraucher vor Uberschuldung zu
schitzen, liegt sowohl im Interesse der Verbraucher selbst als
auch der Wirtschaft.“.

Nur soweit ausschlieBBlich juristische Personen be-
troffen sind und die Daten keine Rickschlisse auf da-
hinterstenende nattrliche Personen zulassen, fallen
Verarbeitungsvorgénge nicht in den sachlichen Anwen-
dungsbereich (vgl. Art. 4 Nr. 1 DSGVO).

Im Ubrigen ist fir jeden Verarbeitungsvorgang ein
Rechtfertigungstatbestand notwendig (Art. 6 DSGVO).
Ein Social-Credit-Unternehmen kénnte dabei nur auf die
Kooperation der Nutzer in Form einer freiwilligen Ein-
willigung oder eines Vertrags mit der Score-Berechnung
als Leistungspflicht, am ehesten als Hauptleistungs-
pflicht, setzen. Die Wahrung berechtigter Interessen
scheidet bei einer derart umfassenden Zusammenfih-
rung Daten unterschiedlichster Quellen aus. Nur bei der
Zusammenfihrung innerhalb einer Unternehmensgrup-
pe kann dieser Rechtfertigungsgrund in Betracht kom-
men. Soweit das Unternehmen gezielt Riickschlisse z.B.
zur politischen Meinung zieht und berticksichtigt, sind
erhohte Anforderungen zu stellen.

Die Betreiber des Social-Credit-Systems missen
zudem eine Datenschutz-Folgeabschatzung (Art. 35
DSGVO) durchfiihren und einen Datenschutzbeauftrag-
ten benennen (Art. 37 DSGVO, § 38 BDSG 2018).

Im Rahmen der Informationspflichten und des Aus-
kunftsrechts der Betroffenen sind aussagekraftige In-
formationen Uber die Logik der Score-Berechnung mit-
zuteilen (Art. 13-15 DSGVO). Den Betroffenen steht
auflderdem ein Anspruch auf Berichtigung zu, wenn sich
der Score als unrichtig darstellt (Art. 16 S. 1 DSGVO).
Eine Vervollstandigung durch Einbeziehung der Daten
weiterer, anderer Onlineplattformen kann hingegen
nicht verlangt werden (vgl. Art. 16 S. 2 DSGVO). Soweit
von dem Score erhebliche Auswirkungen, etwa als
Grundlage einer Entscheidung Uber den Abschluss eines
Darlehens, ausgehen, stehen dem Betroffenen weiter-
gehende Rechte zu: insbesondere das Recht auf Einwir-
kung des Eingreifens einer Person seitens des Verant-
wortlichen, auf Darlegung des eigenen Standpunktes
und auf Anfechtung der Entscheidung (Art. 22 Abs. 3
DSGVO).

FUr Minderjahrige ist eine automatisierte Entschei-
dungsfindung unzuldssig (Erwdgungsgrund 71 UA 1 a.E))
und im Ubrigen kommt ein allgemeiner Rechtfertigungs-
tatbestand zumindest fur Kinder unter 16 Jahren ohne
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Mitwirkung der gesetzlichen Vertreter nicht in Betracht
(vgl. Art. 6, 8 DSGVO).

Die wirksame Einhaltung der genannten Rahmen-
bedingungen wird unter anderem durch hohe Buf3gelder
im Falle von VerstoBen sichergestellt (Art. 83 DSGVO).

6  Schlussbetrachtung

Die Social-Credit-Testphase in China zeigt bereits
eindrucksvoll, zu was Big Data imstande sein kann und
imstande sein konnte. Der Score mit Datengrundlagen
aus vielen Alltagssituationen soll das Vertrauen unterei-
nander in der Gesellschaft fordern, kann aber auch als
machtiges Kontrollinstrument
Schon jetzt deutet sich an, dass ein staatliches Social-
Credit-System in China ab 2020 den Alltag der chinesi-
schen Burger entscheidend beeinflussen konnte.

In Europa und speziell in Deutschland ist ein derar-
tiges staatliches System wohl schon aufgrund der politi-
schen Kultur utopisch. Ein privates Social-Credit-System
ist hinsichtlich natirlicher Personen nur bei einer ent-
sprechenden Kooperationsbereitschaft der Personen

missbraucht werden.

realisierbar.

In absehbarer Zeit wird man sich in Europa also
nicht (nur) Gber einen Score als bloBe Zahl definieren. Es
bleibt bei dem - insoweit frei interpretierten - Grund-
satz des Philosophen René Descartes: ,lch denke, also
bin ich.“.
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ABIDA (Assessing Big Data)
Uber die Dossiers

Das Projekt ABIDA, geférdert vom Bundesministerium flr
Bildung und Forschung (Férderkennzeichen 011S15016A-F),
lotet gesellschaftliche Chancen und Risiken der Erzeugung,
Verknlipfung und Auswertung grofser Datenmengen aus und
entwirft Handlungsoptionen flir Politik, Forschung und
Entwicklung. In den Dossiers werden regelmdfsig ausgewdhlte
Big Data-Themen kurz und prdgnant dargestellt, um dem Le-
ser einen Uberblick zu liefern und einen Einstieg in die Thema-
tik zu ermdglichen. Weitere Dossiers sind verflighar unter
www.abida.de/content/dossiers.
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