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von Informationen durch soge-
nannte gatekeeper; ber die einfa-
chen und glinstigen Bedingungen,
unter denen eigene Informationen
produziert, versendet oder bereit
gehalten werden kénnten; dber
die niedrigen Transaktionskosten,
Gleichgesinnte zu finden, sich mit
ihnen auszutauschen und ein
Bezishungsnetzwerk aufzubauen;
schlieBlich Ober die Herstellung
never Diskussionsforen und -Prak-
tiken in sogenannten virtuellen &f-
fentlichen R&umen®,

Gegenliber dieser Euphorie
mehren sich aber auch skeptische
und kritische Einschitzungen.

O Einmal wird argumentiert, dass
die Vielfalt der unterschiedlichen
Aktivitdten im Internet eher zu ei-
ner Fragmentierung von Offent-
lichkeit denn zu neuen Formen der
politischen Vergemeinschaftung
fihre, wie sie immerhin noch,
wenn auch nicht befriedigend,
dber die traditionsllen politischen
Parteien, Interessenorganisationen
und z.B. die Kirchen zustande
komme.

O Zweitens werde wegen der
mangelnden Verbreitung des In-
ternet und der unterschiedlichen
Fahigkeiten es zu nutzen, der di-
gital divide" zwischen den soge-

! Mach VMolker Leib: Birger mit Netzan-
schiuss - Uber Partizipation, bnternet und
«alektronische Demokratie, in: Renate
Martingen, Georg Simonis (Hrsgl)
a.a0., 5 363-306.

nannten Informationseliten und
den Habenichtsen zunehmen -
was freilich durch eine systemati-
sche Politik der weltweiten infor-
mationellen Grundversorgung" be-
hoben werden kinnte.

O Der dritte Einwand lautet, dass
die vielfiltigen Moglichkeiten des
Informationsaustauschs bzw. des
Debattierens in ,chatrooms" nichts
daran &ndern kénnten, dass die
neuan internatfdhigen Aktivbirger
vom politischen Entscheidungs-
prozess ausgeschlossen blieben,
der ja weiterhin im Rahmen der
Institutionen der traditionallan Re-
gierungssysteme stattfinde. Inso-
fern wirde die elektronische De-
mickratie bestenfalls den Druck auf
Parteien und Politiker erhitthen, die
Interessen der . neuan” Aktivbiir-
ger mehr zu berlGcksichtigen und
auch selber das Internet zum in-
tensiveren Informationsaustausch
Zu nutzen.

[J SchilieBlich laufe der derzeitige
Entwicklungstrend im Internet eher
auf dessen Privatisierung und kom-
merzielle Nutzung durch méchtige
internationale Telekommunikations-
und Medienkonzeme hinaus, weil
die politische Chance in allen
wichtigen Lindern - und auch auf
europdischer Ebene - wers&umt
worden sei, eine effektive Politik
der informationellen Grundversor-
gung tatsdchlich zu institutionali-
sieren.

Fazit

Wie man die Argumente flir oder
gegen die Chancen elektronischer
Demokratie auch immer gewichten
mag, eines ist sicher, Auch flir die-
gen Diskussionskomplex gilt, was
schon fiir politische Mitgestaltung
des Internet als auch fir das elek-
tronische HRegieren gesagt wurde
und was als Fazit des derzeitigen
Diskussionsstandes gelten kann:
Die neuen Informations- und Kom-
munikationstechniken als solche
definieren keine technisch deter-
minierten Entwicklungspfade, de-
nen sich politische Akteure anzu-
passen oder zu unterwerfen hat-
ten. Auch das Internet ist eine
Technik, die erst durch ihre kon-

‘krete Einbettung in Leitbilder und

Strategien sozialer und politischer
Akteure zu dem wird, was diese
Akteurs aus ihm und mit ihm .ge-
macht" haben. Weder macht es
Sinn, dem Internet Uberhaupt kel-
ne Bedeutung fir politische Insti-
tutionen, politische Prozesse und
politische Teilhabe zuzubilligen,
noch lassen sich nach dem der-
zeitigen Kenntnisstand weitrei-
chende Strukturverinderungen
der Politik hin zu elektronischem
Regieren und elektronischer De-
mokratie festhalten. Wie alle ande-
ren Techniken auch, bietet das
Internet Chancen und Risiken. Es
kéme also darauf an, die Chancen
politisch 2zu nutzen und dabei die
Risiken zu beriicksichtigen,

Thomas Hoeren

rl

Electronic Commerce — Mythos oder Krampf?
Uberlegungen aus juristischer Perspektive

] berall schallt es aus den L&-
chermn und Ritzen: Electronic
Commerce”. Die Borse reagiert auf
das Wort wie ein Pawlowscher
Hund. Sobald ein Untermehmen
auch nur andeutet, dail es elektro-
nischen Handel betreiben wolle,
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steigen die Aktienwerte ins Boden-
lose. Dennoch fragt man sich, was
hinter dieser Euphorle steckt. Zu-
néchst einmal nichts, heifie Luft,
Denn kaum ein deutsches Unter-
nehmen verdient im Internet wirk-
lich eine Mark; die meisten schrei-

ben rote Zahlen, Offensichtlich set-
zen viele auf eine glorreiche
Zukunft, deren Existenz aber noch
in den digitalen Sternen steht. Dies
hat vor allem auch mit der verhal-
tenden Reaktion der Juristen auf
dieses Pha3nomen zu tun. Die
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Skepsis der Jurisprudenz ist je-
doch nicht Ausdruck antiguierter
Borniertheit; sie hat ihre Ursache
im elektronischen Handel selbst.

Der Beweiswert digi‘taluE
Dokumente

Das rechtliche Hauptproblem
des elektronischen Handels be-
staht in der Frage des Beweiswer-
tes. Wie kann man nachweisen,
dafl jemand wirklich etwas bestellt
hat? Elektronische Bestellungen
haben nicht den Bewsiswert wie
Papierdokumente, die nach § 416
der Zivilprozeflordnung als Ver-
tragsurkunden die Vermutung flir
die Vollstindigkeit und Richtigkeit
des \Vertragsinhaltes mit sich
bringen. Ubertragungsprotokolle,
E-mails, Screenshots werden der
freien richterdichen Beweiswirdi-
gung unterzogen. Daran &ndert
sich auch, durch das hochgelobte
und als Rettung in der Mot geprie-
sana Signaturgesetz nichts. Das im
Juli 1897 verabschiedete Gesetz
regelt zwar die Voraussetzungen
fiir. eine technisch sichera Zer-
tifizierungsinfrastruktur, schweigt
sich aber Uber den Beweiswert di-
gital signierter Dokumente aus.
Der Richter am Amtsgericht wird
also kiinftig — notfalls mit Hilfe von
Sachverstéindigen — in jedem Ein-
zelfall dariiber entscheiden mis-
sen, ob und unter welchen Vor-
aussetzungen elne digitale Signa-
tur den Bewelswert sines Textes
erhéht. Eine Anderung der Rechts-
lage ist allenfalls auf Brisseler
Druck hin zu erwarten.

Die Europdische Kommission
verdffentlichte im Sommer dieses
Jahres ihren zweiten Entwurf fiir
eine Signaturrichtlinia. Hiernach
sind digitale Signaturen weitge-
hend der handschriftlichen Unter-
schrift gleich zu setzen. Der Be-
weiswert digital signierter Doku-
mente erhdht sich damit deutlich,
sofern die digitale Signatur im kon-
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kraten Fall aufgrund. der Beach-
tung eines technischen Sicher-
heitskatalogs als besonders sicher
gingastuft werden kann. Damit ist
die TUr fir eine breite Anwendung
asymmetrischer Verschllsselungs-
techniken in allen Sparten des
elektronischen Handels weit auf-
gestofien. Sofern diese Verschlis-
selungstechniken den deutschen
Anforderungen an eine Sicher-
heitsinfrastruktur entsprechen, wia
sie im Signaturgesetz verankert ist,
kann der Richter ihnen einen ho-
hen Bewsiswert micht mehr ab-
sprechen.

Trotzdem steht die deutsche
Industrie vor einem spieltheorati-
schen Dilemma. Es muB sich ein
Unternehmen finden, dad den Be-
weiswert eines entsprechend sig-
nlerten digitalen Dokumentes ein-
mal forensisch kldren |3@t. Erst
wenn der Bundesgerichtshof sei-
nerseits (ber den Bewsiswert digi-
talsignierts Dokumente entschie-
den hat, besteht auch fiir dia unte-
ren Instanzen Rechtsklarheit. Es
mul? sich also ein Spisler finden,
der den 'ersten Spislzug macht.
Dieser Spigler miBte zundchst sei-
ne gesamte Infrastruktur auf die
digitale Signatur umstellan, um
dann im Streitfalle das volle Pro-
zefirisike zu tragen. Am besten
eignat sich als solcher Spieler der
Staat selbst, der insoweit mit gut-
em Beispiel vorangahen sollte,

Wirksamer als jede Politikerar-
klarung zum elektronischen Han-
del ist die Implementation von Sig-
naturverfahren im Bereich der of-
fentlichen Verwaltung, da dadurch
2zurn einen das Verstandnis in der
Bevdlkerung fir diese doch zu-
ndchst komplizierten Signaturver-
fahren wichst und gleichzeitig der
Beweiswert der Signatur durch
den Staat selbst in einem verwal-
tungsgerichtlichen Verfahren beij-
spielhaft ermittelt werden kann.
Insofern sind Initiativen wie die des

Innenministeriums Baden-Wiirt-
temberg zu loben, die weitgehend
ihren ,Geschaftsverkehr" auf die
digitale Signatur umstellen.

Das Ursprungslandprinzip
und der Ort der Miederlassung

Einea weitere mutige Entschei-
dung kommt ebenfalls aus Briis-
zel. Die Europdische Kommission
hat in ihrem im Movember 1698
vardffentlichten Vorschlag fiir eine
Richtlinie Ober bestimmte recht-
liche Aspekte des elektronischen
Geschdftsverkehrs das Ursprungs-
landprinzip verankert. Dieses Frin-
Zip wird revolutiondre Auswirkun-
gen flr den elektronischen Handsal
in allen Sektoren haben. Die For-
mulierung des Richtlinienentwur-
fes klingt zundchst juristisch ver-
schndrkelt. Nach Artikel 3 des Ent-
wurfes szoll jeder Mitgliedstaat
daflir Sorge tragen, daf die Dien-
ste der Informationsgeszellschaft,
die von einem in seinem Hoheits-
gebiet niedergelassenen Dienste-
anbieter erbracht werden, den in-
nerstaatlichen Vorschriften ent-
sprechen, die den durch die Richt-
linie koordinierten Beraich betref-
fen. Gleichzeitig soll jede Ein-
schrankung des freien Verkehrs
von Diensten der Informationsge-
sellschaft verbotan sain.

Ubersetzt ins Deutsche heiBt
dles: Ein Provider, der seina Dien-
ste entsprechend den ‘orgaben
seines ,Heimatrechtes” erbringt,
hat zusatziiche Restriktionan im
Abrufstaat nicht zu baflrchten.
Wenn sich z.B. sin Provider in
Portugal niederldBt und dort sei-
nan Geschéiftssitz hat, mul er nur
portugiesisches Internetrecht be-
achten. An deutsches Lauterkeits-
oder schwedisches Verbrauchar-
schutzrecht ist er nicht gebunden.

Die Konsequenzen sind gerade
fiir das deutsche Recht harsch.
Insbesondere das deutsche Wer-
perecht ist vom Recht anderer
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El)-Staaten sehr unterschiedlich,
wenn man nur an die Zugabever-
ordnung, das Rabattgesetz oder
die Regelungen zu Sonderver-
kaufsveranstaltungen denkt. Wenn
nun der Sitz eines Providers Uber
das relevante Recht entscheidet,
wird das gesamte deutsche Wer-
be- und Verbraucherschutzrecht
tendentiell unterlaufen. Dies hat
nicht nur Auswirkungen fir die
Konkurrenz zwischen portugiesi-
schen und deutschen Internetan-
bietern. Vielmehr wird langfristig
das gesamte deutsche Werbe-
recht fallen. Denn es ist nicht mehr
einzusehen, warum zwischen zwei
deutschen Internetprovidern das
deutsche Werberecht gelten soll,
wihrend der portugiesische Provi-
der nicht mehr daran gebunden
ist,

In Europa wird sich langfristig
das geringste Schutzniveau durch-
setzen. Jeder EU-Mitgliedstaat
wird Federn lassen miissen zu-
gunsten des Staates, der die we-
nigstan rechtlichen Restriktionen
des Electronic Commerce kennt.
Mur fiir einige wenige Rechtsge-
biete, wie das Urheberrecht, das
Strafrecht oder einige Teilbereiche
des \Verbraucherschutzrechtes,
kbnnen die Mitgliedstaaten wei-
terhin darauf abstellen, wo ein
Internetangebet abgerufen werden
kann. Ansonsten Ist das nationale
Recht am Ort des Abrufs irrele-
vant,

Die Européische Kommission
und das Haftungsrecht

Und doch gibt es noch viele un-
gekldrte Fragen, auch bel einem
Blick auf européischer Entwicklun-
gen. Besonders gefahrlich wird es
in Brissel, wenn selbst innerhalb
giner Generaldirektion unterschied-
liche Abteilungen unterschiediiche
Auffassungen vertreten., Genau
diese unerfreuliche Situation trat
im Bereich der Haftung won Inter-
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netprovidern ein. So kam es zu der
eigenartigen Situation, daf das
Europdische Parlament die von
der Generaldirektion XV ausgear-
beitete Richtlinie zu urheberrachtli-
chen Fragen der Informationsge-
sellschaft kritisierte, weil sie zu
weitgehende Schranken beinhal-
fete. -

Der Hintergrund fiir diese kom-
pliziert formulierte Kritik ist einfach
zu erkldren: Im Urheberrecht
taucht sehr hdufly die Frage auf,
ob man nicht statt der Content-
provider auch die Accessprovider
wegen Urheberrechtsverletzungan
in Anspruch nehmen kann. Dies
wirde sich insofern anbieten, als
die Accessprovider, etwa AOL
oder CompuServe Uber mehr Geld
verfligen als die oft. unterkapitali-
sierten Contentprovider, Allerdings
kann man die Accessprovider nur
in Anspruch nehmen, wenn deren
Verhalten auch urheberrechtlich
als Rechtsverstof angesehen wer-
den kann. Dies wére sogar mig-
lich, wenn man die Speicherung
von Informationen im Proxyserver
als urheberrechtlich relevante Ver-
vielfaltigung ansienht. In einem sol-
chen Fall mdAte der Accessprovi-
der jedweden Download-Vorgang
mitverantworten, der sich auf z.B.
urheberrechtswidrig gespeicherte
Musikdateien bezieht.

Die Kommission hatte in der
Zwischenspeicherung solcher Da-
teien kein urheberrechtliches Pro-
blem gesehen, da die Zwischen-
speicherung automatisch, tech-
nisch bedingt und nur von var-
Ubergehender Dauer sel. Das Par-
lament gab der Kommission auf,
auch die Proxyspeicherung als
solches als rechtswidrige Verviel-
féltigung anzusehen. Dies aller-
dings brachte die Kommission in
grofle Schwierigkeiten, hatte doch
die Generaldirektion XV im glei-
chen Hause den Richtlinienentwurf
Uber Elektronischen Handel auf

den Weg gebracht. In dieser be-
reits erwahnten Richtlinie soll aus-
dricklich werankert werden, daB
Accessprovider keinerlei Verant-
wortung fir die Zugangsvermitt-
lung und die Proxy-Speicherung
tragen.

Insofern stand die Generaldirek-
tion XV vor ginem Dilemma: Sollte
gie im Urheberrecht eine weitge-
hende Haftung der Accessprovider
Zulassen, die sie aber ansonsten
stets strikt abgelehnt hatte? Die
Antwort fiel einfach und schwer. In
ginem neuen Entwurf fir eine
Richtlinie zu urheberrechtlichen
Fragen der Informationsgesell-
schaft lehnte die Kommission die
Wiinsche des Parlaments ab und
trug damit den Gedanken Rech-
nung, daf auch im Urheberrecht
eine Verantwortung fir Access-
provider blof wegen der techni-
schen Zwischenspeicherung even-
tuell urheberrechtwidrig transpor-
tierter Inhalte ausgeschlossen sein
muB. Damit ist eine einheitliche
Linie zementiert, die auch fir man-
che bayerische Strafverfolgungs-
behérden zu einem b&sen Erwa-
chen filhren wird. Es gibt keinerlei
Anhaltspunkte fir sine zivil- oder
strafrechtliche Verantwortung fir
Accessprovider. Egal was passiert,
Accessprovider sind sowsit von je-
dem Geschehen antfernt, daB ihre
Verantwortung rachtlich nicht zu
begrinden ist. Wir werden aller-
dings sehen missen, was pas-
slert. Wird sich das Parlament ge-
gen die Kommission durchsetzen?
Wird es zumindest im Urheber-
recht eine Verantwortung won
Accessprovidern geben?

Was ist eigentlich eine
Homepage?

Weniger Probleme sind im allge-
melnen Vertragsrecht hinsichtlich
des elektronischen Handels zu
erwarten. Auch wenn manche
Rechisanwdlte dies nicht gerne
haren (weill es an ihr Honorar geht):
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Fir den elektronischen Handsal
gelten die normalen Regeln des
Zivilrechts - und sie gelten gut
Das gute alte BGB hat keine
Schwierigkeiten mit der Qualifizie-
rung solch schwieriger Dinge wie
«2lekironischer Agenten”, auto-
mated response systems® oder
«Electronic Data Interchange®. So
ist eine Homepage als Werbung
ainzustufen, die noch keinen
rachtlich bindenden Charakter hat.
Das eigentliche Angebot zum elek-
tronischen Handel geht vom Kun-
den aus. Der Provider szelbst
nimmt dieses Angebot an, wobei
er die Annahme noch nicht einmal
gegenilber dem Kunden selbst er-
kitiren muB. Schon die Absendung
der besteltten Ware reicht als sol-
ches aus, um konkludent den
Bestidtigungswillen des Providers
deutlich zu machen.

Im Gbrigen gelten fir Fehler bai
der Abgabe siner Willenserklirung
seitens des Kunden die normalen
Regelungen des BGB fir die
Anfechtung von Geschéiftserkla-
rungen. Insofern kann der Kunde
einen elektronischen Vertrag we-
gen eventueller Tippfehler ebansa
anfechten wie aufgrund sines
nachgewiesenen Ubertragungs-
fahlars.

Unbill droht nur durch Brissel,
In dem bereits erwihnten Entwurf
fir eine Richtlinie dber bestimmte
rechtliche Fragen des elekironi-
schen Handels soll ein neues
System des Vertragsrechts euro-
paweit installiert werden. Anders
als in Deutschland geht die Kom-
mission hierin davon aus, daB der
Diensteanbieter das rechtlich bin-
dende Angebot macht. Damit
greift sich die Kommission eine
Vertragssituation heraus, die im
elektronischen Handal wohl kaum
auftritt. Gerade der Fall, daP sine
Homepage nur als Werbung anzu-
sehen ist, wird in der Richtlinie
nicht geregelt. Mur fiir die seltens
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Vertragshonstallation eines bin-
denden Angebots in einer Home-
page gelten die Sonderregelungen
der Kommission, die insgesamt
sehr problemnatisch sind. So soll
ein solcher Vertrag erst dann ge-
schlossen sein, wenn der Kunde
das bindende Angebot des Provi-
ders in der Homepage annimmt,
die Annahme des Providers zu-
geht, der Provider den Empfang
bestatigt, dem Kunden die Bestati-
gung zugeht und der Kunde den
Empfang der Empfangsbestati-
qung bestétigt.

Die Kommission kreiert hier ein
Horrorszenario. Es bedarf nicht
nur einer Bestatigung, sondern
noch einer Bestétigung der Bestéti-
gung. Zum Gllck ist diese Rege-
lung aufgrund einer gesonderten
Intervention des Europdischen
Parlaments in der Zwischenzeit
weggefallen. Nichtsdestoweniger
stellt sich heute die Frage, welche
Bedeutung eigentlich der Immer
noch erforderlichen Bestdtigung
durch den Provider zukommen
soll. Was geschieht z.B., wenn der
Provider die Bestitigung nicht er-
stellt? Welche Rechtsnatur hat
Uberhaupt die Bestétigung?

Der Global Business Dialog

Insgesamt zeigen die bisher er-
wahnten Regelungen, daB sich
Zwar die Juristan sehr breit und mit
groBer Energie um die Zukunft des
elektronischen Handels Gedanken
machan. Es stellen sich aber im-
mer stirker Sorgen dariiber ein, ob
nicht durch die Fillle neuer Son-
derregelungen ihrerseits der elek-
tronische Handel erstickt wird. Wer
soll aigentlich noch durch die Fillle
der neuen Brisseler Richtlinien
durchschauen? Was passiert mit
all den neugeplanten Sonderge-
setzen, die derzeit fiir den Bereich
das elektronischen Handels verab-
schiedet werden? Sind die Juri-
sten nicht doch am Ende ihrer
Krafte?

In der Tat wirken die derzeitigen
Regulierungsversuche noch sehr
unsystematisch und sprunghaft.
Dig Industrie hat jedenfalls - so
mein Gefiihl - die Juristen satt. Es
mahren sich die Stimmen, die ei-
nen Abschled von der staatlichen
Regulierung fordern. An die Stelle
der Gesetze soll die industriglle
Selbstregulierung treten. In diesem
Sinne ist etwa der von Bertels-
mann mit initiierte Global Business
Dialog zu verstehen, ein Forum dear
wealtweit flhrenden Medienunter-
nehmen zur Entwicklung eigen-
standigar Verhaltenskodizes im
elektronischen Handel. Brissel
scheint vor dieser Initiative zu zit-
tern, werden doch Rechtswissen-
schaftler derzeit in Brissel mit
Hinweis auf Bertelsmann als ge-
ring erachtet und behandelt.

Doch sind die Ergebnisse des
Global Business Dialog bislang
eher bescheiden. Auch stellt sich
die Frage, wie sich Mormen der
Selbstragulierung durchsetzen las-
sen, fehlt es ihnen doch an der
demokratischen Legitimitdt und
Durchsetzungskraft. Ferner hért
man in der Ferne den Warnruf des
Kartellrechts, wenn sich fihrende
Industrieunternehmen zur Verab-
schiedung eigener Verhaltensnor-
men zusammenschliefen.

So wenlg man sie mag, letzt-
endlich sind die Juristen unver-
zichtbar. Man kann von ihnen nicht
viel erwarten, man kann sie aber
nicht abschaffen. Sie sind einfach
ain notwendiges Ubel, indem sie
letztendlich an allen partikularen
Interessen vorbei auf die Mot-
wendigkeit parlamentarisch ge-
sicherter, alle schutzwirdigen
Interessen angemessen berlick-
sichtigender Regulierungen ver-
weisen. Man wird daher auf die
weiteren Entwicklungen mit grofer
Aufmerksamkeit achten missen. -
Lang lebe das Recht!
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