ledO

ASSESSING BIG DATA

® . e o O
e o-c Qoo
@ o e @ ..n
C) !.. ...
e © o o ® o0 o
e o 0 ... 7]
® o . ® 0 o
.." ...
®_o ...
. @ ( ()
o0 ()
. 0 _ @
( () o0
D.O.. ..,
D.Q.. .0.0.0
IO.QQ * o
. . [ ] ...
.. [} . . L ] . - ..
... A1 > o ®
..' e o o
5] ) e & o e O o I
. e o e @& o ® © o l
¢ . e s @ ® o o i
. e ¢ ©
« o+ ® @ O © .
"....l ‘ !
T e o o .
- 900000
e ® @ © @ @
e @ o o ;
. . e e e, [
..‘ID'\“L . ® 00 0 @
= 5 i
® ® & : o o o°
[ ] : @

FUOR IMMER ANONYM: WIE KANN DE-ANONYMISIERUNG
VERHINDERT WERDEN?

GEFORDERT VOM 01I515016A-F

% Bundesministerium
fiir Bildung

und Forschung



Datatree AG
Prof. Dr. Thomas Jaschke
Sina Rochow, Hanjo Tewes, Alexander Vogel, Henning Mertes

DATATREE

YOUR COMPLIANCE PROVIDER

Baum, Reiter & Collegen
baum = reiter & collegen Prof. Dr. Julius Reiter, Dr. Olaf Methner

ABIDA - Assessing Big Data

PROJEKTLAUFZEIT 01.03.2015-28.02.2019



Westfélische Wilhelms-Universitat Minster,

WESTFALISCHE B Institut fir Informations-, Telekommunikations- und
WILHELMS-UNIVERSITAT X L . .
MUNSTER Medienrecht (ITM), Zivilrechtliche Abteilung

Karlsruher Institut fiir Technologie,
Institut fir Technikfolgenabschatzung
;

und Systemanalyse (ITAS)

Karlsruher Institut fur Technologie

i1 [ Leibniz Leibniz Universitat Hannover
{ 0; Z ] Universitit Institut fiir Rechtsinformatik
tog: 4

Hannover (IRI)

Technische Universitat Dortmund,

technische universitat Wirtschafts- und Sozialwissenschaftliche

dortmund Fakultat (WiSo) Techniksoziologie
Ludwig-Maximilians-Universitat Miinchen,
LUDWIG- Forschungsstelle fir Information, Organisation
MAXIMILIANS-
LMU UNIVERSITAT und Management (IOM)
MUNCHEN

WZB Wissenschaftszentrum

Berlin fur Sozialforschung

Wissenschaftszentrum Berlin
fiir Sozialforschung

( ) ABIDA - Assessing Big Data

Uber das Gutachten

Das Gutachten wurde im Rahmen des ABIDA-Projekts mit Mitteln des Bundesministeriums fir
Bildung und Forschung erstellt. Der Inhalt des Gutachtens gibt ausschlie3lich die Auffassungen der
Autoren wieder. Diese decken sich nicht automatisch mit denen des Ministeriums und/oder der
einzelnen Projektpartner.

ABIDA lotet gesellschaftliche Chancen und Risiken der Erzeugung, Verknlpfung und Auswertung
groRer Datenmengen aus und entwirft Handlungsoptionen fur Politik, Forschung und Entwicklung.

www.abida.de
© 2018 - Alle Rechte vorbehalten



INHALTSVERZEICHNIS

NN AV I ZEICIINIS oottt ettt nen 2
ADDIAUNZSVEIZEICNNIS ...ttt 3
TADEIENVEIZEICNINIS ..ot 4
ADKUIrZUNZSVEIZEICNNIS 1.ttt ettt 5
1 Einleitung
2 Grundlagen des DateNSCRULZES .......c.vvceeeeeeeeeeeeeeeeee ettt 8
2.1 Grundsatze des DatenSCRULZIECNTS ... 8
2.2 ReChte der BetrOffENEN ... 9
B BIZ DAt ettt 12
3.1 BegriffbestimmuNng Big Data .. ..o 12
311 Die Definition Aer Arei V'S ... 12
3.1.2 Die DefiNIION AEF VIEN V'S ..ot 13
3.1.3 Kritik an der Definition der V'S. ... 14
3.2 RISIKEN VON BiIZ Data ..ot 15
4 Pseudonymisierung und ANONYMISIENUNE ..ot n s sene s e 18
A1 PSEUAONYMUSIEIUNE . .cevvevieeeeee ettt sttt sanananaen
4.2 Anforderungen an Pseudonyme
4.3 ANONYMUISIEIUNE .ottt ettt ettt ettt et et ettt et et e st et et e s e s s anteses e e e anesneseseaa
4.3.1 Absolute vs. Faktische Anonymitat ...
4.3.1.1  Absolute Anonymitat......

4.3.1.2  Faktische Anonymitat
4.3.2 Rechtliche Risiken beim Verlust der Anonymitat
4.3.3 Anforderungen an ANONYMIEAL ..o
4.3.4 Methoden ZUr ANONYMISIEIUNG .....cvcvceceeeeeeeeee ettt
4340 K-ANONYMIEAL Lo

4.34.2 |-Diversity ..o

4343 t-Closeness.................
4.34.4  Differential Privacy

A 345 SHICING ottt

5 Analyse: Verhinderung von De-ANONYMISIEIUNE ......c.ovevevevereeeeeeeeeeeeeeeeeee e 51
5.1 Anforderungen an Anonymisierung
5.2 Einsatz eines DatentreUNANAErS ..o
5.3 Der Einsatz von Datentreuhdndern in der Praxis
5.4 Pseudonymisierung und Anonymisierung beim Datentreuhander ..., 55
5.5 VOIENENSWEISE ...ttt sennan 57
5.6 Anonymisierungsverfahren beim DatenTreUhGnder ..., 58
5.7 OrganisatoriSChEr ASPEKL ..ot 58
5.8 RECHICNET ASPEKL ..ot 62

6.1 Handlungsempfehlungen
.2 AUSDIICK e e

7 L OrATUNV O ZEICINIS <. et 67




ABBILDUNGSVERZEICHNIS

Abbildung 4-1:
Abbildung 4-2:
Abbildung 4-3:
Abbildung 4-4:
Abbildung 4-5:
Abbildung 4-6:
Abbildung 4-7:
Abbildung 4-8:
Abbildung 5-1:

unzureichende Pseudonymisierung (Beispiel 1) ...o.ooviooooeeeeeeeeeeeeeeeeee e
unzureichende Pseudonymisierung (Beispiel 2) ..o
ausreichende PseUdONYMISIEIUNG ......c.ovcveveeeeeeeeeeeeeeeeeee e
effektive PSeUdONYMISIEIUNE c.c.c.cvcveececeeeee et
Veranschaulichung einer Kollision in einer Hash-Funktion
ANONYMISIEITE TADEIIE ..ot

Generierung von Zusatzwissen bei unzureichend anonymisierten Daten................... 26
Lap(x|b) Laplace-Verteilung mit b=0,5; b=1; b=2 ..o 45
Prozess beim DatentreUNENAEr ..o 56




TABELLENVERZEICHNIS

Tabelle 4-1: Daten mit gleich groBen Altersintervallen ..., 29
Tabelle 4-2: Daten mit unterschiedlich grof3en Altersintervallen ..., 30
Tabelle 4-3: K-ANONYMILEE Mt K3 .ottt
Tabelle 4-4: Ausgangstabelle (BEISPIEI) ...
Tabelle 4-5: Ausgabe der Daten jeweils in Standardreihenfolge
Tabelle 4-6: Ausgabe der Daten in zufalliger REINENTOIZE ...,
Tabelle 4-7: 3-anonyme Tabelle mit gleichen Eintragen in den sensiblen Daten ..., 36
Tabelle 4-8: [-DIVErSitY MIE IZ3 ettt
Tabelle 4-9: Tabelle (t-CloseNeSS = 0,31242) ..o
Tabelle 4-10: Verteilung der Krankheiten pro BIOCK ...
Tabelle 4-11: Medizinische Daten mit Personenbezug ...,
Tabelle 4-12: Ergebnisse des Exponentialmechanismus
Tabelle 4-13: anonymisierte Tabelle VOIr SICING ..o

Tabelle 4-14: anonymisierte Tabelle NACh SHCING ..o
Tabelle 5-1: Zusammenfassung der NUtZWErtaNalYSE . ....oviieeeeeeeeeeeeeeeeeeeeeee e




ABKURZUNGSVERZEICHNIS

BDSG - Bundesdatenschutzgesetz

BStatG - Bundesstatistikgesetz

BVerfG - Bundesverfassungsgericht

EU DS-GVO - Europaische Datenschutz-Grundverordnung
EuGH - Européischer Gerichtshof

GG - Grundgesetz

loT - Internet of Things



1 EINLEITUNG

Die Speicherung sehr groBer Datenmengen ist heutzutage alltaglich. Daten werden zunehmend auch
durch technische Gerate oder digitale Prozesse generiert und gespeichert. Schon frih wurde erkannt,
dass mit den immer groBer werdenden Kapazitdten der Massenspeicher und der Vernetzung von
Computersystemen auch das Volumen der Informationen (ber einzelne Personen rapide ansteigt.?

Als Beispiele kdnnen Daten, die durch vernetzte Fahrzeuge generiert werden, ebenso dienen, wie
Daten, die durch Smartphones erzeugt werden (Kommunikationsdaten, Bewegungsdaten, Daten in
Bezug auf Internetnutzung, etc.). Auch im Bereich von Kunden-, Bank- und Kreditkarten werden viele
Daten generiert. Weiterhin fallen Gberaus groRe Datenmengen im Bereich des Internet (z.B. Suchma-
schinen, Social Media, etc.), in Industrie 4.0- und in loT-Lésungen an.

Die Vorteile fur Handel, Industrie und Forschung liegen auf der Hand: Sehr gro3e Datenmengen flh-
ren zu wesentlich genaueren Ergebnissen bei Marktforschungen, es kénnen beispielsweise energie-
sparende Verbrauchssteuerungen entwickelt werden, der Verlauf von Epidemien oder Unwettern
kann besser prognostiziert werden u.v.m.

Big Data ist aber Fluch und Segen zugleich. Gerade im Bereich der Forschung ist es oft erforderlich,
dass Daten veroffentlicht oder weitergegeben werden. Neben den o.g. Vorteilen besteht somit die
Gefahr, dass anonyme sensible Informationen, die lediglich zu statistischen Zwecken erhoben wurden,
spater einzelnen Personen zugeordnet werden kénnen und diese dadurch moglicherweise Nachteile
erleiden. So kéonnten Informationen Uber tatsiachlich vorhandene oder zukinftig potentiell auftre-
tende Erkrankungen zu erhdhten Versicherungsbeitragen fihren.

Die einzige Moglichkeit, die Zuordnung von sensiblen Informationen zu einer Person zu verhindern,
stellt die Anonymisierung der Daten dar. Allerdings ist ein anonymisierter Datenbestand kein Garant
dafir, dass eine De-Anonymisierung nicht stattfinden kann. Werden die Daten nicht in ausreichen-
dem Male anonymisiert, besteht die Gefahr, dass - beispielsweise durch Hintergrundwissen oder im
Zusammenhang mit weiteren Informationen - sensible Daten einer einzelnen Person zugeordnet wer-
den kénnen.

Das Ziel des Gutachtens ist es, Moglichkeiten zu eruieren, die eine dauerhafte Anonymisierung von
Daten im Bereich Big Data sicherstellen und somit eine Zuordnung von sensiblen Informationen zu
einer konkreten Person verhindern. Als Stakeholder sind in diesem Zusammenhang die betroffenen
Personen, deren Daten verarbeitet werden, die Dateninhaber, die diese Daten sammeln und weiter-
geben, sowie die Datennutzer, die ein Interesse an der Auswertung solcher Daten haben, zu nennen.

Die Forschungsfrage des Gutachtens lautet daher:

Durch welche technischen und organisatorischen MaBnahmen kann De-Anonymisierung unter Be-
rlcksichtigung rechtlicher Aspekte und Anforderungen der einzelnen Stakeholder verhindert werden?

Nach den erlduternden Kapiteln werden im weiteren Verlauf des Gutachtens Anforderungen an tech-
nische und organisatorische MaBnahmen zur Anonymisierung eruiert und mit Hilfe einer Nutz-
wertanalyse auf Anwendbarkeit geprUft.

1 (Sweeney 2001, S. 1)



Die Ausflhrungen in den Kapiteln 4.3.2, 5.6 und 5.7 sowie einzelne rechtliche Erlduterungen in den
Kapiteln 2.2, 4.1, 4.3.1, Einleitung zu 5 und Teile des Fazits wurden verantwortlich von der Kanzlei

Baum Reiter & Collegen geleistet.

AbschlieBend werden Handlungsempfehlungen zur Verhinderung von De-Anonymisierung auf
Grundlage der Nutzwertanalyse gegeben.



2 GRUNDLAGEN DES DATENSCHUTZES

2.1 GRUNDSATZE DES DATENSCHUTZRECHTS

Das Datenschutzrecht ist ein Recht, das in der Vergangenheit insbesondere durch die Geltung von
allgemeinen Prinzipen gekennzeichnet war, die bei der Auslegung von datenschutzrechtlichen Rech-
ten und Pflichten eine Rolle spielten.? Diese Rechtssitze sind nun in Art. 5 EU DS-GVO kodifiziert
und somit unmittelbar geltendes Recht.?

RechtmaBigkeit der Datenerhebung

Der Art. 5 Abs. 1 lit. a Var. 1 EU DS-GVO beinhaltet den Grundsatz der RechtmaRigkeit der Verar-
beitung. Dieser Grundsatz besagt, dass eine Verarbeitung personenbezogener Daten grundsatzlich
nur erfolgen darf, sofern diese rechtmagig ist. Ob die Verarbeitung rechtmagig ist, bestimmt sich da-
nach, ob ein Rechtsgrund im Sinne des Art. 6 Abs. 1 EU DS-GVO vorliegt.

Treu und Glauben

Der Grundsatz von Treu und Glauben ist in Art. 5 Abs. 1 lit. a Var. 2 EU DS-GVO manifestiert. Eine
Verarbeitung entspricht Treu und Glauben, wenn sie innerhalb dessen liegt, womit der Betroffene bei
Zugrundelegung der rechtlichen Regeln redlicherweise rechnen muss.* Dadurch schiitzt der Grund-
satz den Betroffenen davor, dass einmal erhobene Daten in einem Kontext verarbeitet werden, der
fur die betroffene Person nicht ersichtlich ist.

Transparenz

Der Grundsatz der Transparenz (Art. 5 Abs. 1 lit. a EU DS-GVO) ist an den Verantwortlichen der
Datenverarbeitung dahingehend adressiert, dass er die personenbezogenen Daten nur in einer Weise
verarbeitet, welche fiir die betroffene Person nachvollziehbar ist.> Dies bedeutet, dass die betroffene
Person die Datenverarbeitung fir die Vergangenheit nachvollziehen und fir die Zukunft vorhersehen
kénnen muss.®

Zweckbindung

Damit die Person/Stelle, die die personenbezogenen Daten verarbeitet, nicht nach seinem/ihrem Be-
lieben mit den Daten verfahrt, besteht der Grundsatz der Zweckbindung. Er stellt sicher, dass die
Rechtfertigung, die durch die Erhebung bzw. die Speicherung bestand, auch in einem spateren Kon-
text aufrecht erhalten bleibt.” Dieser Grundsatz ist in Art. 5 Abs. 1 lit. b EU DS-GVO niedergeschrie-
ben.

Datenminimierung

Vgl. Schantz in Schantz/Wolff 2017, Kap. D Rn. 380)
Vgl. ebenda, Kap. D Rn. 381)

Vgl. ebenda, Kap. D Rn. 393)

Vgl. Thode in Schlager/Thode 2018, S. 35, Rn. 123)
Vgl. ebenda)

Vgl. Schantz in Schantz/Wolff 2017, Kap. D Rn. 408)
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Derin Art. 5 Abs. 1 lit. ¢ EU DS-GVO festgehaltenen Grundsatz der Datenminimierung bedeutet, dass
die von dem Verantwortlichen erhobenen personenbezogenen Daten fir den Zweck angemessen
und erheblich sein missen.® Darlber hinaus soll eine Beschrankung der Daten auf das fiir die Verar-
beitungszwecke notwendige Mal3 beschrankt werden.?

Richtigkeit

Der Grundsatz der Richtigkeit aus Art. 5 Abs. 1 lit. d EU DS-GVO besagt, dass die personenbezogenen
Daten, welche der Verantwortliche von der betroffenen Person verarbeitet, sachlich richtig sein mis-
sen. 10 Diese Pflicht besteht aus dem Gedanken, dass in Zeiten der modernen Datenverarbeitung Da-
ten nur schwer kontrolliert und noch schwerer korrigiert werden kdénnen.

Speicherbegrenzung

Das Gebot der Speicherbegrenzung (Art. 5 Abs. 1 lit. e EU DS-GVO) enthalt zwei Regelungsabsichten.
Zum einen soll eine zeitliche Begrenzung der Speicherungsmaoglichkeit vorgenommen werden, d.h.
die Daten dirfen nur solange gespeichert werden, wie es zum Zweck der Erhebung erforderlich ist.1?
Dariber hinaus enthélt es die Regelungsabsicht, die personenbezogenen Daten frihestmoglich zu
anonymisieren. 3

Integritdt und Vertraulichkeit

Die Begriffe der Integritdt und Vertraulichkeit sind in Art. 5 Abs. 1 lit. f EU DS-GVO geregelt. Der
Begriff der Integritdt beschreibt die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und
der korrekten Funktionsweise von Systemen.14

Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche Daten und
Informationen dirfen ausschlieBlich Befugten in einer zuldssigen Weise zugénglich sein.1?

Rechenschaftspflicht

Die Rechenschaftspflicht aus Art. 5 Abs. 2 EU DS-GVO verpflichtet den Verantwortlichen bei der
Datenverarbeitung auf die Datenschutzgrundséatze, die in Art. 5 Abs. 1 EU DS-GVO aufgefihrt sind.
Durch diese Norm hat der fir die Verarbeitung Verantwortliche eine Darlegungslast, dass die zuvor
genannten Grundsitze durch ihn eingehalten worden sind.®

2.2 RECHTE DER BETROFFENEN

Die EU DS-GVO raumt den Betroffenen Rechte ein, die sie bezlglich ihrer personenbezogenen Daten
geltend machen kénnen. Diese sind primar in den Vorschriften des Art. 12-23 EU DS-GVO geregelt.

Vgl. Thode in Schlager/Thode 2018, S. 37, Rn. 130)
Vgl. ebenda)

Vgl. Schantz in Schantz/Wolff 2017, Kap. D Rn. 441)
Vgl. ebenda, Kap. D Rn. 444)

(
(
10 (
(
12 (Vgl. ebenda)
(
(
(
(

11

13 (Vgl. ebenda, Kap. D Rn. 380)

Vgl. Online-Glossar des Bundesamtes fir Sicherheit in der Informationstechnik)
Vgl. Online-Glossar des Bundesamtes flr Sicherheit in der Informationstechnik)
Vgl. Schantz in Schantz/Wolff 2017, Kap. D Rn. 449)

14
15
16



Auskunftsrecht

Der Art. 15 Abs. 1 EU DS-GVO raumt Personen das Recht ein, Auskunft zu verlangen. Aufgrund
dieser Norm sind Betroffene in der Lage sich an die Stellen zu wenden, von der sie wissen oder
vermuten, dass diese personenbezogenen Daten von dem Betroffenen verarbeiten. Das Auskunfts-
recht des Art. 15 Abs. 1 EU DS-GVO ist weit gefasst. Die verarbeitende Stelle muss, sofern sie per-
sonenbezogene Daten von dem Betroffenen verarbeitet oder verarbeitet hat, Gber die in Art. 15 Abs.
1 a-h EU DS-GVO aufgefihrten Punkte Auskunft erteilen. Dartber hinaus ist sie verpflichtet, den
Betroffenen eine kostenlose erste Kopie der personenbezogenen Daten, welche die Stelle von dem
Betroffenen verarbeitet/verarbeitet hat, zur Verflgung zu stellen.?”

Berichtigungsrecht

In Art. 16 EU DS-GVO ist geregelt, dass eine betroffene Person unverziglich von dem Verantwortli-
chen eine Berichtigung von unrichtigen personenbezogenen Daten verlangen kann. Ferner kann die
betroffene Person die Vervollstandigung von unvollstandigen Daten verlangen. Dieses Recht der be-
troffenen Person ist Ausdruck des Grundsatzes der Richtigkeit und gibt den betroffenen Personen
die Mdaglichkeit, diese im Zweifelsfall wiederherzustellen.

Léschung

Der Betroffene hat auch das Recht, seine personenbezogenen Daten I6schen zu lassen (Art. 17 EU
DS-GVO). Dieses Recht kann er geltend machen, sofern die in Art. 17 Abs. 1 EU DS-GVO aufgefiihr-
ten Griinde vorliegen. Ferner dirfen keine Griinde im Sinne des Art. 17 Abs. 3 EU DS-GVO vorliegen,
aus denen der Verantwortliche nicht zu einer Loschung verpflichtet ist.

Einschrankung der Verarbeitung

Bei der Einschrankung der Verarbeitung nach Art. 18 EU DS-GVO besteht fir die betroffene Person
die Moglichkeit, eine Verarbeitung der personenbezogenen Daten zu beschréanken. Hierdurch soll
sichergestellt werden, dass die Daten nur noch fiir bestimmte Zwecke verarbeitet werden.®

Datenlibertragbarkeit

Der Art. 20 Abs. 1 EU DS-GVO raumt der betroffenen Person die Mdglichkeit ein, ihre personenbe-
zogenen Daten von der erhebenden Stelle in einem strukturierten, gdngigen und maschinenlesbaren
Format zu erhalten.

Der Art. 20 Abs. 2 EU DS-GVO regelt sogar, dass erwirkt werden kann, dass die Daten von einem
Verantwortlichen zu einem neuen Verantwortlichen Ubermittelt werden.

Mit dieser Vorschrift mochte man erreichen, dass in einem Zeitalter in dem Daten immer wichtiger
werden, eine Einspeisung dieser personenbezogenen Daten in die Systeme andere Anbieter sicher-
gestellt wird. Mit dieser Portabilitét ist eine freie Anbieterwahl auch dann gewahrleistet, wenn das
Produkt bzw. seine Qualitat mafigeblich von den bisher erhobenen und ausgewerteten Daten abhan-
gen. Als Beispiel kann man hier z.B. Trainingscomputer anfihren, die sich der Leistungsentwicklung
der Betroffenen anpassen und das Trainingspensum an dessen Zielen orientieren.

7 (Vgl. Art. 15 Abs. 3 DSGVO)
8 (Vgl. Herbst in Kuhling/Buichner 2018, Art. 18 Rn. 29)
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Widerspruch

Der Art 21 Abs. 1 EU DS-GVO raumt der betroffenen Person das Recht auf Widerspruch ein, darun-
ter wird verstanden, dass die betroffene Person bei der Verarbeitung personenbezogener Daten auf-
grund eines gesetzlichen Erlaubnistatbestandes widersprechen kann.' Dieser Erlaubnistatbestand ist
in der Regel der des Uberwiegenden berechtigten Interesses und fuhrt meist zu einem Verbot der
Verarbeitung.?® Dies gilt jedoch ausnahmsweise nicht, sofern der Verantwortliche schutzwirdige
Griinde fur die Verarbeitung nachweisen kann.?!

Anhand der Definition von personenbezogenen Daten und der identifizierbaren natlrlichen Person
in Art. 4 Abs. 1 EU DS-GVO sowie des Begriffs des Verarbeitens ist ersichtlich, dass es sich bei fast
allen Daten um personenbezogene Daten handelt. Flr diese gelten grundsatzlich die Regeln des Da-
tenschutzes. Dies bedeutet aber auch, dass die Kombination von Daten fast immer dazu fUhrt, dass
eine Person identifizierbar ist. Dies ist insbesondere unter den neuen Methoden der Datenerhebung
und Verarbeitung problematisch, da die Auswertung von Daten Rickschlisse auf die Person zuldsst
und zu einer Kollision mit dem Datenschutz fiihren kann. Im Oktober 2016 entschied der EuGH, dass
Informationen ohne direkten Personenbezug im Besitz der Stelle, die rechtmaBig Zugriff auf ausrei-
chende Zusatzdaten hat, um die Informationen mit einer Person zu verknUpfen und diese damit zu
identifizieren (allerdings nur diese Stelle), als personenbezogene Daten angesehen werden kénnen.
Damit Daten als personenbezogene Daten behandelt werden, reiche es aus, dass die verantwortliche
Stelle die ihr verntnftigerweise zur Verfligung stehenden rechtlichen Mittel einsetzen kénne, um von
einem Dritten entsprechendes Zusatzwissen zu erhalten, durch das sie die jeweilige Person identifi-
zieren kann.

¥ (Vgl. Thode in Schldger/Thode 2018, S. 47, Rn. 179)
20 (Vgl. ebenda, S. 47, Rn. 179 ff.)
21 (Vgl. ebenda, S. 48, Rn. 181)
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3 BIG DATA

Daten werden haufig als Ol oder Gold des 21. Jahrhunderts tituliert.?2 Man kann diese These bestatigt
sehen, wenn man den Bérsengang des Unternehmens Facebook?® im Jahr 2012 genauer betrachtet.
Ein Unternehmen, welches zum damaligen Zeitpunkt 1 Milliarden Dollar pro Jahr verdiente, wurde
mit einem Firmenwert von 104 Milliarden Dollar bewertet.?* Viele sehen den Wert des Unterneh-
mens in seinen inzwischen 2,2 Milliarden?> monatlich aktiven Nutzern. Es stellt sich hier die Frage,
weshalb die Daten einen solch hohen Wert haben sollen.

Durch Big Data ergeben sich inzwischen andere Moglichkeiten, vorhandene Daten auszuwerten und
zu nutzen. Auch wenn die Bewertung hierdurch nur teilweise erklart wird, liefert es dennoch Erkla-
rungsansatze, warum viele (teils auch zusammenhangslose) Daten dennoch ein enormes wirtschaftli-
ches Potenzial beinhalten.

3.1 BEGRIFFBESTIMMUNG BIG DATA

Es gibt viele Versuche in der Literatur, den Begriff Big Data zu definieren.?¢ Trotz vielféltiger Ansitze
hat sich keine Definition durchsetzen kénnen. Sofern man jedoch nach der Definition sucht, die bis
heute am géngigsten ist?’, gelangt man zu den Definitionen der Vs die den Grundcharakter von Big
Data ausmachen.?8

3.1.1 DIE DEFINITION DER DREI V'S

Eine der géngigsten Definitionen verortet in Big Data die drei Eigenschaften ,Volume®, ,Velocity“ und
JVariety*.??

Volume

Der Begriff ,Volume" bezeichnet die Datenmenge, die aufgrund von Big Data Methoden verarbeitet
werden kénnen.3° Diese Datenmenge kann im Terabyte- bis Zetabytebereich liegen.3!

In diesem Kontext spielt das Moore sche Gesetz eine besondere Rolle.®? Das Moore sche Gesetz
besagt vereinfacht, dass sich die Rechenleistung innerhalb eines bestimmten Zeitraums (je nach

22 (Vgl. Marmecke et al. in Marmecke/Passoth/Wehner 2018, S. 1) und auch (Vgl. Schwanebeck 2017, S. 14)

23 Facebook sollte exemplarisch fir Unternehmen betrachtet werden, welche viele Daten ihrer Nutzer ge-
speichert haben.

24 (Vgl. https://www.zeit.de/wirtschaft/geldanlage/2012-05/facebook-nashdag-handelsstart)

25 (Vgl. https://www.zeit.de/news/2018-04/25/facebook-meldet-weiter-starke-zahlen-nach-datenskandal-
180425-99-54728)

26 (Vgl. King 2014, S. 34 ff))

27 (Vgl. Dorschel 2015, S. 6)

. King 2014, S. 35)

. Fasel und Meijer 2016, S. 5 f.)

28 g|
gl
gl. Desoi 2018, S. 14)
gl
gl
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Interpretation alle 12 bis 24 Monate) verdoppelt.?® Durch diese Konstellation nimmt der Grad der
Vernetzung zu, indem Gerate und Alltagsgegenstdnde bei menschlichen Tatigkeiten unterstitzen und
Daten erheben.®* Das exponentielle Wachstum an Rechenleistung steht in unmittelbarer Relation
dazu, dass sich etwa alle zwei Jahre das weltweite Datenvolumen verdoppelt.®®

Diese Masse an neuen Daten gilt als Grundlage von Big Data, da immer mehr Daten aus allen Lebens-
bereichen zur Verflgung stehen, die analysiert werden konnen.3¢

Velocity

Flr den Begriff der ,Velocity" gibt es unterschiedliche Deutungsarten. Teilweise wird hierunter die
Geschwindigkeit verstanden, mit der Daten produziert und verédndert werden, da dies eine rasche
Analyse und Entscheidungsfindung verlangt.®” Eine andere Ansicht definiert den Begriff dadurch, dass
der Zeitraum in den Daten anfallen immer schneller, die Zeit, in der die Daten jedoch wertschépfend
sind, immer kiirzer wird.3®

Unabhéngig davon, welcher dieser Definitionen man folgt, besteht zwischen ,Velocity“ und ,Volume*
eine unmittelbare Wechselbeziehung, denn je schneller die Daten errechnet werden, desto mehr Da-
ten werden in einer immer kiirzeren Zeit hergestellt.®?

Variety

Unter der ,Variety" versteht man die Vielzahl von Datenquellen, welche nicht nur auf eine immer
groBere Datenanzahl zurlickzufihren ist, sondern auch die Moglichkeit auf eine Menge verschieden-
artiger Datenquellen zurlickgreifen zu kénnen.*° Diese verschiedenartigen Datenquellen kdnnen zum
Beispiel strukturierte, teilstrukturierte oder unstrukturierte Datenbanken sein.*! Aber nicht nur Da-
tenbanken kommen zur Auswertung in Betracht, eine Auswertung kann beispielsweise auch von
Social Media-Inhalten,*? Videodateien, Audiodateien oder Messdaten erfolgen.*®

3.1.2 DIE DEFINITION DER VIER V'S

Haufig wird zusatzlich zu den vorherigen 3 V's ,Veracity* als viertes Kriterium zur Definition von Big
Data herangezogen.**

In der deutschen Sprache wird dies hdufig mit ,Wahrhaftigkeit“ Ubersetzt. Dieses Kriterium zielt da-
rauf ab, dass die zur Analyse vorgesehenen Daten haufig nicht solchen Ursprungs sind, dass man
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unbeschrankt von der Richtigkeit der Daten ausgehen kann.*> Auch die Vollstandigkeit ist nicht immer
gegeben.*¢

Exemplarisch kann man dies an Social Media-Daten erldutern. Texte, die Mitglieder auf einer Social
Media-Plattform schreiben, sind meist subjektiv und stammen je nach User und Eintrag aus einem
zeitlich und inhaltlich unterschiedlichen Kontext.#” Aus diesem Grund ist es bei der Nutzung von Big
Data eine der zentralen Aufgaben, diese Faktoren bei der Planung, Durchflihrung und Bewertung von
Analysen zu bertcksichtigen.*®

3.1.3 KRITIK AN DER DEFINITION DER V'S

An den Definitionen der Vs wird kritisiert, dass sie zu informatikorientiert seien,*’ ferner wird ange-
fahrt, dass nach anderthalb Jahrzehnten inflationdrer Nutzung von V-Worten, immer noch nicht deut-
lich sei, was Big Data im Kern bedeutet.”® So fiihrt Rust z.B. aus ,Definitionsversuche sind im Einzel-
nen unzureichend, insgesamt vage, weil sie eine Menge an oft nicht kompatiblen Maglichkeiten fir
Voraussetzungen und Anwendungen der Datengenese, Datensammlung und Datenanalyse und
schlieBlich Dateninterpretation umfassen.“>!

Eine einheitlich anerkannte Definition des Begriffes Big Data wird es wohl auch in Zukunft nicht ge-
ben. Teilweise ist auch ein gegenlaufiger Trend zu erkennen. So fuhrt Dorschel aus, dass die Frage,
was Big Data sei, in der Regel unzureichend und damit unzutreffend beantwortet wirde, da dieser
Frage der Vielschichtigkeit des Themas entgegenstehe.? Vielmehr benennt er, dass unter dem Begriff
Big Data eine Vielzahl von Technologien, analytischer Methoden, Modellierungs- und Designverfah-
ren, kommerzieller Konzepte sowie rechtlichen Rahmenbedingungen subsumiert werden kénnen.>?
Somit macht er klar, dass die Suche nach einer Definition nicht allumfassend zu erreichen ist, da der
Begriff inzwischen zu vielschichtig sei.

Zu diesem gegenldufigen Trend gehort es auch, dass um den Begriff Big Data bzw. Teilaspekte zu
spezifizieren, gelegentlich konkurrierende Begriffe verwendet werden, die einen spezifischen Fokus
von Big Data betonen: “Smart Data“ betont beispielsweise die sinnvolle Datenverwendung oder ,Fast
Data“ die Geschwindigkeit der Datenverarbeitung.>*

Eine allgemein anerkannte und allumfassende Definition des Begriffes Big Data gibt es zum momen-
tanen Zeitpunkt nicht. Sofern es ihn irgendwann geben sollte, wird er sicherlich nicht in den allgemei-
nen Sprachgebrauch einziehen und von jeder Person problemlos verstanden und verwendet werden
kdénnen.
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Wie kann man den Begriff Big Data also massenkompatibel (wenn auch nicht vollstandig) definieren?
Fir das allgemeine Verstandnis von Big Data, erscheint die folgende Aussage daher passend:

Eine Kernaufgabe von Big Data ist es, Gbergreifende Kenntnisse aus unterschiedlichen Quellen und
Formaten zu gewinnen.> Das Ziel ist, dass Computer die Dateninhalte selber verstehen und in der
Lage sind, diese zu interpretieren.®

Die Moglichkeiten von Big Data sind evident. Es werden inzwischen sehr groBe Mengen von neu
entstandenen Daten nach Mustern durchsucht, deren Masse der Mensch allein niemals bewéaltigen
kdnnte. Ferner sind inzwischen nur Rechensysteme bei diesen Datenmengen in der Lage, Muster
bzw. Zusammenhange zu erkennen, die bei einer menschlichen Betrachtung nicht offensichtlich sind.

3.2 RISIKEN VON BIG DATA

Durch die in Big Data Systemen immer vorliegenden sehr hohen Rechenleistungen und den Zugriff
auf viele unterschiedliche Quellen durch solche Systeme ist die Gefahr hoch, dass eigentlich anonyme
Daten durch De-Anonymisierung einer Person zugeordnet werden kénnen. Durch Auswertungen in
Big Data Systemen wird ,das Konzept der Anonymisierung, wenn nicht generell, so doch in vielen
bisher als anonym bewerteten Situationen in Frage">’ gestellt.

Inzwischen sind viele Moglichkeiten der Sammlung und Analyse der Daten vorhanden. Inzwischen
wird durch Internet Tracking unser Surf-, Nutzungs- und Kommunikationsverhalten analysiert
wodurch wir im Hinblick auf unser Konsumverhalten berechenbar und vorhersehbar sind.*® Anhand
wiederkehrender Zahlungen mit Bank- und Kreditkarten kénnen Personen mit einer hohen Wahr-
scheinlichkeit identifiziert werden.>” Erste Krankenkassen bieten Rabattsystem an, falls man sein Ver-
halten per Fitnessarmband analysieren lasst.¢° Daten werden also bereits in sehr hohem Umfang er-
hoben. Die Zusammenflhrung und Auswertung dieser Daten kann potentiell zu Nachteilen bei den
betroffenen Personen flhren.

Das Risiko, das durch Big Data entstehen kdnnte, soll an einem rein fiktiven Beispiel verdeutlicht
werden.

Daten werden mittlerweile in fast jedem Lebensbereich erhoben und gespeichert:

= Beider Bezahlung per EC-Karte oder Kreditkarte werden die Informationen zu den entspre-
chenden Transaktionen beim entsprechenden Abrechnungsdienstleister gespeichert.

= Beider Nutzung von Rabattsystem wie beispielsweise Payback werden ebenfalls Daten tber
die Transaktion beim entsprechenden Anbieter gespeichert.

= Daten Uber Bewegungen werden beim Mobilfunkdienstleister gespeichert.

= Suchverldufe werden von Suchmaschinenanbietern gespeichert und zur Generierung von
Profilen genutzt.
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= Die von Fitnessarmbandern generierten Daten werden in der Cloud gespeichert und teil-
weise sogar freiwillig an Krankenkassen Ubermittelt.

Schon wenige Transaktionen reichen aus, um Personen mit einer sehr hohen Wahrscheinlichkeit iden-
tifizieren zu konnen. Forscher vom MIT und der Universitat Aarhus haben in einer Studie belegt, dass
die Informationen Uber Ort und Zeitpunkt von lediglich vier Transaktionen ausreichen, um 90% der
Personen in einer anonymisierten Liste zu identifizieren.®?

Die Kombination der oben aufgefiihrten Daten ermdglicht eine wesentlich bessere Zuordnung von
Merkmalen zu einer bestimmten Person, vor allem in der Kombination mit weiteren Daten (z.B. er-
worbene Adressdaten). Problematisch kann hier u.U. eine Fehlinterpretation durch Algorithmen sein,
die moglicherweise Personen aus statistischer Sicht einer bestimmten Gruppe zuweisen. Diese Zu-
weisung kann ein Faktor in entscheidungsunterstitzenden oder Prognose-Systemen genutzt werden.

Je mehr Datenquellen zur Verfligung stehen, desto weniger Einfluss hat die einzelne Person, durch
ihren persdnlichen Lebenswandel auf diese Wahrscheinlichkeiten Einfluss zu nehmen. Dies kénnte
bedeuten, dass in Zukunft Menschen in allen Lebensbereichen Nachteile erleiden kdnnten, weil sie
statistisch einer Gruppe zugehorig erscheinen, der Sie aber in Wirklichkeit nicht angehoren. Hierdurch
kdonnte eine ,Machtlosigkeit” entstehen, da wir als Individuen nicht in der Lage sind, unser Leben zu
gestalten und zu beeinflussen, weil dieser Gestaltung Daten entgegenstehen, die wir als einzelne Per-
son kaum beeinflussen kénnen.

Wie die bisherigen Ausfihrungen zeigen, sind Big Data-Anwendungen in der Lage, grol3e Mengen an
Daten aus unterschiedlichen Quellen zu analysieren und den Inhalt in einen Kontext zu bringen. Der
Datenschutz wiederrum hat die Intention, personenbezogene Daten zu schitzen. Genau in dieser
Schnittstelle liegt die Problematik des Datenschutzes, welcher potentiell mit Big Data kollidieren kann.

Dies soll an einem weiteren Beispiel verdeutlicht werden.

Netflix war im Jahr 2007 noch ein Online-DVD-Verleih und wollte die Empfehlungen, die sie fir Filme
aufgrund des Leihverhaltens ihrer Kunden aussprach, verbessern.®? Aus diesem Grund anonymisierte
Netflix 2100 Millionen Filmbewertungen von 500.000 Netflix-Kunden und stellte sie Programmierern
zur Verfligung, damit sie die Empfehlung weiterer Filme, verbessern konnten.%®

Durch die vorgenommene Anonymisierung hatten die Daten auf den ersten Blick kein personenbe-
zogenes Datum mehr.

Diese von Netflix bereitgestellten Daten konnten zwei Forscher der University of Texas in Austin
jedoch einigen bestimmten Personen zuordnen.®* Hierzu glichen sie die Filmkritiken die Netflix zur
Verfligung gestellt hatte mit einem &ffentlich zuganglichen Filmbewertungsportal ab, bei welchem
viele Rezensenten ihren Klarnamen verwendeten.®> Anhand von weniger gelaufigen Filmen und deren
Bewertungen war es moglich die Netflix-Kunden mit einer Wahrscheinlichkeit von 84% zu identifi-
zieren.%® Sofern auf das Datum der Filmbewertung zuriickgegriffen werden konnte, stieg die Identifi-
zierungswahrscheinlichkeit auf 99%. Darlber hinaus war es teilweise moglich, aus den
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Filmbewertungen Informationen wie z.B. die Religionszugehérigkeit, die politische Uberzeugung oder
die Sexualitat abzuleiten.®’

Dieser Vorfall zeigt, dass sofern man zunachst unabhdngige Datenquellen kombiniert, ein anonymi-
sierter Datensatz durch das Hinzufligen neuer Daten aus anderen Quellen sehr schnell de-anonymi-
siert werden kann.

Das Beispiel zeigt eindrucksvoll, dass die Personen, sofern sie im Internet einen Klarnamen bei Be-
wertungen hinterlassen, damit rechnen mussten, identifiziert zu werden. Die Intention dieses Beispiels
ist es aufzuzeigen, mit welchen profanen Mitteln die De-Anonymisierung von Personen moglich war.

Sofern man berlcksichtigt, dass automatisiert inzwischen tausende von Merkmalen abgeglichen wer-
den kdénnen und der potentiell anonymisierte Datensatz keine Filmbewertung ist, sondern z.B. ein
Krankheitsverlauf, eine sexuelle Vorliebe oder aber andere Dinge, die man nicht unbedingt fremden
Personen erzahlen wiirde, sollte dies nachdenklich stimmen.
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4 PSEUDONYMISIERUNG UND
ANONYMISIERUNG

Zwischen der Pseudonymisierung und der Anonymisierung von Daten kann wie folgt unterschieden
werden:

Bei der Pseudonymisierung von Daten besteht die Moglichkeit, dass eine konkrete Person unter Hin-
zuziehung von gesondert aufbewahrten Informationen oder durch Zuordnungstabellen wieder iden-
tifiziert werden kann. Die Zuordnung von Informationen zu einer Person ist gewollt.

Bei der Anonymisierung von Daten kdnnen die betroffenen Personen nicht oder nur mit verhaltnis-
maRig groBem Aufwand wieder identifiziert werden.®® Die Zuordnung von Informationen zu einer
Person ist nicht gewollt.

4.1 PSEUDONYMISIERUNG

Im Allgemeinen kann Pseudonymisierung als eine Schutzmafinahme fir die Verarbeitung von Daten
durch Dritte bezeichnet werden. Dabei soll gegenUber Dritten der Personenbezug der Daten ausge-
schlossen werden. Laut § 46 Nr. 5 BDSG-neu bedeutet Pseudonymisierung ,die Verarbeitung perso-
nenbezogener Daten in einer Weise, in der die Daten ohne Hinzuziehung zusatzlicher Informationen
nicht mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen, sofern diese zusatzli-
chen Informationen gesondert aufbewahrt werden und technischen und organisatorischen Mal3nah-
men unterliegen, die gewdhrleisten, dass die Daten keiner betroffenen Person zugewiesen werden
konnen.“ Dies entspricht im Wesentlichen auch der Definition in Art. 4 Nr. 5 EU DS-GVO.

Es muss also bei der Pseudonymisierung zunachst gewahrleistet sein, dass ohne Hinzuziehung zusatz-
licher Informationen keine Zuordnung der Daten zu einer spezifischen Person mdéglich ist. Diese ,zu-
satzliche Information® stellt eine Zuordnungsregel dar, mit der die pseudonymisierten Datensatze und
die zugehorigen Personen wieder zusammengefihrt werden kénnten.

Weiterhin missen die zusatzlichen personenbezogenen Informationen getrennt aufbewahrt werden,
sodass nicht ohne weiteres eine Zusammenfihrung der Daten erfolgen kann. Eine logische Trennung
mit unterschiedlichen Zugriffsberechtigungen kann dabei zum Einsatz kommen. Zudem muss im Vor-
hinein geklart werden, welche Personen Uber bestimmte Zuordnungstabellen oder Verschllsselungs-
verfahren verfigen und wer das Pseudonym generiert. Durch technische und organisatorische Maf3-
nahmen muss also sichergestellt werden, dass eine unbefugte Re-ldentifikation nicht erfolgen kann.
Da der Verantwortliche immer Kenntnis des Zuordnungsschliissels hat oder ihm diese Kenntnis (z.B.
innerhalb eines Unternehmens) zugerechnet wird, misste der Zuordnungsschlissel bei einem exter-
nen Datentreuhdnder aufbewahrt werden. Nach Erwadgungsgrund 29 der EU DS-GVO ist es ausrei-
chend, wenn die Beschrankung des Zugriffs auf den Zuordnungsschlissel beim Verantwortlichen si-
chergestellt wird.

Der Unterschied zwischen der Anonymisierung und der Pseudonymisierung liegt darin, dass bei einer
Pseudonymisierung der Personenbezug mdglicherweise wieder hergestellt werden muss oder soll,
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wohingegen bei der Anonymisierung der Personenbezug dauerhaft unterbleiben soll. Ein Beispiel fur
die Pseudonymisierung ist die Teilnahme an einer medizinischen Studie. Hier ist die Zuordnung der
erhobenen Daten zu den individuellen Teilnehmern auszuschliel3en, kann aber spater wieder erfor-
derlich werden, um z.B. die Teilnehmer Uber unerwartete Nebenwirkungen eines getesteten Medika-
ments zu informieren.

Auch wenn der Personenbezug von pseudonymisierten Daten aufgrund der zwischengeschalteten
Zuordnungsregel eingeschrankt ist, handelt es sich hier weiterhin im Grundsatz um personenbezo-
gene Daten. Dies ist aus Erwagungsgrund 26 S. 2 EU DS-GVO ersichtlich. Die Daten unterfallen somit
vollstdndig dem Anwendungsbereich der EU DS-GVO und werden dort in Art. 6 Abs. 4 lit. €), Art. 25
Abs. 1, Art. 32 Abs. 1 lit. a), Art. 40 Abs. 2 lit. d) und Art. 89 behandelt, wobei die Pseudonymisierung
v.a. als Schutzmechanismus verstanden wird.

Im Allgemeinen kann Pseudonymisierung als eine SchutzmafZnahme fir die Verarbeitung von Daten
durch Dritte bezeichnet werden. Dabei soll gegenUber Dritten der Personenbezug der Daten ausge-
schlossen werden.®’

Dazu zahlt ebenfalls, dass durch die technischen und organisatorischen MaBnahmen eine Zuordnung
von personenbezogenen Daten durch weitere herangezogene Informationen auszuschlieRen ist.”°

Abbildung 4-1 zeigt eine nicht ausreichende Pseudonymisierung. Im Beispiel ist zu erkennen, dass das
Pseudonym nicht zuféllig generiert wurde, sondern aus den Anfangsbuchstaben des Vor- und des
Nachnamens besteht. Zudem sind die Stra3e und das Geburtsdatum in der Faktentabelle vorhanden,
sodass mit ein wenig Hintergrundwissen eine eindeutige Zuordnung der Informationen zu einer Per-
son moglich ist.

Py | Strafle PLZ Ort | Geburtsdatum Beruf Geschlecht Kredit
918273645 Max Muster Holunderbusch 3a 98765 Musterort 01.01.1960 Arzthelfer m 20000
Zuordnungstabelle
[ sesdorym | e v [ achname |
I MaMu | 918273845 Max | Muster |
) Faktentabelle )
Pseudonym Strafe | PLZ Oort Geburtsdatum Beruf | Kredit Geschlecht
MaMu TeststraBe 234 | 98765 Musterort 01.01.1960 Arzthelfer | 20000 m

Abbildung 4-1: unzureichende Pseudonymisierung (Beispiel 1)

In Abbildung 4-2 wurde zwar das Pseudonym als zufélliger Wert generiert, dennoch ist weiterhin eine
eindeutige Zuordnung der Informationen zu einer Person mit einer hohen Wahrscheinlichkeit méglich,
wenn der Angreifer mit Hintergrundwissen ausgestattet ist.

| pershuswhr | vorname | MNachname | straBe | PLZ | ort | Geburtsdatum | Beruf | Geschlecht | Kredit

| o18273645 | Max | Muster  [Holunderbusch 3a| 98765 | Musterort | 01011960 |  Arathelfer | m 20000

Zuordnungstabelle
Pseudonym | PersAuswNr | Vorname | Nachname
ID975312854 | 918273645 | Max | Muster
Faktentabelle

Pseudonym Stralle PLZ Ort Geburtsdatum Beruf Kredit Geschlecht
ID§75312864  |Holunderbusch 3a 9B765 Musterort 01.01.1960 Arzthelfer 20000

m

Abbildung 4-2: unzureichende Pseudonymisierung (Beispiel 2)
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In Abbildung 4-3 liegt eine korrekt pseudonymisierte Faktentabelle vor, da hier die Informationen zur
Stral3e entfernt wurde und zudem die PLZ durch einen PLZ-Bereich und das Geburtsdatum durch das
Alter ersetzt wurden. Eine Zuordnung der Informationen zu einer Person ist aber dennoch weiterhin
moglich, da durch das Alter in Kombination mit dem PLZ-Bereich und dem Beruf und dem Geschlecht
eine relativ kleine Menge an moglichen Individuen existiert.

| PersAuswNr | Vorname | Machname | Stralie ] FLEZ | Ort |Gebunsdatum| Beruf | Geschlecht | Kredit
| o1s273885 | Max | Muster  |Holunderbusch3a 98765 | Musterort | 01.01.1960 |  Arathelfer | m | 20000
z
[ Pseud [ P | vorname |  Nachname
| iDs7s3i2864 | 918273645 | Max | Muster
Faktentabelle )

F | PLZ-Bereich | Alter | Beruf Kredit | |

| Ipa75312864 | 93~ | 58 | Arathelfer 20000 | m |

Abbildung 4-3: ausreichende Pseudonymisierung

In Abbildung 4-4 wird durch die Bildung einer Altersgruppe von 50 bis 59 Jahren und eine Einordnung
in eine Berufsgruppe eine effektive Pseudonymisierung erreicht. Die theoretische Menge an mogli-
chen Individuen ist hier so grof3, dass eine De-Pseudonymisierung nicht ohne weiteres moglich ist.

PersAuswNr Vorname | Nachname Stralte PLZ | ort Geburtsdatum Beruf | Geschlecht Kredit
918273645 Max Muster Holunderbusch 3a 98765 Musterort 01.01.1960 Arzthelfer m 20000
Taryi]
[ Pseudony [ PersAuswN Vornamell T |
| iparssizees | 918273645 Max | Muster |
Pseudonym PLZ-Bereich | Altersgruppe Berufsfeld Kredit | Geschlecht
10975312864 98* 50 bis 59 Medizin 20000 m

Abbildung 4-4: effektive Pseudonymisierung

Wie oben beschrieben, ist ein Kennzeichen flr Pseudonymisierung, dass der Personenbezug von Da-
ten moglicherweise wiederhergestellt werden muss oder sogar soll. So ist zum Beispiel die Aufldsung
eines Pseudonyms im Falle einer Strafverfolgung auf Anforderung durch einen Staatsanwalt gefor-
dert, um einen Tater identifizieren zu kénnen.

4.2 ANFORDERUNGEN AN PSEUDONYME

Bei einer Verarbeitung von pseudonymisierten Daten, kann es vorkommen, dass bestimmte In-
halte/enthaltene Informationen des pseudonymisierten Datensatzes genutzt werden. Dazu muUssen
die vorher festgelegten Eigenschaften der ansonsten verdeckten Informationen verflighar gemacht
werden. Diese werden als Pseudonyme mit Verfligharkeitsoptionen bezeichnet. Somit wird durch die
Pseudonymisierung die Vertraulichkeit der zu schitzenden Daten gewahrleistet und zusatzlich kann
durch die Verfligbharkeitsoption der Pseudonyme ein gewisses Mal3 an Nutzbarkeit bereitgestellt wer-
den.

Eine Verflgbarkeitsoption ist unter anderem die Rickflihrung eines Pseudonyms zum Klartext. Dabei
wird das Pseudonym durch Verschlisselung des Klartextes generiert. ,So kann bei Kenntnis des Ver-
fahrens und des verwendeten Schlissels das Pseudonym entschlisselt und somit der zugrundelie-
gende Klartext aufgedeckt werden.“’? Als eine weitere Verfligbarkeitsoption kann die Verkettbarkeit

71(Vgl. ebenda, S. 19)
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von Pseudonymen betrachtet werden. Dabei wird geprUft, ob ein spezifischer Zusammenhang der
zugrundeliegenden Klartexte der Pseudonyme gegeben ist.

Des Weiteren kann eine Verfligharkeitsoption an bestimmte Zwecke oder Rollen gebunden sein. Da-
bei werden bestimmte Rollen oder Zwecke bestimmten Verfligbarkeitsoptionen zugeordnet. Im Fol-
genden werden Pseudonymisierungsverfahren mit spezifischen Verfligbarkeitsoptionen beschrieben.

Verkettbare aufdeckbare Pseudonyme:

Bei diesem Verfahren werden deterministische Verschlisselungsverfahren angewandt. Dabei werden
gleiche Klartexte auf gleiche Pseudonyme abgebildet. Somit existiert auch ohne Kenntnis des Schlis-
sels eine Verkettbarkeit der Pseudonyme. Eine Aufdeckbarkeit kann jedoch erst bei Kenntnis des
Schllssels gewahrleistet werden.

Nicht-verkettbare aufdeckbare Pseudonyme:

Hierbei kommen probabilistische Verschlisselungsverfahren zur Erstellung von nicht-verkettbaren
aufdeckbaren Pseudonymen zum Einsatz. Diese VerschlUsselungsverfahren ermoglichen eine Abbil-
dung von gleichen Klartexten auf unterschiedliche Pseudonyme. Somit kann keine Verkettbarkeit der
Pseudonyme angenommen werden. Ist jedoch der Entschlisselungsschlissel bekannt, kénnen die
Pseudonyme aufgedeckt werden.

Verkettbare nicht-aufdeckbare Pseudonyme:

Verkettbare nicht-aufdeckbare Pseudonyme werden durch deterministische Einwegfunktionen, wie
Hash-Funktionen, erstellt. Dabei werden gleiche Klartexte auf gleiche Pseudonyme abgebildet, sodass
eine Verkettbarkeit zwischen den Pseudonymen gewahrleistet ist. Da hierbei eine Einwegfunktion
zum Einsatz kommt, kann die Umkehrung der Pseudonymisierung, also die Aufdeckung der Pseudo-
nyme, ausgeschlossen werden.”?

Deterministische Pseudonyme:

Hierbei werden die Pseudonyme durch schlisselabhdngige Einweg- oder Hashfunktionen von einer
vertrauenswiirdigen zentralen Instanz aus invarianten Daten, zum Beispiel Identitdtsdaten, erzeugt.

Willktrliche Pseudonyme:

Der Benutzer erzeugt sein Pseudonym durch einen festen Einweg-Algorithmus, der zum Beispiel aus
einem Geheimnis oder einer Passphrase entsteht.

Zufallige Pseudonyme:

Hierbei werden die Pseudonyme frei gewahlt oder durch ein Zufallsverfahren erzeugt. Diese zuféllig
erzeugten Pseudonyme (Einmalpseudonyme) finden ihre Anwendung oft bei Forschungszwecken, wo
es zu Zusammenflhrungen von unterschiedlichen Datenquellen kommen kann. Dabei sind sie nur
wiederverwendbar, wenn sie zum Beispiel in einer Referenzliste gespeichert werden.”®

72 (Vgl. ebenda, S. 20 f)
78 (Vgl. Pommerening 2005, S. 1)
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Rollenbindung

Hierbei kann der Zugriff auf das ggf. verkettete oder aufdeckbare Pseudonym nur durch eine defi-
nierte Rolle erfolgen. Dabei wird der zur Aufdeckung erforderliche Entschlisselungsschlissel nur ei-
ner definierten Rolle zugeordnet.”

Hash-Funktion

Im Allgemeinen berechnen Hashfunktionen eine Art Priifsumme (Hashwerte) fiir bestimmte Dateien.
Dabei dient der Vergleich von Hashwerten beispielsweise der Kontrolle, ob Daten korrekt kopiert
wurden.”?

Abbildung 4-5 soll die Definition verdeutlichen:

Passworter Hashfunktion Hashwert
lanuar 1254
Februar

August 5678
September 5101

Abbildung 4-5: Veranschaulichung einer Kollision in einer Hash-Funktion

In der Abbildung befinden sich auf der linken Seite vier verschiedene Passworter von Mitarbeitern in
einem Unternehmen. Die Hashfunktion (math. Algorithmus), die sich in der Mitte befindet, wandelt
diese Passworter in eine Zeichenfolge, den Hashwert, um. Dieser besitzt eine bestimmte Lange, oft
wird dabei eine hexadezimale Zeichenkette verwendet. Im Beispiel besteht der Hashwert aus 4 Zei-
chen.

AnschlieRend wird jedem Passwort ein Hashwert zugeordnet. ,Januar® besitzt den Hashwert ,1234"
,Februar® und ,August” besitzen den Hashwert ,5678" und ,September* den Hashwert ,9101“.7¢

Zusammenfassend wandeln Hashfunktionen Zeichenfolgen unterschiedlicher Langen in Zeichenfol-
gen einer bestimmten Lange um.””

Die nachfolgenden Eigenschaften stellen die Anforderungen an eine Hashfunktion dar. Wird eine der
Anforderungen nicht erfullt, gilt eine Hashfunktion als gebrochen und sollte nicht mehr eingesetzt
werden.

74 (Vgl. Schwartmann und Weif3 2017, S. 21)

(
(Vgl. Czernik 2016)
76 (Vgl. ebenda)
77 (Vgl. Kurose und Ross 2012, S. 744)
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Einwegfunktion
Es darf nicht mdglich sein, dass der Hashwert auf den Originalwert zurlickzufihren ist.
Kollisionssicherheit

Hierbei darf den unterschiedlichen Zeichenfolgen nicht derselbe Hashwert zugeordnet wer-
den. 78 Wird dieser Punkt erfiillt, ist eine kryptographische Hashfunktion vorhanden. Im oben
aufgefihrten Beispiel findet jedoch eine Kollision statt, da den Passwortern ,Februar® und
JAugust” derselbe Hashwert zugeordnet wurde. Diese Hashfunktion ist somit nicht kollisi-
onssicher und somit auch keine kryptographische Hashfunktion. 77

Schnelligkeit

Es muss sichergestellt werden, dass die Berechnung des Hashwertes schnell und ohne Ver-
zogerung verlauft.®°

4.3 ANONYMISIERUNG

Anonymisieren war bis zum 24.05.2018, vor dem Inkrafttreten der EU DS-GVO, in § 3 Abs. 6 BDSG-
alt als das "Verandern personenbezogener Daten in einer solchen Weise, dass die Einzelangaben tber
persdnliche oder sachliche Verhaltnisse nicht mehr oder nur mit einem unverhaltnismafig grofzen
Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren nattrlichen Person
zugeordnet werden kdnnen", legaldefiniert.

Somit sind anonyme Daten das Gegenteil von personenbezogenen Daten und fallen nicht in den
Anwendungsbereich des Datenschutzrechts. Dabei sind nicht nur solche Daten anonym, die sich von
vornherein nicht auf eine identifizierte oder identifizierbare Person beziehen. Vielmehr handelt es sich
auch um anonyme Daten, wenn personenbezogene Daten vom Verantwortlichen anonymisiert wor-
den sind. Dies ergibt sich nun aus den Erwagungsgriinden 26 S. 5 und 6 EU DS-GVO, wo es heifst:

,Die Grundsatze des Datenschutzes sollten daher nicht fir anonyme Informationen gelten, d.h. fir
Informationen, die sich nicht auf eine identifizierte oder identifizierbare natUrliche Person beziehen,
oder personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die betroffene
Person nicht oder nicht mehr identifiziert werden kann. Diese Verordnung betrifft somit nicht die
Verarbeitung anonymer Daten, auch nicht fir statistische oder fir Forschungszwecke.”8!

Die in Erwagungsgrund 26 Satz 5 und 6 angesprochenen Vorgaben sind nur schwer mit dem Ver-
stdndnis des Datenschutzes zu vereinbaren, da durch die heutigen technischen Mittel durchaus die
Moglichkeit besteht, aus anonymisierten Daten einen Personenbezug wiederherzustellen.

Die Anonymisierung bezeichnet Verfahren, durch die der Bezug der Daten zu natlrlichen Personen
so entfernt worden ist, dass dieser Bezug nicht mehr hergestellt werden kann oder zumindest die
Daten nicht mehr die Definition der Personenbezogenheit nach Art. 4 Nr. 1 EU DS-GVO erfullen.

78 (Vgl. Burgard und Stachniss 2008, S. 9)

Vgl. Czernik 2016)
Vgl. ebenda)
Vel. Erwédgungsgrund 26 DSGVO)

79
80
81
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Abbildung 4-6 zeigt beispielhaft eine anonymisierte Tabelle. Hier wurde durch die Aufnahme eines
PLZ-Gebiets, einer Altersgruppe, einer Berufsgruppe und durch das Weglassen der Geschlechtsinfor-
mationen jegliche Bezugsmdglichkeit zu einer Person entfernt. In diesem Zusammenhang sei darauf
hingewiesen, dass — wie spater in Kapitel 5.4.1 beschrieben - die Anonymisierung on demand erfolgt
und so u.U. das Geschlecht je nach Forschungsfrage in die anonymisierten Informationen mit aufge-
nommen oder weggelassen werden kann. Sollte die Anzahl der Datenséatze relativ klein sein, kann
beispielsweise eine Verallgemeinerung des PLZ-Bereichs Abhilfe schaffen.

PLZ ort | Geburtsdatum Beruf Geschlecht | Kredit

| Stralle
Max Muster Holunderbusch 3a 98765 Musterort 01.01.1960 Arzthelfer m 20000

PersAuswi
918273645

anonymisierte Tabelle
Altersgruppe Berufsfeld | Kredit
50 bis 59 Medizin 20000

. PLZ-Bereich
98*

Abbildung 4-6: anonymisierte Tabelle

4.3.1 ABSOLUTE VS. FAKTISCHE ANONYMITAT

4.3.1.1 ABSOLUTE ANONYMITAT

Die absolute Anonymisierung beschreibt, dass personenbezogene Daten durch Vergréberung oder
durch Entfernung einzelner Merkmale so verandert werden, dass eine Identifizierung der urspringli-
chen Daten unmdglich ist.8?

Hier ist die Zuordnung einer Einzelangabe zu einer konkreten Person unmaglich. Dies geschieht durch
eine Vergroberung der Daten oder durch eine Entfernung einzelner Merkmale in einer Weise, dass
eine personenbezogene Zuordnung der urspringlichen Daten unméglich wird. Mit zunehmender Er-
hohung der Leistung von Rechnern und Prozessoren sowie der Speicherkapazitdten und aufgrund
einer immer leichteren VerknUpfbarkeit von Daten ldsst sich aber immer seltener feststellen, dass
Daten ,absolut anonym* sind und sich jeglicher Zuordnung zu einer Person entziehen. Entsprechende
Anonymisierungsverfahren, die zu einer ,absoluten Anonymitat* fihren kénnten, lassen sich kaum
noch durchfthren.

4.3.1.2 FAKTISCHE ANONYMITAT

Die Zuordnung einer Einzelangabe zu einer konkreten Person ist hier zwar nicht ausgeschlossen, er-
fordert jedoch einen unverhaltnismaRig grolRen Aufwand in Bezug auf Zeit, Kosten und Arbeitskraft. 83
Das Ubliche Ergebnis einer Anonymisierung ist diese ,faktische Anonymitat®.

Die EU DS-GVO unterscheidet nun nicht mehr zwischen ,absoluter und ,faktischer Anonymitat, da
der Begriff der Anonymitat nur noch in Erwdgungsgrund 26 Satz 5 und 6 EU DS-GVO genannt wird.

Werden anonyme bzw. anonymisierte Daten zu statistischen Zwecken oder zu Forschungszwecken
verarbeitet, ldsst Erwagungsgrund 26 Satz 6 EU DS-GVO den Einwand zu, dass diese Daten einer
Anwendung der EU DS-GVO entzogen sind.

82 (Vgl. Statistische Amter des Bundes und der Lander Forschungsdatenzentren)
83 (Vgl. Plath und Schreiber in Plath 2018, Rn. 59)
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Erwdgungsgrund 26 Satz 5 EU DS-GVO l&sst sich schwer mit einem ,absoluten” Verstandnis des
Personenbezugs vereinbaren, da sich unter den heutigen Bedingungen der Datentechnik aus den
oben genannten Grinden eine Identifizierung nie sicher ausschliel3en lasst.

Es durfte aber weiterhin die faktische Anonymitat ausreichen, die vorliegt, wenn mit nach allgemei-
nem Ermessen wahrscheinlich zu nutzenden Mitteln kein Personenbezug wiederhergestellt werden
kann.®*

Im Grundsatz besteht die einfachste Methode der Anonymisierung darin, direkte Identifikationsmerk-
male wie den Namen des Betroffenen vom Datensatz zu entfernen oder unlesbar zu machen. Aller-
dings reicht dies fir eine Anonymisierung nicht aus, wenn andere Umstande herangezogen werden
konnen, durch die der Betroffene ausreichend klar individualisiert werden kann.

FUr den Bereich Statistik wird nach § 12 Abs. 1 BStatG eine Anonymisierung herbeigefihrt, indem
zunachst die Hilfsmerkmale von den Erhebungsmerkmalen getrennt werden. Bei den Hilfsmerkmalen
handelt es sich um die personenbezogenen Daten des Befragten, wahrend nur die in den Erhebungs-
merkmalen enthaltenen Informationen Gegenstand der Statistik sind. Die Erhebungsmerkmale aller
Betroffenen werden sodann zumindest in solch Gbergeordneten Gruppen zusammengefasst, dass in-
dividuelle RickschlUsse nicht mehr moglich sind. Weitere moderne Anonymisierungstechniken beru-
hen auf mathematischen und statistischen Verfahren und erzeugen z.B. Zufallsfehler in den Daten
oder vertauschen einzelne Daten innerhalb einer Gruppe (Randomisierung).> Auf diese Weise sollen
die entsprechenden Merkmale nicht mehr personenbezogenen Daten zugeordnet werden kdnnen,
wobei zugleich der statistische Informationsgehalt erhalten bleiben soll. Um dies zu gewahrleisten,
muss vorab der De-Anonymisierungsaufwand mit Hilfe der unterschiedlichen Anonymisierungsver-
fahren (Aggregation, Klassenbildung von Merkmalstragern usw.) analysiert werden.

Bei der faktischen Anonymisierung kann die De-Anonymisierung von Daten nicht komplett ausge-
schlossen werden. Hierbei kénnen die Daten jedoch nur mit einem unverhaltnismagig groRen Auf-
wand an Zeit, Kosten und Arbeitskraft den jeweiligen Merkmalstragern zugeordnet werden (§16 Abs.
6 BstatG). Das Ziel der faktischen Anonymisierung ist es durch die Minimierung und Veranderung von
Informationen, die Zuordnungsmaoglichkeiten von entsprechenden Merkmalen zu den personenbezo-
genen Daten zu verringern, dabei soll jedoch der statistische Informationsgehalt erhalten bleiben. Um
dies zu gewdhrleisten, muss vorab der De-Anonymisierungsaufwand mit Hilfe der unterschiedlichen
Anonymisierungsverfahren (Aggregation, Klassenbildung von Merkmalstréagern, usw.) analysiert wer-
den.8¢

In Abbildung 4-7 ist exemplarisch dargestellt, wie aus unzureichend anonymisierten Tabellen durch
Kombination mehrerer Datenquellen zusatzliche Informationen mit einer relativ hohen Wahrschein-
lichkeit zugeordnet werden kénnen. Im Beispiel liegt eine sehr hohe Uberschneidungsmenge vor. Die
in den unzureichend anonymisierten Tabellen vorliegenden Informationen zur Héhe des Kredits und
zum Interesse des Individuums kdnnen mit einer hohen Wahrscheinlichkeit einer bestimmten Person
zugeordnet werden. Je mehr Datenquellen zur Verfligung stehen, desto hoher ist das entstehende
Uberschneidungswissen.

84 (Vgl. Schantz in Schantz/Wolff 2017, Kap. C Rn. 297); (Vgl. Art. 29-Gruppe, Stellungnahme 5/2014 zu
Anonymisierungstechniken, WP 216 v. 10.04.2016 )

85 (Vgl. ebenda)

86 (Vgl. Statistische Amter des Bundes und der Lander Forschungsdatenzentren)
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unzureichend anonymisierte Tabelle

PLZ-Bereich Alter | Beruf | Geschlecht Kredit
937* 58 | Arzthelfer m 20000
unzureichend anonymisierte Tabelle
| PLZ | Alter Beruf Geschlecht |  Interesse |
| es7es | 58 Arzthelfer m | sport |

T -
l

[ vorname Mack StraRe [ PLZ | ort Geburtsd. Beruf [ Geschlecht |

Max Muster Holunderbusch 33] 98765 [ Musterort 01.01.1960 Arzthelfer [ m
PersAuswNr ] Vorname | Nach | Strale ] PLZ [ Oort | Geburtsdatum | Geschlecht |
l 918273645 ] Max | Muster 'Holunderbusch 35| 98765 | Musterort | 01.01.1960 | m

Abbildung 4-7: Generierung von Zusatzwissen bei unzureichend anonymisierten Daten

4.3.2 RECHTLICHE RISIKEN BEIM VERLUST DER
ANONYMITAT

Wenn eine Anonymisierung aufgehoben wird oder sonst verloren geht und die betroffene Person auf
diese Weise wieder identifiziert werden kann, dann stellt dieser Vorgang eine besonders schwere
Beeintrachtigung der Rechte des Betroffenen dar.

Die besondere Schwere der Rechtsverletzung ergibt sich einerseits daraus, dass der Betroffene ge-
rade aufgrund der SchutzmaflZnahmen der Anonymisierung nicht mit einer Identifizierung rechnen
musste. Diese Erwartungshaltung wird auch in den Erwagungsgriinden 47 und 50 der EU DS-GVO
berticksichtigt. So Uberwiegen nach Erwagungsgrund 47 die Interessen und Grundrechte des Be-
troffenen am Schutz seiner Daten gegenlber dem Interesse des Verantwortlichen an der Datenver-
arbeitung insbesondere dann, wenn personenbezogene Daten in Situationen verarbeitet werden, in
denen eine betroffene Person vernliinftigerweise nicht mit einer weiteren Verarbeitung rechnen muss.
Erwdgungsgrund 50 nimmt an, dass die Weiterverarbeitung personenbezogener Daten flr im 6ffent-
lichen Interesse liegende Archivzwecke, fir wissenschaftliche oder historische Forschungszwecke o-
der fUr statistische Zwecke als vereinbarer und rechtma(iger Verarbeitungsvorgang gilt, wenn es sich
um den urspringlichen Zweck handelt.

Andererseits wird in Art. 6 Abs. 4 lit. e) EU DS-GVO gerade die Pseudonymisierung oder Verschliis-
selung als ein Merkmal genannt, das flr eine Vereinbarkeit der Datenverarbeitung mit dem Zweck
der urspringlichen Datenerhebung spricht. Daraus folgt, dass ein Verlust der Pseudonymisierung,
Anonymisierung oder Verschlisselung zur Unvereinbarkeit der Datenverarbeitung mit dem Erhe-
bungszweck fuhren dirfte.

Im Ergebnis fihrt eine Aufhebung der Anonymisierung also dazu, dass die Verarbeitung der Daten
nicht mehr vom Verarbeitungszweck erfasst ist und damit unzuldssig wird. Da es sich sodann um
eindeutig personenbezogene Daten handelt, finden die EU DS-GVO und das BDSG sodann auch in
vollem Umfang Anwendung. Aufgrund der Schwere der Rechtsverletzung der Betroffenen dirften
somit alle Daten umgehend zu l6schen sein.
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4.3.3 ANFORDERUNGEN AN ANONYMITAT

In diesem Kapitel werden die Anforderungen an die Anonymitat definiert, damit eine De-Anonymi-
sierung von personenbezogenen Daten verhindert werden kann.

Dazu gehoren die Verhinderung von ldentity Disclosure, Attribute Disclosure und Membership
Disclosure. Weiterhin durfen die Anonymisierungsverfahren keinen Einfluss auf die Datenqualitat ha-
ben und es sollte die Schutzreserve, bezlglich des technischen Fortschritts mit einbezogen werden,
um zukinftige Risiken einer De-Anonymisierung durch den technischen Fortschritt vorzubeugen. Im
Folgenden werden diese Anforderungen noch einmal definiert.

Vermeidung von Identity Disclosure

Identity Disclosure beschreibt die Zuordnung eines Individuums zu einem bestimmten Datensatz. So-
mit hat der Angreifer die Moglichkeit, die sensiblen Informationen eines Individuums zu erfahren.®’
Diese Zuordnung zu einem Individuum soll mit einem geeigneten Anonymisierungsverfahren vermie-
den werden.

Vermeidung von Attribute Disclosure

Eine Vermeidung von Attribute Disclosure soll ebenfalls durch ein bestimmtes Anonymisierungsver-
fahren gewahrleistet sein. Allgemein kann hierbei auch ohne eine direkte Zuordnung einer Person zu
einem bestimmten Eintrag, ein Angreifer sensible Daten aufdecken. Es reicht aus, wenn die Moglich-
keit besteht, den Wert eines Attributs mit einem Individuum zu verknpfen.®® Dies kann auftreten,
wenn die vorhandenen Eintrage mit den gleichen identifizierenden Attributen und den sensitiven At-
tributen Ubereinstimmen.?? Beispielsweise kdnnte ein Angreifer mit einer sehr hohen Wahrschein-
lichkeit davon ausgehen, dass eine bestimmte Person unter HIV leidet, wenn viele Merkmale mit Ei-
genschaften einer Person, die dem Angreifer bekannt ist, Ubereinstimmen.

Vermeidung von Membership Disclosure

Membership Disclosure tritt auf, wenn aufgedeckt werden kann, dass sich ein Individuum mit einer
hohen Wahrscheinlichkeit in einem bestimmten Datensatz befindet. Diese Zuordnung eines Individu-
ums zu einem bestimmten Datensatz kann zu Problemen flihren und sollte somit durch eine geeignete
Anonymisierung der personenbezogenen Daten verhindert werden. Das folgende Szenario flhrt die-
ses Problem genauer auf.

Wenn es moglich ist eine Zugehorigkeit einer bestimmten Person zu einer, flr Forschungszwecke
generierten Tabelle mit Informationen Uber HIV-Patienten zu ermitteln, kann durch diese reine Infor-
mation der Zugehorigkeit, moglicherweise ein groRer Schaden fiir ein Individuum entstehen.”®

Gewahrleistung der Datenqualitat

Eine weitere Anforderung an das Anonymisierungsverfahren stellt die Gewahrleistung der Datenqua-
litat dar. Die Anonymisierung der personenbezogenen Daten sollte kaum bis keinen Einfluss auf die

8 (Vgl. Liund Li 2008, S. 446)

(
(Vgl. Bender 2015, S. 13)
89 (Vgl. Liund Li 2008, S. 446)
70 (Vgl. Bender 2015, S. 14) und (Vgl. Li und Li 2008, S. 446)

88
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Qualitat der Datensatze haben, sodass der Nutzen der Daten fir verschiedene Auswertungen erhal-
ten bleibt.

Einbeziehung der Schutzreserve

Um eine De-Anonymisierung von personenbezogenen Daten zu verhindern, sollte die ,Schutzre-
serve" mit einbezogen werden. Diese soll den schnellen technologischen Fortschritt mit einbeziehen,
denn ein Verfahren, das gegenwadrtig eine ausreichende Anonymitat der Daten gewdhrleistet, kann
gegebenenfalls in ein paar Jahren diesen Schutz nicht mehr garantieren.”?

4.3.4 METHODEN ZUR ANONYMISIERUNG

Bezlglich der Anonymisierung von personenbezogenen Daten missen Regeln aufgestellt werden, die
garantieren, dass eine De-Anonymisierung nicht moglich ist. So ist beispielsweise eine ,background
knowledge attack", also die Moglichkeit, mit Hilfe von korrelierendem Wissen eine De-Anonymisie-
rung durchzufihren, in jedem Fall zu verhindern. In diesem Zusammenhang wird deutlich, dass eine
Mindestanzahl an anonymisierten Datensatzen pro Datengruppe existieren muss. Die Informationen
mussen in der Art anonymisiert werden, dass einzelne Merkmale nicht dazu flhren, dass einzelne
Personen oder Personengruppen ausgeschlossen werden kénnen und so die Anzahl der Datensatze
zu klein wird.

Ein sehr einfaches, aber dennoch effektives Verfahren zur Anonymisierung ist die Generalisierung
von Informationen, d.h. Informationen werden vergrobert (Beispiel: Akne oder Schuppenflechte wer-
den zu Hautkrankheit verallgemeinert). Im Allgemeinen unterscheidet man zwischen lokalem Recor-
dieren und globalem Recordieren.”?

Beim lokalen Recordieren kénnen flir dieselben Werte innerhalb eines Attributs unterschiedliche Ge-
neralisierungen angewendet werden, wahrend bei globalem Recordieren immer dieselbe Generalisie-
rung fur dieselben Werte angewendet wird. Kennzeichnend fUr das globale Recordieren ist neben der
auf Grund des restriktiveren Modells etwas eingeschrankten Mdéglichkeiten bzgl. der Generalisierung
die bessere Beherrschbarkeit des Suchraums.”3

Weiterhin ist eine Unterscheidung in eindimensionale und mehrdimensionale Generalisierung mog-
lich. Bei der eindimensionalen Generalisierung wird jedes Attribut unabhangig von weiteren Attribu-
ten generalisiert, wahrend bei der mehrdimensionalen Generalisierung unterschiedliche Kombinatio-
nen und Generalisierungswerte erzeugt werden. So kénnten beispielsweise die Attributwerte ,12345"
(PLZ) und ,Akne" (Erkrankung) zu ,123**“ und ,Akne" oder aber auch zu ,12345" und ,Hautkrankheit"
oder zu ,123**“ und ,Hautkrankheit generalisiert werden.?*

71 (Vgl. Schaar 2016, S. 8)

(

(Vgl. Fung et al. 2011, S. 376)
78 (Vgl. Kohlmayer 2015, S. 21)
74 (Vgl. Kohlmayer 2015, S. 21)

92
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Im Beispiel in Tabelle 4-1 werden die Daten in gleich grof3e Altersintervalle von jeweils finf Jahren
eingeteilt.

Tabelle 4-1: Daten mit gleich grof3en Altersintervallen

Geschlecht | Altersgruppe | PLZ | Augenfarbe | Diagnose Raucher
m 45 - 49 46 | blau Herzinfarkt ja
w 45 - 49 44 | braun Krebs nein
m 110 - 114 58 | grin Krebs ja
m 80 - 84 92 | blau Herzinfarkt ja
w 45 - 49 34 | braun HIV ja
w 45 - 49 56 | braun Herzinfarkt nein
w 55 -59 65 | blau HIV ja
m 80 -84 24 | grin Herzinfarkt nein
w 30 - 34 33 | blau HIV nein
m 55-59 80 | blau Krebs nein
w 100 - 104 73 | braun Krebs ja
w 90 - 94 92 | braun Herzinfarkt ja
m 45 - 49 28 | blau HIV nein
m 90 - 94 19 | blau Herzinfarkt nein
w 55 -59 06 | grin Krebs ja
m 100 - 104 28 | braun Herzinfarkt ja
m 90 - 94 33 | blau Krebs nein
w 55-59 87 | braun Herzinfarkt nein
w 90 - 94 56 | grin Krebs ja
w 45 - 49 44 | blau HIV nein

Ist die Information, welche Krankheit eine Person hat oder fir welche Produkte sich jemand interes-
siert, in der Altersgruppe 40 bis 45 Jahre auf Grund der Gruppengréfe noch anonym, so wird die
GruppengrofRe mit zunehmendem Alter immer geringer, bis schlie@lich einzelne zusatzliche Informa-
tionen wie Geschlecht, Wohnort oder dhnliches dazu fiihren kénnen, dass Informationen einer ein-
zelnen Person direkt zuzuordnen sind. So existiert im Beispiel in Tabelle 4-1 lediglich ein Datensatz in
der Altersgruppe 110 - 114.

Aus diesem Grund muUssen Intervalle, die zur Anonymisierung beitragen, immer so gewahlt werden,
dass eine genligend groBe Anzahl von Datensdtzen pro Gruppe existiert. Ein Intervall fir eine
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Altersgruppe von 100 bis 109 und ein Intervall von 110 bis 119 Jahre wird immer relativ wenige
Datensatze generieren. Empfehlenswert ist in einem solchen Fall eine groRere Gruppe, beispielsweise
eine Altersgruppe von Personen tber 90 Jahre. Auch eine Granulation der PLZ-Gebiete fihrt zu einer
detaillierteren Zuordnungsmoglichkeit und ist somit nicht ratsam.

Tabelle 4-2 zeigt, dass durch die Zuordnung der alteren Menschen zu einer Altersgruppe >%0 eine
ausreichend grof3e Anzahl von Datensatzen fUr diese Gruppe existiert.

Tabelle 4-2: Daten mit unterschiedlich groRBen Altersintervallen

Geschlecht | Altersgruppe | PLZ | Augenfarbe Diagnose Raucher
m 45 - 49 46 | blau Herzinfarkt ja
w 45 - 49 44 | braun Krebs nein
m >90 58 | grin Krebs ja
m 80 - 90 92 | blau Herzinfarkt ja
w 45 - 49 34 | braun HIV ja
w 45 - 49 56 | braun Herzinfarkt nein
w 55 -59 65 | blau HIV ja
m 80 - 90 24 | grin Herzinfarkt nein
w 30-34 33 | blau HIV nein
m 55-59 80 | blau Krebs nein
w >90 73 | braun Krebs ja
w >90 92 | braun Herzinfarkt ja
m 45 - 49 28 | blau HIV nein
m >90 19 | blau Herzinfarkt nein
w 55-59 06 | grin Krebs ja
m >90 28 | braun Herzinfarkt ja
m >90 33 | blau Krebs nein
w 55 -59 87 | braun Herzinfarkt nein
w >90 56 | grin Krebs ja
w 45 - 49 44 | blau HIV nein

Eine weitere Moglichkeit dieses Problem zu umgehen, besteht darin Gruppen, die nur sehr wenige
Daten-satze aufweisen, nicht zu Ubertragen. In diesem Fall muss aber geprift werden, ob die For-
schungsfrage dann noch korrekt beantwortet werden kann.

Im Folgenden sollen einige Arten zur Anonymisierung von Daten vorgestellt werden.
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4.3.4.1 K-ANONYMITAT

Beschreibung

Wenn personenbezogene Daten anonymisiert werden sollen, werden zuerst alle Identifikatoren wie
Name, PLZ oder dhnliche Angaben, die zu einer leichten Identifikation fihren konnen, geldscht. Findet
nach dem Streichen von leichten Identifikatoren eine Kombination der anonymisierten Daten mit ex-
ternen Datenblocken statt, kann es zu einer De-Anonymisierung kommen. Hierbei kann eine Abglei-
chung mit den Quasi-ldentifiern wie Postleitzahlen, Geburtstagen, Geschlechter oder Familienstan-
den mit Wahlerverzeichnissen oder sozialen Netzwerken stattfinden.”®

Im Detail funktioniert die k-Anonymitat folgendermaf3en: k beschreibt eine Zahl, die Auskunft Gber
die Starke der Anonymisierung gibt. Je hoher k ist, desto starker ist die Anonymisierung. Als erstes
mussen die Quasi-ldentifier erkannt und verallgemeinert werden. Dabei wird zum Beispiel der Ge-
burtsort durch den Landkreis oder das Alter durch eine entsprechende Altersgruppe (z.B. 20-25-J4h-
rige) ersetzt. Die Daten werden dann solange verallgemeinert, bis es zu jedem Datensatz ,k-1" Da-
tenzwillinge gibt.”® Zwar kommt es bei der Verallgemeinerung der Daten zu einem minimalen Infor-
mationsverlust, aber bei einer Gefdhrdung kann kein einzelner Datensatz mehr identifiziert werden,
sondern nur noch eine Gruppe von k-Datensatzen.?”

Im biomedizinischen Bereich wird haufig ein Wert von k=5 verwendet, wobei ein Wertebereich von
k=3 bis k=25 als normal angesehen wird.”®

75 (Vgl. Gatzke 2012, S. 3)

(

(Vgl. Machanavajjhala et al. 2006, S. 6 ff.)
77 (Vgl. Interview mit Johann Eder 2018)
78 (Vgl. Committee on Strategies for Responsible Sharing of Clinical Trial Data; Board on Health Sciences Pol-
icy; Institute of Medicine 2015, S. 280)

96
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Beispiel: 3-Anonymitat
Tabelle 4-3: k-Anonymitat mit k=3

Quasi-ldentifikator sensibles Attribut
Geschlecht Geburtsjahr PLZ Krankheit
1960 44141 | Haarausfall

M 1960 44141 | Akne
M 1960 44141 | Heuschnupfen
M 1960 44141 | Diabetes
W 1960 44141 | Heuschnupfen
W 1960 44141 | Akne
W 1960 44141 | Erkaltung
M 1961 44141 | Erkaltung
M 1961 44141 | Heuschnupfen
M 1961 44141 | Haarausfall
M 1961 44141 | Akne
W 1961 44141 | Haarausfall
W 1961 44141 | Heuschnupfen
W 1961 44141 | Erkaltung
w 1961 44141 | Akne
M 1962 44141 | Heuschnupfen
M 1962 44141 | Heuschnupfen
M 1962 44141 | Heuschnupfen
M 1962 44141 | Heuschnupfen

Tabelle 4-3 befindet sich in 3-Anonymitidt, da es mindestens drei Datensdtze mit denselben Quasi-
|dentifikatoren gibt. Je hoher die Werte von k sind, desto starker ist die Anonymisierung.

Probleme

Die k-Anonymitat bringt aber auch Probleme mit sich, die durch potentielle Angreifer ausgenutzt wer-
den koénnen. Zum einen kann es zu einem Homogenitatsangriff oder durch korrelierendes
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Hintergrundwissen zu einer Zusammenfihrung von personenbezogenen Daten kommen.”? Weitere
Probleme im Zusammenhang mit k-Anonymitat sind das Problem des "unsorted Matching", der Ho-
mogenitatsangriff sowie die Anwendung korrelierenden Wissens.

Unsorted Matching

Gibt man die Zeilen einer Tabelle aus, so werden Sie im Normalfall in einer Standardsortierung aus-
gegeben. Hier ist insofern ein Problem zu sehen, als dass bei einer Ausgabe von zwei oder mehr
Teilergebnissen, die eigentlich nicht bei einem Dritten zusammengefihrt werden sollen, eine Zuord-
nung der einzelnen Datensatze erfolgen kann, wenn dieser die Daten zufallig oder widerrechtlich
erhalt.

Beispiel: Komplette Ausgabe der Datensatze

Als Ausgangssituation in Tabelle 4-4 werden alle Datensatze in einer Tabelle ausgegeben. Eine direkte
Zuordnung der Krankheit zu einer Person ist moglich.

Tabelle 4-4: Ausgangstabelle (Beispiel)

Vorname | Nachname |GebJahr |PLZ Geschlecht | Krankheit
Hans Meier 1960 44141 M Haarausfall
Klaus Berger 1960 44141 M Akne

Klaus Krause 1960 44141 M Heuschnupfen
Adam Himmel 1960 44141 M Diabetes
Tanja Hansen 1960 44141 W Heuschnupfen
Frauke Peters 1960 44141 w Akne

Melanie Maus 1960 44141 W Erkaltung
Harald Meyer 1961 44141 M Erkaltung

Kurt Spiel3 1961 44141 M Heuschnupfen
Thomas Konrad 1961 44141 M Haarausfall
Otto Klein 1961 44141 M Akne

Barbara Schmidt 1961 44141 W Haarausfall
Eva Kunze 1961 44141 W Heuschnupfen
Petra Fritze 1961 44141 W Erkaltung

Erna Muller 1961 44141 W Akne

% (Vgl. LDI NRW 2017, S.7)
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Beispiel: Sortierte Ausgabe der Datensatze

Im Beispiel in Tabelle 4-5 ermitteln zwei Abfragen jeweils ein Ergebnis, dass ohne Kenntnis des jeweils
anderen Ergebnisses keine Zuordnung der Krankheit zu einer Person ermdglicht. Allerdings kann den-
noch eine Zuordnung einer Krankheitsinformation zu einer Person erfolgen, wenn beide Ergebnisse
bei einem Dritten zusammengefihrt werden, da die Datensatze jeweils in Standardsortierung ausge-
geben wurden:

Tabelle 4-5: Ausgabe der Daten jeweils in Standardreihenfolge

Vorname | Nachname | GebJahr
Hans Meier 1960
Klaus Berger 1960
Klaus Krause 1960
Adam Himmel 1960
Tanja Hansen 1960
Frauke Peters 1960
Melanie Maus 1960
Harald Meyer 1961
Kurt Spiel3 1961
Thomas Konrad 1961
Otto Klein 1961
Barbara Schmidt 1961
Eva Kunze 1961
Petra Fritze 1961
Erna Miller 1961

Beispiel: Zuféllige Ausgabe der Datensatze

PLZ Geschlecht | Krankheit
44141 Haarausfall
44141 M Akne

44141 M Heuschnupfen
44141 M Diabetes
44141 W Heuschnupfen
44141 W Akne

44141 W Erkaltung
44141 M Erkaltung
44141 M Heuschnupfen
44141 M Haarausfall
44141 M Akne

44141 W Haarausfall
44141 W Heuschnupfen
44141 W Erkaltung
44141 W Akne

Durch die Sortierung der Zeilen nach Zufall bei beiden Teilergebnissen im Beispiel in
Tabelle 4-6 ist eine Zuordnung der sensiblen Krankheitsinformation nicht mehr moglich, auch dann
nicht, wenn beide Ergebnisse bei einem Dritten zusammengefihrt werden.
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Tabelle 4-6: Ausgabe der Daten in zufalliger Reihenfolge

Vorname | Nachname | GebJahr
Harald Meyer 1961
Melanie Maus 1960
Tanja Hansen 1960
Erna Miller 1961
Thomas Konrad 1961
Frauke Peters 1960
Barbara Schmidt 1961
Otto Klein 1961
Kurt Spiel 1961
Klaus Krause 1960
Klaus Berger 1960
Adam Himmel 1960
Hans Meier 1960
Petra Fritze 1961
Eva Kunze 1961

Homogenitatsangriff

PLZ Geschlecht | Krankheit
44141 Akne

44141 M Haarausfall
44141 M Heuschnupfen
44141 W Heuschnupfen
44141 W Akne

44141 M Diabetes
44141 M Haarausfall
44141 W Haarausfall
44141 W Akne

44141 W Erkaltung
44141 M Akne

44141 W Heuschnupfen
44141 W Erkaltung
44141 M Erkaltung
44141 M Heuschnupfen

k-Anonymitat kann dazu fUhren, dass durch die Verallgemeinerung der Gruppen nicht nur die Quasi-
Identifier die gleichen Werte besitzen, sondern auch die zu schiitzenden personenbezogenen Werte
gleich sind.1%

100 (Vgl. LDI NRW 2017, S. 7)
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Tabelle 4-7: 3-anonyme Tabelle mit gleichen Eintragen in den sensiblen Daten

Quasi-ldentifikator sensibles Attribut
Geschlecht Geburtsjahr PLZ Krankheit
1960 44141 Haarausfall

M 1960 44141 Akne
M 1960 44141 Heuschnupfen
M 1960 44141 Diabetes
W 1960 44141 Heuschnupfen
w 1960 44141 Akne
W 1960 44141 Erkaltung
M 1961 44141 Erkaltung
M 1961 44141 Heuschnupfen
M 1961 44141 Haarausfall
M 1961 44141 Akne
W 1961 44141 Heuschnupfen
W 1961 44141 Heuschnupfen
W 1961 44141 Heuschnupfen
W 1961 44141 Heuschnupfen

In Tabelle 4-7 bilden die letzten vier Eintrdge eine Aquivalenzklasse, in der jeder Patient mit Heu-
schnupfen diagnostiziert werden kann. Somit kann jeder Patient aus der PLZ 44141 zwar keinem
konkreten Eintrag zugeordnet werden, sein Befund ist jedoch erkennbar. Ein Angreifer kann daher
mit dem Hintergrundwissen, dass eine Nachbarin im Jahr 1961 geboren wurde, aus der PLZ 44141
kommt und Patientin ist, sicher sein, dass diese Nachbarin unter Heuschnupfen leidet.

Bei der k-Anonymitat wird somit eine konkrete Zuordnung von einem Individuum zu einem bestimm-
ten Eintrag ausgeschlossen, jedoch kann ein Angreifer sensible Informationen enthdllen. Dies folgt
daraus, dass alle Eintrdge mit denselben Quasi-ldentifiern auch dieselben sensitiven Attribute besit-
zen.

Korrelierendes Wissen

Ein korrelierendes Wissen stellt bei der k-Anonymitat ein grofRes Problem dar, es kann hierbei schnell
durch Ausschlussverfahren zu einer Offenlegung von personenbezogenen Daten kommen. Somit
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kann bei einem grofRen Hintergrundwissen keine vollstdndige Anonymisierung gewahrleistet wer-
den. 101

Im Beispiel in Tabelle 4-7 kdnnte eine Person, die einen Patienten kennt, der 1960 geboren wurde
und aus der PLZ 44141 stammt ableiten, dass dieser Patient an Diabetes leidet, wenn er bei einem
zufalligen Treffen sieht, dass der Bekannte weder an Akne oder Haarausfall leidet, noch Symptome
fir Heuschnupfen zeigt.

4.3.4.2 L-DIVERSITY

Beschreibung

I-Diversity ist eine Weiterentwicklung der k-Anonymitat, hierbei werden sensible und nicht-sensible
Attribute unterschieden. Die sensiblen Attribute zahlen dabei nicht zu den Quasi-Identifiern. Es wer-
den lediglich identische Attributwerte des Quasi-ldentifiers betrachtet. |-Diversity kann angenommen
werden, wenn in jedem Datenblock mindestens I verschiedene Werte des sensiblen Attributs vor-
handen sind.1%? Je hoher dabei das ,|“ gewahlt wird, desto hoher ist der Schutz der sensiblen Attri-
bute.1%%

Bei |-Diversity soll also sichergestellt werden, dass die sensitiven Attribute in einer Aquivalenzklasse
- im Gegensatz zur k-Anonymitat - genligend unterschiedliche Werte annehmen kénnen.

Tabelle 4-8 verdeutlicht den Zusammenhang: Hier sind in jeder Aquivalenzklasse mindestens drei
verschiedene sensible Attribute vorhanden. Wenn bei einem Angriff ein Angreifer mit speziellem Hin-
tergrundwissen hinsichtlich einer bestimmten Person in einer bestimmten Aquivalenzklasse einen sen-
sitiven Wert ausschlieBen mochte, bestehen jedoch in jeder Klasse noch mindestens zwei andere
sensible Werte, die in Betracht gezogen werden konnen. Somit kann der Angreifer bezogen auf das
Beispiel aus Kapitel 4.3.4.1 nicht ermitteln, welche Krankheit eine im Jahr 1961 geborene Frau aus
der PLZ 44141 hat.

101 (vgl. LDI NRW 2017, S.7)
102 (vgl. Petrlic und Sorge 2017, S. 37)
108 (vgl. Hauf 0.J.,S. 9)
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Tabelle 4-8: I-Diversity mit =3

Quasi-ldentifikator sensibles Attribut
Geschlecht Geburtsjahr PLZ Krankheit
1960 44141 Haarausfall
M 1960 44141 Akne
M 1960 44141 Heuschnupfen
M 1960 44141 Diabetes
W 1960 44141 Heuschnupfen
W 1960 44141 Akne
W 1960 44141 Erkaltung
M 1961 44141 Erkaltung
M 1961 44141 Akne
M 1961 44141 Diabetes
M 1961 44141 Diabetes
W 1961 44141 Heuschnupfen
W 1961 44141 Diabetes
w 1961 44141 Akne
W 1961 44141 Haarausfall
Probleme

Skewness Attack

Skewness-Attacken kdnnen dann angewendet werden, wenn die Gesamtverteilung der vorhandenen
Attributwerte ungleichmaRig ist oder ein bestimmter Wert nur sehr selten auftritt. Als Beispiel kann
eine Tabelle mit Patientendaten dienen. In dieser Tabelle gibt das sensitive Attribut an, ob bei einem
Patienten HIV diagnostiziert wurde. Wenn dabei auch nur 1% aller Patienten mit HIV-positiv diagnos-
tiziert wurden und in einer Aquivalenzklasse genauso viele Werte negativ wie positiv sind, erhéht sich
die Wahrscheinlichkeit fur jeden Patienten auf 50% an HIV erkrankt zu sein. Diese Informationen

wurden bereits ausreichen, um eine betroffene Person zu schaden.1%4

104 (Vgl. Bender 2015, S. 14)
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Similarity Attack

Die Similarity Attack, auch Ahnlichkeitsattacke genannt, kann stattfinden, wenn die Gruppe, in der ein
Individuum anonymisiert wurde, nur wenige semantische Unterschiede aufweist. 10

,Wenn zum Beispiel in einer medizinischen Tabelle, bei einer bestimmten Gruppe von Patienten, das
sensitive Attribut als Wert ausschlieSlich verschiedene Arten von Krebs angibt, ist die Schlussfolge-
rung daraus, dass jeder Patient in dieser Gruppe an Krebs erkrankt ist. 1%

4.3.4.3 T-CLOSENESS

Beschreibung

Da |-Diversity nicht ausreichend vor einer Zuordnung einer Person zu einem bestimmten Eintrag in
einem Datensatz schiitzen kann, soll im weiteren Verlauf das Verfahren t-Closeness betrachtet wer-
den. Das Konzept t-Closeness ist eine Weiterentwicklung der k-Anonymitat und der |-Diversity. Es
bezieht zusatzlich die Semantik der personenbezogenen Daten ein. Das Ziel von t-Closeness besteht
darin, den moglichen Datengewinn eines Angreifers in Bezug auf die sensitiven Attribute in einer
Aquivalenzklasse zu reduzieren.

Es muss gewahrleistet sein, dass sich die Verteilungen der sensitiven Attribute einer Aquivalenzklasse
von den Gesamtverteilungen in einer Tabelle moglichst gering unterscheiden. Dazu wird der Schwell-
wert t berechnet.

Ist t dabei kleiner als die Distanz zwischen der Verteilung eines sensitiven Attributs in der einzelnen
Klasse und der Verteilung des Attributs in der gesamten Tabelle, ist t-Closeness gegeben. Es gilt je
kleiner t, desto hdher ist die Anonymisierung.®”

Durch das Verfahren sollen Informationen Uber den Zusammenhang von Quasi-ldentifiern und sen-
sitiven Attributen reduziert werden. Dies soll einerseits vor einer Zuordnung von einer bestimmten
Person zu einem bestimmten Eintrag in einem Datensatz schitzen und andererseits den Nutzen der
vorhandenen Daten verringern. Der Parameter t beschreibt zusatzlich das Verhaltnis von Nutzen und
Sicherheit. 108

Bestimmung der t-Closeness mit Hilfe der Kullback-Leibler-Divergenz
Die Kullback-Leibler-Divergenz ist wie folgt definie}gt:
T.
KL(TIIT) = ) T, log,
i=1 i
Dabei bilden p= (p1, ..., pn) und g= (qy, ..., gn) die Wahrscheinlichkeitsverteilungen.

In einem zweiten Schritt werden sogenannte g*-Blocke gebildet, flr diese werden dann im folgenden
Beispiel die Werte berechnet.

105 (vgl. Délle 2015, S. 49)

(
(Vgl. Bender 2015, S. 15)
107 (vgl. Hauf 0. J., S. 12 ff.)
108 (Vgl. Bender 2015, S. 13) und (Vgl. Li et al. 2007, S. 110)

106
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Die Tabelle 4-9 enthélt vier g*-Blocke mit jeweils unterschiedlich vielen Tupeln. Dabei wird eine k-
Anonymitat von k=5 erreicht. Weiterhin wird eine I-Diversity von =3 erflillt, da in jedem sensitiven
Attribut mindestens drei unterschiedliche Krankheiten vorkommen.©?

Um die t-Closeness zu berechnen, werden die Wahrscheinlichkeiten fUr das Auftreten der einzelnen
bestimmten Werte des sensitiven Attributs in Bezug auf die gesamte Tabelle und in Bezug auf die
einzelnen g*-Blocke betrachtet.

Wichtig dabei ist es, dass jeder Wert fir jeden g*-Block berechnet werden muss, um schlieBlich den
Wert der t-Closeness zu erhalten.’™© Hierbei gilt: je niedriger der Wert der t-Closeness ist, desto
besser ist die Anonymisierung der Daten.

109 (vgl. Goltz 2017, S. 12 ff.)
10 (vgl. ebenda) und (Vgl. Li et al. 2007, S. 109 f.)
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Tabelle 4-9: Tabelle (t-Closeness = 0,31242)

Quasi-ldentifikator

sensibles Attribut

Geschlecht Geburtsjahr PLZ Krankheit
M 1960 44141 | Heuschnupfen
M 1960 44141 | Akne
M 1960 44141 | Heuschnupfen
M 1960 44141 | Diabetes
M 1960 44141 | Akne
M 1960 44141 | Heuschnupfen
M 1960 44141 | Diabetes
M 1960 44141 | Diabetes
W 1960 44141 | Heuschnupfen
w 1960 44141 | Akne
W 1960 44141 | Diabetes
w 1960 44141 | Akne
w 1960 44141 | Akne
M 1961 44141 | Diabetes
M 1961 44141 | Akne
M 1961 44141 | Diabetes
M 1961 44141 | Diabetes
M 1961 44141 | Akne
M 1961 44141 | Heuschnupfen
M 1961 44141 | Heuschnupfen
M 1961 44141 | Diabetes
W 1961 44141 | Heuschnupfen
w 1961 44141 | Diabetes
W 1961 44141 | Diabetes
W 1961 44141 | Diabetes
W 1961 44141 | Diabetes
w 1961 44141 | Akne
W 1961 44141 | Heuschnupfen
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Tabelle 4-10: Verteilung der Krankheiten pro Block

3
T.
KL(T||T") = Z T, log,
L i

i=1

2 2 3

2 7 2 7 3 7

KL(T||T") =7*logz%+7*log2%+7*logzg
4 8 8

KL(T||T") ~ 0,08997

3
T;
KL(TIIT") = ) Ty + log, =
= i

i=1
2 z 2 z 3 3
KL(T||T") =7*logz%+7*log2%+7*logz%
5 5 5

KL(T||IT") ~ 0,02551
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3
T:
KL(TIIT™) = ) T+ log,
= i

i=1

2 2 3
KLTIT) = 2+ logs L4 2 log, L+ >+ log,
(TNT") == 092I+7* 092I+7* 0921
4 4 2
KL(T||T") ~ 0,31242
3
T;
KLTNT™) = ) Ty logy =iz
i=1 i
2 2 3
N _ 2 7,2 7.3 7
KL(T||T)=7*logzi+7*logzz+7*logzg
7 7 7

KL(T||T") ~ 0,01477

Der Wert flr die t-Closeness betragt im Beispiel 0,31242, da
max(KL(T]T, KLTIT), KLCTT™), KL(T)T“) = KL(T||T) = 0,31242 ist.

Probleme

In der nennenswerten Literatur sind aktuell keine Angriffe oder Einschrankungen bei der Verarbeitung
dokumentiert.

4.3.4.4 DIFFERENTIAL PRIVACY

Beschreibung

Differential Privacy ist ein Losungsvorschlag, um eine De-Anonymisierung von Daten mit Hilfe von
Hintergrundinformationen zu verhindern.** Der Grund fiir den Einsatz von Differential Privacy liegt
darin, dass durch sogenannte ,linkage attacks" anonymisierte Daten mit nicht anonymisierten Daten
kombiniert werden kdénnen, wodurch es letztendlich moglich ist, die Personen hinter den anonymi-
sierten Daten eindeutig identifizieren zu kénnen.*2

Fur Differential Privacy wird vorausgesetzt, dass der Anonymisierungsprozess randomisiert ist und
keine Anderung an einem einzelnen Datensatz der urspriinglichen Daten einen wesentlichen Einfluss
auf die entsprechende Ausgabenverteilung hat. Dadurch wird sichergestellt, dass einzelne Daten

11 (vgl. Dwork und Roth 2014, S. 5)
12 (vgl. Sweeney 2002, S. 2)
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eines Individuums nicht im Anonymisierungsergebnis wiederzuerkennen sind und es auch keine Zu-
sammenfihrung von Datensitzen durch spezielles Hintergrundwissen gibt. 113

Zum besseren Verstandnis von Differential Privacy kann ein Beispiel von Cynthia Dwork angefiihrt
werden: 114

Dwork bezieht sich auf die Gewahrleistung der Privatheit mit Hilfe eines Zufallsfaktors. In diesem
Versuch wird den Teilnehmern eine personliche Frage gestellt. Bevor sie antworten, soll eine Miinze
geworfen werden. Bei Zahl antworten die Teilnehmer wahrheitsgemal3 auf die gestellte Frage und bei
Kopf wird die Minze erneut geworfen. AnschlieBend sollen die Teilnehmer bei Kopf mit ,Ja“ und bei
Zahl mit ,Nein“ antworten. Am Ende kann nun nicht mehr sicher gesagt werden, ob das Ergebnis wahr
ist oder durch einen Zufall verfalscht wurde. Aus dem Gesamtergebnis kdnnen, durch Herausrechnen
des Rauschfaktors, wenn dieser bekannt ist, jedoch weiterhin brauchbare Aussagen gemacht werden.

Im Folgenden wird gezeigt, wie Differential Privacy mathematisch definiert ist und welche Mechanis-
men dazu verwendet werden.

Mathematisches Modell:
g-Differential-Privacy ist definiert als:1°

P(x(D,) € S) < exp(e) x P(k(D,) €5)
Mit

D1, D2: benachbarte Datensatze, die sich in genau einem Eintrag unterscheiden

K: Zufallsmechanismus
S: Bildmenge des Zufallsmechanismus
€ Parameter, dieser bestimmt, wie stark sich das Fehlen eines einzelnen Datensatzes auf das

Abfrageergebnis auswirkt.
Hash-Verfahren

Wie schon in Kapitel 4.2 beschrieben, werden beim Hashing personenbezogene Daten in eine zuféllig
angeordnete Zeichenfolge, die nicht mehr in ihren urspriinglichen Zustand zurtickgeflhrt werden
kann, Uberfahrt. 1

Unter verschiedenen Umstanden kann diese Art der Anonymisierung jedoch durch einen Abgleich mit
mehreren Datenbanken aufgedeckt werden. Deshalb kdnnen Verschlisselungen mittels Hash-Ver-
fahren als ein Baustein der Differential Privacy, jedoch nicht als ein alleiniges Verfahren, betrachtet
werden.

Subsampling-Verfahren

Beim Subsampling wird nur ein Teil der vorhandenen Datenzeilen zuféllig ausgewahlt und freigege-
ben. Die gewlnschten Statistiken kénnen mit Hilfe der Teilstichproben berechnet werden. Wenn

13 (Vgl. Bode et al. 2017, S. 23)

Vgl. Dwork und Roth 2014, S. 30 ff.)
Vgl. ebenda)
Vgl. Els 2017, S. 221)

114
115
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diese ausreichend grof3 sind, kdnnen sie reprasentativ fir den ganzen Datensatz angesehen werden.
Ist die GroRe der Teilstichprobe im Vergleich zur Gesamtstichprobe jedoch nur sehr klein, ist es eher
unwahrscheinlich, dass jeder Befragte in der Teilstichprobe vorkommt. Diese Annahmen bezlglich
einer Teilabtastung sind sehr unzureichend, denn das alleinige Vorhandensein eines Individuums in
einer Stichprobe kann schon negative Folgen mit sich bringen. Somit kann Subsampling ebenfalls nicht
als alleiniges Verfahren, sondern nur als ein Baustein, der Differential Privacy betrachtet werden.'’

Laplace-Mechanismus

Der Laplace-Mechanismus beruht auf dem Hinzufligen von kontrolliertem Rauschen zum Abfrageer-
gebnis, bevor es an den Benutzer zuriickgegeben wird. Das Rauschen wird aus der Laplace-Verteilung
abgetastet, die bei O mit einer Skalierung b zentriert ist. Das Rauschen wird durch Lap(b) dargestellt,
wobei ein groleres b ein hoheres Rauschen anzeigt. Die entsprechende Wahrscheinlichkeitsdichte-
funktion ist:

Laplace-Wahrscheinlichkeitsdichtefunktion:
L Ib) = 1 |x|
ap(x|b) = - exp( ==~ ),
Laplace-Mechanismus:

Af
MD) = F(D) + Lap ()
Der Laplace-Mechanismus zeigt, dass die Hohe des Rauschens mit der Sensibilitdt der Abfrage f und
dem Privacy-Budget e zusammenhangt. Das Privacy-Budget € soll das Datenschutz-Level des Laplace-

Mechanismus M garantieren. Dabei steht ein schwaches € fiir ein groReres Datenschutz-Level. 118
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Abbildung 4-8: Lap(x|b) Laplace-Verteilung mit b=0,5; b=1; b=2

17 (Vgl. Dwork 2011, S. 87)
18 (Vgl. Zhu et al. 2017, S. 13)
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Wie in der Abbildung 4-8 zu sehen ist, handelt es sich bei der Laplace-Verteilung um eine Doppelex-
ponentialfunktion. Sie berechnet f und durchzieht jede Koordinate der Laplace-Verteilung mit einem
Rauschen. Die Skala des Rauschens wird Uber die Sensibilitat f aufgetragen.'*

Die Sensibilitdt gibt an, wie sehr Daten eines Individuums das Ergebnis einer Datenbankabfrage be-
einflussen kénnen. Denn genau diese personenbezogenen Angaben gilt es bei dem Konzept der Dif-
ferential Privacy zu schitzen. Somit ist die Sensibilitdt entscheidend daflir, wie viel Rauschen den
Daten hinzugeflgt werden muss, ohne einen Rickschluss auf das Individuum bekommen zu kénnen.
Je hoher die Sensibilitat ist, desto hoher muss das Rauschen sein.

Im Folgenden werden sie Sensibilitdt und die globale Sensibilitdt beschrieben.

Die Sensibilitét, als zufalliger Fehler Af ist folgendermalen definiert: 120

Af = maxpy,p2|f (D) — f(D2)]

D1 und D2 beschreiben die benachbarten Datensatze.

Die Globale Sensibilitat wird bei Anfragen mit relativ niedrigen Empfindlichkeitswerten, wie bei Zahl-
oder Summenabfragen verwendet. Beispielsweise hat eine Zahlerabfrage normalerweise eine globale
Sensibilitdt von fizs von D = 1. Wenn sich die wahren Antworten in einem Bereich von 100 bis 1000
befinden, ist im Gegensatz dazu die Sensibilitat sehr niedrig. Flr Fragen nach dem Median oder Mit-
telwert, ergibt die globale Sensibilitdt sehr hohe Werte im Vergleich zu den wahren Antworten.

Definition:

Afgs = max||f(D) = f(DO)]

Exponential-Mechanismus

Im Gegensatz zu dem Laplace-Mechanismus, wo sich die Anfragen an die Datenbanken auf numeri-
sche Werte / Antworten begrenzen, wird der Exponential-Mechanismus fur nicht numerische Anfra-
gen eingesetzt. Um dabei die Ergebnisse zu randomisieren, werden sie mit einer Score-Funktion q(D,¢)
kombiniert. Diese stellt dar, wie gut eine Ausgabe ¢ fir einen Datensatz D ist. Die Wahl der Score-
Funktion ist abhangig von der Anwendung.

Differential Privacy ist mit Hilfe des Exponential-Mechanismus erfillt, wenn gilt:

eq(D, ¢)

M(D) = { Riickgabewert ¢ mit der Wahrscheinlichkeit a exp( 20

)}

Mit der Score-Funktion q(D, ¢p) von dem Datensatz D, welche die Qualitat des Ergebnisses ¢ € @ be-
schreibt. Dabei steht Aq fUr die Sensibilitdt der Score-Funktion.

19 (Vgl. Dwork und Roth 2014, S. 30 ff.)
120 (vgl. Zhu 2017, S. 11 ff.)
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Beispiel zur Gegenuberstellung von dem Laplace- und Exponential-Mechanismus

In dem folgenden Beispiel soll der Unterschied zwischen dem Laplace-und Exponential-Mechanismus
dargestellt werden. Dazu wird der folgende medizinische Datensatz D betrachtet.

Tabelle 4-11: Medizinische Daten mit Personenbezug

Name Beruf Geschlecht | Alter | Diagnose
Hans Béacker M 57 Diabetes
Klaus Ingenieur M 60 Heuschnupfen
Adam Anwalt M 35 Erkaltung
Melanie Lehrerin W 40 Haarausfall

Tabelle 4-12: Ergebnisse des Exponentialmechanismus

Diagnosen erkrankte Personen e=0 | e=0.1 e=1

Diabetes 24 0,25 0,32 0,12
Heuschnupfen 8 0,25 0,15 4x107°
Erkaltung 28 0,25 0,40 0,88
Haarausfall 5 0,25 0,13 | 8,9x10°

Hierbei wird die Frage f_1 gestellt: Wie viele Personen in diesem Datensatz leiden an Diabetes? Da
die Antwort numerisch ist, kann der Laplace-Mechanismus verwendet werden, um Differential Privacy
zu gewdhrleisten. Als erstes wird dazu im Folgenden die globale Sensibilitdt analysiert. Dabei wirkt
sich das Loschen eines Datensatzes in D maximal um 1 aus, somit ist die Sensibilitdt von D = 1. Als
nachstes wird das Privacy-Budget € flr den Laplace-Mechanismus bestimmt, hier mit € = 1. Anschlie-
Rend wird das Rauschen der wahren Antwort hinzugefigt und der Laplace-Mechanismus mit der
verrauschten Antwort M(D )= f_1 (D) + Lap(1) ausgegeben.

Wird nun eine zweite Fragenstellung f_2- ,Welche Diagnose kommt am haufigsten vor?“ - gestellt.
Wird die Antwort kein numerisches Ergebnis liefern und somit muss der Exponential-Mechanismus
verwendet werden. Die oben abgebildete Tabelle 4-12 zeigt alle Diagnosen mit der Anzahl der er-
krankten Personen auf. Als erstes wird die Score-Funktion von f_2 definiert. Danach wird die Anzahl
der Personen auf jede Diagnose als Score-Funktion g abgebildet. Da das Loschen einer Person eine
maximale Auswirkung von 1 auf das Ergebnis von g hat, ist die Sensibilitdt von g = Ag = 1. Die Wahr-
scheinlichkeit der Ausgabe wird mit Hilfe des Exponential-Mechanismus berechnet. Tabelle 4-12 zeigt
die Ergebnisse flir e = 0, € = 0,1 und € = 1. Dabei bedeutet €=0, dass hier der Mechanismus eine
Antwort aus den vier Optionen wahlt. Diese Ausgabewahrscheinlichkeiten sind bei allen Optionen
gleich. Zwar bietet € = O das hochste Datenschutzlevel, verliert aber fast alle Funktionen. Wird e = 0,1
angenommen, ist eine ,Erkaltung”, die Diagnose, die am wahrscheinlichsten getroffen wird und ,Haar-
ausfall, die Diagnose, die am seltensten vorkommt. Dabei ist die Llcke nicht sehr grof3, dadurch kann
ein akzeptables Maf3 der Privatsphare und des Nutzens gewahrleistet werden. Wird € = 1 angenom-
men, ist die Wahrscheinlichkeits-Llcke zwischen ,Haarausfall* und den anderen Diagnosen signifi-
kant. Somit besitzt der Mechanismus einen hohen Nutzen, aber ein niedriges Datenschutzniveau.?!

|u

21 (Vgl. Zhu 2017, S. 14 ff.)
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Probleme

In der nennenswerten Literatur sind aktuell keine Angriffe und Einschrankungen bei der Verarbeitung

dokumentiert.

4.3.4.5

Beschreibung

SLICING

Ein weiterer Losungsansatz in diesem Zusammenhang kann Slicing?? sein. Beim Slicing werden - ver-
einfacht dargestellt - die Daten in Teilrelationen sowohl horizontal als auch vertikal zerlegt, permutiert
und schlieBlich wieder zu einer Relation zusammengesetzt. 12

Tabelle 4-13: anonymisierte Tabelle vor Slicing

# Geschlecht Geburtsjahr PLZ Krankheit #
1 M 1960 44141 Heuschnupfen | 1
2 w 1960 35755 Akne 2
3 M 1961 46284 Heuschnupfen | 3
4 w 1964 34323 Diabetes 4
5 w 1962 82098 Akne 5
6 M 1964 45117 Heuschnupfen | 6
7 w 1960 72465 Diabetes 7
8 M 1964 83098 Diabetes 8
9 W 1963 10223 Heuschnupfen | 2
10 w 1962 02387 Akne 10
11 M 1963 23243 Diabetes 11
12 M 1962 75656 Akne 12
13 w 1960 54677 Akne 13
14 M 1961 19485 Diabetes 14
15 M 1964 96354 Akne 15
16 W 1960 89347 Diabetes 16
17 M 1963 58475 Diabetes 17
18 w 1962 74885 Akne 18
19 M 1961 06346 Heuschnupfen | 19
20 W 1961 47743 Heuschnupfen | 20
21 M 1960 19948 Diabetes 21

122 (Vgl. Liet al. 2009, S. 561 ff.)

123 (Vgl. Grunert und Heuer 2015, S. 24 ff.)
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Im Beispiel in der Tabelle 4-13 sind die Daten vertikal in 7er-Pakete und horizontal in die Spalten-
gruppen Geschlecht und Geburtsjahr sowie PLZ und Krankheit aufgeteilt. Zur Verdeutlichung sind die
einzelnen Tupel mit Nummern versehen. Im Anschluss daran kénnen Verschiebungen vorgenommen
werden.

In Tabelle 4-14 wurde fir die Spaltengruppe Geschlecht und Geburtsjahr in jedem der 7er-Pakete
eine Verschiebung um zwei Datensétze nach oben durchgefiihrt. Diese einfache Verschiebung reicht
bereits aus, um eine Zuordnung der Krankheit zu einer Person zu verhindern.

Tabelle 4-14: anonymisierte Tabelle nach Slicing

# Geschlecht Geburtsjahr PLZ Krankheit #
3 M 1961 44141 Heuschnupfen | 1
4 w 1964 35755 Akne 2
5 W 1962 46284 Heuschnupfen | 3
6 M 1964 34323 Diabetes 4
7 w 1960 82098 Akne 5
1 M 1960 45117 Heuschnupfen | 6
2 W 1960 72465 Diabetes 7
10 w 1962 83098 Diabetes 8
11 M 1963 10223 Heuschnupfen | 9
12 M 1962 02387 Akne 10
13 w 1960 23243 Diabetes 11
14 M 1961 75656 Akne 12
8 M 1964 54677 Akne 13
9 w 1963 19485 Diabetes 14
17 M 1963 96354 Akne 15
18 w 1962 89347 Diabetes 16
19 M 1961 58475 Diabetes 17
20 w 1961 74885 Akne 18
21 M 1960 06346 Heuschnupfen | 19
15 M 1964 47743 Heuschnupfen | 20
16 w 1960 19948 Diabetes 21
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Probleme

Bei diesem Verfahren muss beachtet werden, dass die Informationen an sich verfalscht werden kén-
nen. So zeigt das Beispiel in Tabelle 4-14, dass eine Anfrage, wie viele im Jahr 1960 geborene Perso-
nen an Akne leiden, nicht mehr das korrekte Ergebnis liefert. In der Tabelle 4-14, in welcher Slicing
angewendet wurde, wird als Ergebnis der Anfrage nur ein Datensatz ermittelt, wahrend in der ur-
springlichen Tabelle 4-13 zwei Datenséatze existieren.
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5 ANALYSE: VERHINDERUNG VON DE-
ANONYMISIERUNG

Bei der De-Anonymisierung werden Daten, die in anonymer oder anonymisierter Form vorliegen,
wieder konkreten Personen zugeordnet. Durch die Kombination von verfligbaren Daten wird eine
individuelle Bezugnahme ermoglicht, so dass die Zuordnung zu dieser Person sehr wahrscheinlich
oder sogar sicher ist.

Aktuell ist dies problematisch, indem verdffentlichte Bilddateien genutzt werden kénnen, um Benut-
zer sozialer Netzwerke zu de-anonymisieren oder Beziehungen zwischen Nutzern auf3erhalb des so-
zialen Netzwerks aufzudecken.'® Auch durch eine Auslesung des Browserverlaufs und den Abgleich
der Daten mit Profilen in sozialen Netzwerken sowie durch den Abgleich verschiedener Datenbanken
konnten in der Vergangenheit De-Anonymisierungen durchgefihrt werden.?

Flr den Statistikbereich hat das BVerfG im "Volkszahlungsurteil" festgelegt, dass zur Sicherung des
Rechts auf informationelle Selbstbestimmung Loschungsregelungen fir personliche Identifikations-
merkmale erforderlich sind, die ansonsten eine De-Anonymisierung leicht ermdglichen wirden. Zum
Schutz des Rechts auf informationelle Selbstbestimmung sei eine méglichst frihzeitige faktische Ano-
nymisierung durchzufihren, verbunden mit Vorkehrungen gegen eine De-Anonymisierung.?®

Auch die DSGVO greift dies auf, indem sie in Erwagungsgrund 47 und 50 darauf abstellt, dass die
betroffenen Personen u.a. aufgrund einer vorgenommenen Anonymisierung nicht mit einer Identifi-
kation rechnen missen. Die De-Anonymisierung erscheint damit als besonders schwere Beeintrach-
tigung ihrer Rechte.

Eine De-Anonymisierung von Daten kann nur dann sicher verhindert werden, wenn strikte Regeln in
organisatorischer, technischer und juristischer Hinsicht eingehalten werden.

5.1 ANFORDERUNGEN AN ANONYMISIERUNG

Im Folgenden sollen die in Kapitel 4.3.4 vorgestellten Verfahren zur Anonymisierung mit einer Nutz-
wertanalyse auf ihre Tauglichkeit Uberprift werden. Im Rahmen der Nutzwertanalyse werden die In-
teressen der betroffenen Personen sowie der auswertenden Stelle berlcksichtigt. Somit findet eine
Differenzierung der Gewichtung in den Bereichen Schutz des Einzelnen, begrindet durch das Recht
auf informationelle Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG), sowie Datenqualitdt statt.
Da dem Schutz des Einzelnen eine hohere Bedeutung zugewiesen wird, wird der Schutz des Einzelnen
mit 60% und die Datenqualitat mit 40% gewichtet.

Die Gewichtung im Rahmen des Schutzes des Einzelnen wird weiterhin in Identity Disclosure, Attri-
bute Disclosure und Membership Disclosure aufgeteilt.

124 (vgl. Greveler und Léhr 2010, S. 1 f)
125 (Vgl. Schmitz 2010, S. 6 ff.)
126 (BVerfG, Urt. v. 15.12.1983, 1 BvR 209/83, unter C.IV.4.b)
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Zu den Anforderungen, die zum Schutz der einzelnen Personen dienen, wurde die Vermeidung von
Identity Disclosure mit einer Wichtigkeit von 30% eingestuft, dies resultiert daraus, dass eine mégliche
Re-ldentifikation einer Person den hochsten Schaden fir diese herbeiflihren kann.

Eine 20%ige Gewichtung gilt der Vermeidung von Attribute Disclosure, wobei hier im Gegensatz zur
Identity Disclosure, nur die Mdglichkeit der Zuordnung einer Person zu einem bestimmten Attribut
bestehen kann.

Weiterhin wird der Membership Disclosure eine Gewichtung von 10% zugeordnet, dies ist dadurch
begriindet, dass es hierbei im Gegensatz zu der Identity-und Attribute-Disclosure nur moglich ist, zu
identifizieren, ob sich diese Person allgemein in diesem Datensatz befindet.

Die folgende Tabelle zeigt auf, wie sich die unterschiedlichen Anonymisierungsverfahren zu den de-
finierten Anforderungen verhalten:

Tabelle 5-1: Zusammenfassung der Nutzwertanalyse

Anforderungen / Verhinderung Verhinderung Verhinderung Datenqualitat
Verfahren Identity Disclosure Attribute Disclo- Membership

sure Disclosure
Gewichtung 30% 20% 10% 40%
k-Anonymitat 3 1 1 3
|-Diversity 3 2 1 3
t-Closeness 3 3 3 3
Differential Privacy 3 3 3 2
Slicing 3 3 3 1

Die Schutzreserve wurde in der Nutzwertanalyse nicht bericksichtigt, da sie bei allen genannten Me-
thoden gleich hoch ist. Eine explizite Berlicksichtigung der Schutzreserve bei der Bewertung der ein-
zelnen Anonymisierungsverfahren findet nicht statt, da diese abhdngig von der Konfiguration der je-
weiligen Verfahren ist.

Das Anonymisierungsverfahren der k-Anonymitat schitzt vor Identity Disclosure, hier mit der Ge-
wichtung 3 angenommen, jedoch besteht kein Schutz vor Attribute-und Membership Disclosure. Des-
wegen wurden diese Verfahren wie in der Tabelle zu erkennen ist nur mit dem Faktor 1 gewichtet.
Wird die Datenqualitat der k-Anonymitat betrachtet, zeigt diese keinen Verlust auf. Somit wird ihr der
Faktor 3 zugeordnet.

I-Diversity verhindert ebenfalls die Re-ldentifikation von Personen zu bestimmten Datensatzen, so-
dass der Identity Disclosure die Gewichtung 3 zugeordnet werden kann. Zwar bietet die |-Diversity
einen hoheren Schutz von Attribute Disclosure als die k-Anonymitat, jedoch kann, wie in Kapitel
4.3.4.2 beschrieben, durch die Skewness und Similarity-Attack kein ausreichender Schutz gewahrleis-
tet werden. Somit wurde die Verhinderung von Attribute Disclosure in der Tabelle mit der Gewich-
tung von 2 angenommen. Die Vermeidung der Membership-Disclosure wird bei der I-Diversity nicht
erreicht und wird deswegen mit dem Faktor 1 bewertet. In Bezug auf die Qualitat der Daten zeigt die
[-Diversity keine Nachteile auf. Aus diesem Grund wurde sie in der Tabelle mit dem Faktor 3 gewich-
tet.
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t-Closeness bietet einen Schutz vor Identity und Attribute Disclosure und Membership Disclosure.
Deswegen wurden diese Anforderungen in der Tabelle auch mit dem Faktor 3 gewichtet. Zusatzlich
zeigt die Qualitat der Daten auch keine Nachteile auf.

Differential Privacy kann eine Reidentifikation von Daten verhindern und schitzt zudem vor Attri-
bute- und Membership Disclosure. Somit werden diese Anforderungen auch mit dem Faktor 3 be-
wertet. Weiterhin entspricht Differential Privacy den genannten Anforderungen in Bezug auf die Da-
tenqualitat, hierbei muss jedoch gewadhrleistet sein, dass durch das hinzugefligte Laplace-Rauschen
im Datenbestand nur ein geringer Informationsverlust stattfinden darf. Deswegen wurde die Anfor-
derung an die Datenqualitat hierbei nur mit dem Faktor 2 bewertet.

Slicing als Anonymisierungsverfahren kann die Anforderungen zum Schutz der Individuen, wie Iden-
tity-, Attribute- und Membership Disclosure erfillen. Somit wurden diese Anforderungen in der Ta-
belle mit dem Faktor 3 gewichtet. Jedoch werden durch das Slicing die Datenbestdnde so verandert,
dass die Daten keine brauchbaren Informationen mehr liefern kénnen. Die Gewichtung wird hierbei
mit dem Faktor 1 angenommen.

In Bezug auf die Nutzwerte der einzelnen Anonymisierungsverfahren ergeben sich aus der oben ab-
gebildeten Tabelle folgende Ergebnisse: Das Slicing hat mit 2,2 den niedrigsten Nutzwert fir die Ano-
nymisierung ergeben. Weiterhin wurde die k-Anonymitat mit einem Nutzwert von 2,4 berechnet und
die I-Diversity mit einem Nutzwert von 2,6. t-closeness bietet mit 3,0 den hochsten Nutzwert und ist
daher fUr die Anonymisierung der Daten zu priorisieren. Die Priorisierung des Verfahrens t-closeness
ist vor allem gegentiber dem Verfahren Differential Privacy (Nutzwert von 2,6) dadurch zu erklaren,
dass die Datenqualitat, die fur die angestrebte Auswertung der Daten sichergestellt sein muss, durch
Differential Privacy reduziert werden kann. Zwar bietet Differential Privacy den héchsten Schutz vor
De-Anonymisierung, jedoch muss — ebenso wie beim Slicing - die Beeintrachtigung der Datenqualitat
in die Betrachtung gezogen werden.

Die Bewertung der einzelnen Anonymisierungsverfahren auf Grundlage der oben dargestellten Nutz-
wertanalyse zeigt, dass die technischen Verfahren zur Anonymisierung personenbezogener Daten
vorhanden sind. Ebenso wird durch die Erlauterungen der jeweiligen Verfahren (siehe dazu Kapitel
4.3.4) deutlich, dass die Verfahren nur dann eine akzeptable Anonymisierung gewdhrleisten kénnen,
wenn die notwendigen Parameter entsprechend einem hohem Anonymisierungsgrad ausgewahlt
werden. So sind neben den technischen Verfahren weitere organisatorischen Mal3nahmen zu ergrei-
fen, um eine hinreichende Anonymisierung sicherzustellen.

5.2 EINSATZ EINES DATENTREUHANDERS

Durch den Einsatz eines Datentreuhdnders kann, wenn die im weiteren Verlauf des Gutachtens auf-
geflihrten Regeln (siehe Kapitel 5.5) eingehalten werden, eine De-Anonymisierung verhindert werden.
Uber eine Public-Key-Infrastruktur kénnte ein Datentreuhander (Trust Center) Signaturen vergeben.
Hierdurch kann einerseits eine eindeutige Identifizierbarkeit der Quelle einer Ubertragenen Informa-
tion gewahrleistet werden. Anderseits wird auf diese Weise ausgeschlossen, dass personenbezogene
Informationen, die nur anhand der Signatur persénlich zugeordnet werden kénnen, verdffentlicht
werden.

Als Beispiel fUr eine Datentreuhdnderschaft kann die Kooperation von Microsoft und der Telekom-
Tochter T-Systems dienen. Microsoft bietet Dienste wie Office 365, Dynamics online und Azure in
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der Cloud an. T-Systems tritt als Datentreuhdnder auf und kontrolliert den Zugriff auf sensible Daten.
Somit wird garantiert, dass Daten nicht unerlaubt an Dritte weitergegeben werden.

Da in 0.g. Beispiel der Hauptzweck aber in der operativen Verarbeitung von Daten liegt, ist hier der
Anonymisierungsaspekt nicht gegeben. Zudem ist die 0.g. Kooperation auch nicht unmittelbar auf ein
allgemeines Treuhandermodell Ubertragbar, da T-Systems selbst als wirtschaftliches Unternehmen
finanzielle Interessen verfolgt, ein hinreichend zuverlassiger Datentreuhander aber unabhangig han-
deln muss. Um eine De-Anonymisierung sicher verhindern und gleichzeitig einen Zugriff der Berech-
tigten garantieren zu kénnen, missen weitergehende Anforderungen in organisatorischer, rechtlicher
und technischer Hinsicht an einen Datentreuhadnder gestellt werden.

5.3 DER EINSATZ VON DATENTREUHANDERN IN DER
PRAXIS

Es gibt einige Beispiele aus der Praxis, in denen Datentreuhdnder eingesetzt werden.

Die Idee, einen Datentreuhander einzusetzen, wurde schon im Jahr 2007 aufgeworfen: ,Im Hinblick
auf die Realitdt umfassender Sammlung, Speicherung und Verarbeitung von Proben und Daten in
Biobanken reicht es moglicherweise nicht aus, allein mithilfe des Instruments der informierten Einwil-
ligung einen genligenden Personlichkeitsschutz zu generieren. [...] Modellcharakter kénnte hier die
Institution eines Treuhanders fur Biobanken gewinnen.“1?” Mittlerweile sind einige dieser Biobanken
eingerichtet, exemplarisch seien hier die Westdeutsche Biobank Essen (WBE) und die Zentrale Bio-
bank TUbingen genannt.

In §12a Abs. 4 des Hamburgischen Krankenhausgesetzes wird die Einsetzung eines Datentreuhanders
vorgeschlagen: ,Bei einer Verwendung der Sammlung zu genetischer Forschung ist zu prifen, ob die
Sicherheit der betroffenen Personen vor einer unbefugten Zuordnung ihrer Proben und Daten es
erfordert, dass die Pseudonymisierung nach den Absatzen 2 und 3 durch eine unabhingige externe
Datentreuhdnderin oder einen unabhdngigen externen Datentreuhédnder erfolgt. 128

Im Verkehrsbereich kénnen als Beispiele die Verkehrsinfrastrukturfinanzierungsgesellschaft (VIFG),
die FSD GmbH - Zentrale Stelle nach StVG - oder die 6sterreichische Autobahnen- und Schnellstra-
Ben-Finanzierungs-Aktiengesellschaft (ASFINAG) dienen.

Nicht zuletzt kdnnen auch die Krebsregister in Deutschland als eine Art Datentreuhdnder angesehen
werden. So teilen sich die Krebsregister in zwei Bereiche auf - zum einen den Vertrauensbereich und
zum anderen den Registerbereich. Der Vertrauensbereich beinhaltet die Datenannahmestelle, in wel-
cher die Daten nach der Ubermittlung durch die meldepflichtigen Personen pseudonymisiert werden.
Die Speicherung der personenidentifizierbaren Daten inkl. Zuordnungsregel erfolgt im Vertrauensbe-
reich. Der Registerbereich erhalt nach der Pseudonymisierung nur noch die Registerdaten (medizini-
schen Daten Uber die Krebsbehandlung) sowie das Pseudonym. Anfragen von Dritten hinsichtlich der
Datenherausgabe fiir Forschungsfragen werden durch den Vertrauensbereich bearbeitet und bei er-
folgreicher Priifung in anonymisierter Form an die anfragende Stelle Ubermittelt.*?”

127 (Revermann und Sauter 2007, S. 179)
128 (HmbKHG, § 12a Abs. 4)
129 (Vgl. Gesetz Uber das Klinische Krebsregister Niedersachsen (GKKN). Insbesondere die §§ 10, 11 und 20)
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Diese Einrichtungen haben bereits gezeigt, dass ein Kompetenzzentrum fir Infrastrukturinvestitionen
enorme Vorteile bieten kann. Es ist unter anderem in der Lage, einheitliche Strukturen zu entwickeln
und Standards zu setzen, Bewertungen zu professionalisieren und zu vereinheitlichen und einen ein-
heitlichen, kompetenten Ansprechpartner bereitzustellen.

Die Osterreichische Autobahnbetreibergesellschaft ASFINAG beispielsweise wurde mit Kapital vom
Bund ausgestattet. Sie sammelt und stellt bereits heute samtliche Verkehrsdaten Uber ihre zentrale
Datendrehscheibe bereit. Darliber hinaus beteiligt sie sich an verschiedenen Projekten zur Planung
und Erforschung der Verkehrsinfrastruktur und hat hierzu u.a. bereits auf dem Testfeld Telematik eine
Vielzahl von Sensoren eingerichtet, um eine effiziente Erfassung von Verkehrsdaten zu ermoglichen.

5.4 PSEUDONYMISIERUNG UND ANONYMISIERUNG
BEIM DATENTREUHANDER

Der Datentreuhander setzt sowohl Verfahren zur Pseudonymisierung als auch zur Anonymisierung
von personenbezogenen Daten ein. Eine Pseudonymisierung personenbezogener Daten erfolgt nach
Ubermittlung der Daten durch die urspriingliche, datenverarbeitende Stelle. Durch eine Pseudonymi-
sierung der Daten besteht fir den Datentreuhander jederzeit die Option, weitere Attribute einer Per-
son bzw. Pseudonym zu zuordnen. Die Anonymisierung von Daten findet vor der Ausgabe der Daten
an auswertende Dritte statt - somit ist es diesen gar nicht bzw. nur mit erheblichem Aufwand an
monetaren und zeitliche Ressourcen moglich, die Daten zu deanonymisieren.

Die Abbildung 5-1 zeigt den Fluss der personenbezogenen Daten von einer erhebenden Stelle zum
Datentreuhdnder, die Verarbeitung innerhalb des Treuhdnders sowie die Ausgabe der anonymisierten
Daten an eine auswertende Stelle. Das Teilkapitel 5.4.2 beschreibt die Vorgehensweise der Daten-
Ubermittlung sowie -verarbeitungen detailliert.

Vor der Speicherung der Daten beim Datentreuhdnder muss eine Trennung der Daten in Vertrauens-
daten (Pseudonyme und personliche Daten) und Nutzdaten erfolgen, die mit Pseudonymen abgespei-
chert werden. Dies ist notwendig, um eine Fortschreibung der Daten im Zeitablauf gewahrleisten zu
konnen. Als praktisches Beispiel kann die Entwicklung eines Krankheitsverlaufs angefiihrt werden:
Eine Speicherung von anonymisierten Daten bei der Diagnose der Krankheit wirde dazu flhren, dass
der weitere Krankheitsverlauf nicht der jeweiligen Person zugeordnet werden kann und somit For-
schungsfragen bzgl. der Wirksamkeit von Medikamenten oder Behandlungen nicht beantwortet wer-
den kénnen.

Auch eine Generalisierung von beispielsweise dem Geburtsdatum in eine Altersangabe oder eine un-
gefdhre Altersangabe ist nicht zielfihrend, da die Daten bzgl. des Alters in Zukunft nicht mehr ausge-
wertet werden koénnen. Vor der Weitergabe der Daten an Dritte wird eine spezielle Anonymisierung
jeweils mit Bezug auf die unterschiedlichen Anforderungen, die sich aus den Forschungsfragen erge-
ben, durchgeflthrt.

Zusatzlich muss daflir Sorge getragen werden, dass die Daten so abgespeichert sind, dass ein Zugriff
von unberechtigten Dritten nicht moglich ist. Dabei ist dafir Sorge zu tragen, dass die Speicherung
der Daten sowohl in Bezug auf die Datenbanksysteme, als auch in Bezug auf die Verschlisselung
stets auf dem aktuellen Stand der Technik zu halten ist. Es sollten regelmaRig Penetrations-Tests
durch unabhangige Spezialisten durchgeflhrt werden, um Angriffen von au3en weitestgehend zu
verhindern bzw. wesentlich zu erschweren.
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5.5 VORGEHENSWEISE

Im Nachfolgenden werden die Verarbeitungstatigkeiten zwischen den Akteuren - erhebende Stelle,
Datentreuhdnder und auswertende Stelle - beschreiben.

Ubertragung der Daten an den Datentreuhdnder

Die Daten werden durch den Datentreuhdnder von der erhebenden Stelle angefordert oder evtl.
automatisiert von der erhebenden Stelle an den Datentreuhdnder Ubermittelt. Die erhebende Stelle
pseudonymisiert die Daten vor der Ubermittlung. Die Ubermittiung der Nutzdaten wird getrennt von
der Ubermittlung der Vertrauensdaten durchgefiihrt, damit im Fall einer Penetration der Datentiber-
tragung eine De-Pseudonymisierung nicht méglich ist. Die Ubertragung erfolgt jeweils in verschliis-
selter Form mit einer dem aktuellen Stand der Technik entsprechenden hohen Verschlisselungs-
starke.

De-Pseudonymisierung und Speicherung beim Datentreuhdnder

Der Datentreuhdnder de-pseudonymisiert im ersten Schritt die Daten, sodass die urspringlichen In-
formationen in reiner Form vorliegen. In einem zweiten Schritt fiihrt der Datentreuhander eine eigene
Pseudonymisierung durch oder ordnet die Ubermittelten Daten einem existierenden Pseudonym zu,
wenn es sich um fortgeschriebene Daten handelt. Liegt keine Fortschreibung von Daten vor, erfolgt
im dritten Schritt eine Trennung in Vertrauensdaten (Pseudonym und personliche Daten) und Nutz-
daten (Pseudonyme und Nutzdaten). Diese Daten werden jeweils getrennt voneinander in eigenen
Datenbanken gespeichert. Die Speicherung erfolgt ebenfalls mit einer dem aktuellen Stand der Tech-
nik hohen Verschllsselung, um im Falle eines Datendiebstahls die Anonymitat der Daten gewdhrleis-
ten zu kénnen. Eine dhnliche Vorgehensweise (Trennung in Vertrauensdaten und Nutzdaten) wird
bereits im Krebsregister angewendet.

Anfrage an den Datentreuhdnder und Datenweitergabe

Wird eine Anfrage fUr eine bestimmte Forschungsfrage an den Datentreuhdnder gestellt, stellt dieser
die entsprechenden Daten so zusammen, dass eine De-Anonymisierung nicht moglich ist, d.h. alle
nicht notwendigen Merkmale werden entfernt oder soweit wie moglich vergrébert. Ist beispielsweise
das Geschlecht fiir eine Auswertung nicht von Belang, so wird diese Information fiir die Ubertragung
zum Dritten entfernt. Ist das genaue Alter nicht wichtig, so werden Altersklassen gebildet.

Dazu muss beachtet werden, dass lediglich die Werte Ubermittelt werden, die fir die Forschungsfrage
von Relevanz sind. Weiterhin muss daflir Sorge getragen werden, dass die in Kapitel 5.5 genannten
Regeln eingehalten werden.

Sind die 0.g. Voraussetzungen erfillt, Gbertragt der Datentreuhander die Informationen an den Auf-
traggeber in verschllsselter Form. Hierbei werden die Informationen Uber den Auftraggeber, den
Zweck der Anfrage, das Anfragedatum, die Pseudonyme der (bertragenen Datensatze und die Me-
tadaten protokolliert, um im Nachhinein nachweisen zu kénnen, dass die Ubertragung der Informati-
onen dem Zweck angemessen war.

Der Datentreuhdnder hat sicherzustellen, dass durch wiederholte Anfragen eine De-Anonymisierung
durch Uberschneidungs- bzw. Hintergrundwissen nicht méglich ist. Dazu ist fiir jede Anfrage eine
Protokollierung der Gbertragenen Metadaten durchzufihren. Durch die Protokollierung der Anfragen
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und der damit in Verbindung stehenden Ubertragenen Informationen ist eine rechtzeitige Erkennung
von riskanten Ubertragungen moglich.

5.6 ANONYMISIERUNGSVERFAHREN BEIM
DATENTREUHANDER

In Kapitel 4.3.4 wurden unterschiedliche Verfahren zur Anonymisierung von personenbezogenen Da-
ten sowie die jeweiligen verfahrensspezifischen Probleme erortert. Die benannten Probleme der ein-
zelnen Anonymisierungsverfahren mussen bei inrer Anwendung bertcksichtigt werden.

In Bezug auf dem fir den Datentreuhdnder beschriebenen Verfahren (s. Kapitel 5.4.2) mUssen die
personenbezogenen Daten vor der Ausgabe an einen auswertenden Dritten derart anonymisiert wer-
den, dass auch mit einem sehr umfangreichem Hintergrundwissen oder durch die Verkettung mit
anderen Daten eine De-Anonymisierung nicht moglich ist.

Auf Grundlage der Ergebnisse der Nutzwertanalyse in Kapitel 5.1 sind hinsichtlich des Schutzes des
Einzelnen die Anonymisierungsverfahren t-Closeness (s. Kapitel 4.3.4.3) oder Differential Privacy (s. Ka-
pitel 4.3.4.4) zu verwenden. Beide Verfahren bieten ausreichend Schutz gegen Identity Disclosure,
Attribute Disclosure und Membership Disclosure.

Wird zusatzlich noch der Aspekt der Datenqualitdt einbezogen, so ist bei dem Verfahren Differential
Privacy darauf zu achten, dass durch das Rauschen die Daten nicht derart verfélscht werden, dass die
Ergebnisse im Hinblick auf die Forschungsfrage unbrauchbar werden. Das Verfahren t-Closeness hat
in Bezug auch die Datenqgualitat keine Einschrankungen.

5.7 ORGANISATORISCHER ASPEKT

Um einem Missbrauch der Funktion als Treuhdnder vorzubeugen, muss der Datentreuhander eine
unabhangige Stelle sein, die keine Gewinnerzielungsabsicht verfolgt.

Bei einer oberflachlichen Betrachtung kénnte man zunachst annehmen, dass der Treuhander unter
regulierten Voraussetzungen gewinnorientiert am Markt agieren konnte. Diese Ansicht ist jedoch zu
verneinen. Dem Treuhdnder ist es moglich, auf eine groBe Menge von personenbezogenen Daten
zuzugreifen, bevor eine Anonymisierung erfolgt. Dies bedeutet, dass der Treuhdnder Rohdaten be-
sitzt, welche ihn gegenlber anderen Marktteilnehmern privilegiert. Ferner muss angefiihrt werden,
dass der Treuhander ein Profiteur seiner Stellung als Treuhander ist. Nur aufgrund seiner besonderen
vertrauensvollen Stellung sowie einer absoluten Transparenz werden Unternehmen sowie die o6ffent-
liche Verwaltung gewillt sein, ihm die eigenen personenbezogenen Daten zu Ubermitteln, da sie sich
einen eigenen Vorteil (in diesem Fall der Zugriff auf alle relevanten zusammengefligten Daten) erhof-
fen.

Wenn der Treuhander nun das Bestreben verfolgen wirde, gewinnorientiert zu arbeiten, misste er
permanent nach Maoglichkeiten suchen, Gewinne zu erzielen. Die evidenten Maglichkeiten hierflr
waren unter anderem eine Kostensenkung, die Erhéhung von Preisen sowie die Erschliel3ung neuer
Geschéftsfelder.

Da die Daten auf den héchsten technischen Standards gesichert und anonymisiert werden missen,
liegt in diesem Bereich ein wesentlicher Kostenfaktor. Aufgrund der rasanten technischen
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Entwicklung wird in diesem Bereich langfristig keine Kosteneinsparung maoglich sein. Die Kosten fir
eine entsprechende Infrastruktur sowie qualifizierte Mitarbeiter werden tendenziell eher steigen. Hier
ist insbesondere anzufthren, dass aufgrund der ,Werthaltigkeit* der Rohdaten, die allerhéchsten Si-
cherheitsstandards eingehalten werden muissen.

Auch die beiden anderen Varianten der Kostensenkungen, die ErschlieRung neuer Geschaftsfelder
sowie die Erhohung der Preise sind keine ernstzunehmenden Alternativen. Das Modell funktioniert
lediglich mit dem Vertrauen in den Treuhander sowie der Moglichkeit der eigenen Partizipation. Das
Produkt (entsprechend generierte anonymisierte Daten) ist abhdngig von den Daten, die Unterneh-
men oder die 6ffentliche Hand im Vorfeld zur Verfligung stellen. Ab dem Zeitpunkt, in dem die Inha-
ber der Rohdaten nicht mehr gewillt sind, diese dem Treuhdnder zur Verflgung zu stellen, sind die
Datensatze des Treuhanders auch nicht mehr aktuell, was sich mafsgeblich in der Werthaltigkeit der
Daten wiederspiegelt.

Sobald Unternehmen nun einen werthaltigen Bestandteil des Endproduktes liefern (Rohdaten) und
Betrége zahlen missen, welche der Gewinnoptimierung des Treuhanders dienen, wird die Bereit-
schaft, sich hieran zu beteiligen, sinken. Ferner sollte der Zugriff auf die anonymen Daten grundsatz-
lich jedem zu einem kostendeckenden Betrag moglich sein. Dies fihrt dazu, dass neue Analyseansatze
vorgenommen werden kénnen und aus den ausgewerteten Daten neue Ideen und Unternehmen ent-
stehen kénnen. Sobald der Zugriff auf die Daten lediglich durch sehr finanzstarke Akteure vorgenom-
men werden kann, wirde durch den Treuhdnder eine bestehende Marktmacht manifestiert und In-
novationen von kleinen Unternehmen oder Startups verhindert. Eine solche Einschrankung des Wett-
bewerbs kann nicht im Sinne unserer Wirtschaftsordnung sein.

Auch die ErschlieBung neuer Geschaftsfelder sollte nicht vorgenommen werden. Das Kerngeschaft
des Treuhanders ist die Anonymisierung, Auswertung und individuelle Bereitstellung von Daten. So-
bald der Treuhander nun neue Geschéaftsfelder erschlie3en misste, wlrde dies hochstwahrscheinlich
in seiner Kernkompetenz, der Datenanalyse und Datenauswertung, geschehen. Hier herrscht jedoch
ein enormer Wettbewerbsvorteil gegenlber den anderen Marktteilnehmern. Als Inhaber der Rohda-
ten kdnnen andere Erkenntnisse erlangt und monetarisiert werden, als von Personen oder Unterneh-
men, welche einen solchen Zugriff nicht haben. Dies fuhrt dazu, dass die ,Lieferanten” des Treuhan-
ders, die Unternehmen welche die Rohdaten liefern, sich Uberlegen werden, ob sie die Daten weiter-
hin zur Verflgung stellen, um einem ,Konkurrenten“ am Markt einen Vorteil zu verschaffen.

Aus diesem Grund ist eine Gewinnorientierung des Treuhdnders abzulehnen. Er soll mit seinen Daten
helfen neue Erkenntnisse, z.B. in dem Gesundheitswesen, der Wissenschaft oder der Wirtschaft, zu
erlangen. Aus den oben ausgefiihrten Griinden ware eine Gewinnorientierung daher eher kontrapro-
duktiv. Der Treuhander sollte vielmehr in einer wirtschaftlich gesicherten unabhangigen Institution
angesiedelt werden. Ein Beispiel fir eine Datentreuhanderschaft ohne Gewinnerzielungsabsicht ist
die WBE - Westdeutsche Biobank Essen.

Ein (ggf. beliehener) unabhiangiger Datentreuhdnder bietet den Vorteil, dass alle relevanten Daten
zentral verwaltet, verarbeitet und bereitgestellt werden. Ein hierflr vorzusehendes ,Trust Center”
nimmt folglich eine Vermittlungsposition zwischen den Datenverantwortlichen, den betroffenen Per-
sonen und den berechtigten Dritten ein.

Als vertrauenswirdige Stelle kann sie entsprechende Auskunftsantrage Dritter prifen und bei be-
rechtigten Auskunftsbegehren die vorliegenden Daten unter Beachtung der Anonymisierung an den
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Berechtigten Ubermitteln. Dadurch wird auch die Gefahr einer moglichen Manipulation der Schnitt-
stellen und der erhobenen Daten vermieden.

Denkbar ist, den Datentreuhander als staatlich beliehene Stelle zu definieren. Grundlage der Belei-
hung ware die Erfullung hoheitlicher Aufgaben, die aufgrund kollidierender Eigeninteressen nicht von
Privatunternehmen in eigener Verantwortung ausgefihrt werden kénnen, da deren Eigeninteressen
nicht immer mit den staatlich geschitzten Interessen der Allgemeinheit Gbereinstimmen. Der Staat
setzt hier flr die Vorgaben einen geeigneten Rahmen. Das beliehene Unternehmen wird nicht im
(wirtschaftlichen) Eigeninteresse tatig, sondern im Rahmen einer staatlichen Steuerung zur Einhaltung
der Vorgaben. Indem das Unternehmen die entscheidenden (rechtlichen) Vorgaben in technische Vor-
gaben umsetzt, Ubt es eine hoheitliche Tatigkeit aus.

Der Realisierung von Finanzierungsgesellschaften sind jedoch durch das Demokratieprinzip nach Art.
20 Abs. 2 GG rechtliche Grenzen gesetzt, da jede AusUbung von Staatsgewalt zumindest mittelbar
demokratisch legitimiert sein muss. Dies bedeutet, dass bei der Einrichtung ein Verbleib der Aufgabe
in 6ffentlicher Hand oder eine vertragliche Sicherung entsprechender Kontroll- und Einwirkungsmog-
lichkeiten beachtet werden muss.

In Deutschland kénnte daher eine Finanzierungsgesellschaft gegriindet werden, der im Interesse des
Bundes konkrete Aufgaben zur effektiven Planung und Einrichtung intelligenter Datentreuhandein-
richtungen Ubertragen werden.

Entsprechend dem &sterreichischen Modell kénnte dartber hinaus friihzeitig eine Schlichtungsstelle
zur auBergerichtlichen Streitbeilegung eingerichtet werden. Durch die standige Entwicklung neuer
Dienste und Anwendungen im Bereich Big Data muss die Einhaltung entsprechender Datenschutz-
und Datensicherheitsstandards gewahrleistet sein. Mithin ist ein reibungsloser Geschaftsablauf zwi-
schen den Bereitstellern von entsprechenden Diensten und deren Kunden im B2B-Bereich (Business
to Business) und im B2C-Bereich (Business to Consumer) von immenser Bedeutung. Ziel des Schlich-
tungsverfahrens sollte es sein, bei Streitigkeiten in diesen Bereichen innerhalb eines angemessenen
Zeitraumes ein fur alle Beteiligen akzeptables Ergebnis herbeizuflihren, um so kostspielige und lang-
wierige Prozesse zu vermeiden.

Eine Finanzierung des Datentreuhdnders kann u.a. durch den Infrastrukturfonds, in den die durch
Nichtbeachtung der EU DS-GVO anfallenden Bul3gelder einfliel3en, erfolgen. Zudem sollten Finanzie-
rungsbeitrage der nutzenden Unternehmen, aber auch staatliche Zuschisse vorgesehen werden, um
die Interessen aller Beteiligten an der treuhdnderischen Dateninfrastruktur in allen Bereichen (z.B.
Verkehr, Gesundheitswesen, Marktforschung) abzubilden.

Auch eine Stellung des Datentreuhanders als Stiftung ist denkbar, wegen der relativ strengen rechtli-
chen Vorgaben aber weniger realistisch.

Der Datentreuhdnder darf inhaltlich keinesfalls weisungsgebunden sein, weder von staatlicher, noch
von Unternehmensseite aus. Die Installation eines unabhangigen Kontrollgremiums ist unerlasslich.

Die Prozesse, die in Zusammenhang mit der Speicherung von Daten in anonymisierter Form und mit
der Weitergabe der Daten an Dritte stehen, missen transparent sein. Samtliche Transaktionen, die
zu einer Speicherung von Daten oder zu einer Weitergabe von Daten fihren, missen nachvollziehbar
protokolliert werden. Eine Protokollierung einer jeden Anfrage ist obligatorisch, wobei das Datum der
Anfrage, der Zweck der Datenauswertung und der Auftraggeber zwingend gespeichert werden
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mussen. Ebenso ist zu speichern, welche Daten Ubermittelt wurden. Hierbei sind das Identifikation in
pseudonymisierter/anonymisierter Form und die Metadaten der Ubermittlung zu protokollieren.

RegelmiaRige Uberpriifungen durch unabhingige Stellen wie z.B. Datenschutzbehdrden missen er-
folgen.

Nach Art. 5 Abs. 1 lit. f EU DS-GVO gilt der Grundsatz der Integritat und Vertraulichkeit. Entspre-
chend dieser Vorschrift missen personenbezogene Daten ,in einer Weise verarbeitet werden, die
eine angemessene Sicherheit der personenbezogenen Daten gewdhrleistet, einschlieBlich Schutz vor
unbefugter oder unrechtmaBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstérung oder unbeabsichtigter Schadigung durch geeignete technische und organisatorische Maf3-
nahmen [...]". Integritdt bedeutet Unversehrtheit, Unverfalschtheit und Vollstindigkeit der Daten,
wahrend die Vertraulichkeit bedeutet, dass die die Daten quantitativ und qualitativ vor einem fremden
Zugriff gesichert werden missen.®0 Hieraus und aus Art. 5 Abs. 2 EU DS-GVO (Rechenschaftspflicht,
d.h. der Verantwortliche muss die Einhaltung der datenschutzrechtlichen Grundsatze darlegen) kann
abgeleitet werden, dass die Mitarbeiter des Datentreuhdnders auf die Vertraulichkeit verpflichtet wer-
den mdissen.

Die fur die Ermittlung der fir eine konkrete Forschungsfrage zustandigen Mitarbeiter des Datentreu-
handers missen sowohl in technischer Hinsicht, als auch in organisatorischer Hinsicht sehr gut quali-
fiziert sein und regelmafig geschult werden. Moglicherweise ist - um Missbrauch verhindern zu kén-
nen - ein Vier-Augen-Prinzip bei der Abfrage der Daten sinnvoll. Dies bedeutet, dass zwei Personen
durch Eingabe eines Kennworts oder eine andere Authentifizierungsmethode die Abfrage freischal-
ten. Hier muss allerdings geprift werden, ob der Aufwand gerechtfertigt ist, da davon ausgegangen
werden kann, dass die Mitarbeiter des Treuhidnders vertrauenswiirdig sind. Eine Uberpriifung der
Qualifikation der Mitarbeiter durch staatliche Stellen muss jederzeit - auch ohne Ankiindigung - zu-
gelassen werden und moglich sein.

Die Zugriffe auf die Daten missen protokolliert werden. Die Protokolle missen vor unberechtigter
Anderung bzw. Léschung geschiitzt werden.

Auch im administrativen Bereich mUssen qualifizierte Mitarbeiter eingesetzt werden, die sowohl das
technische Knowhow besitzen, um die Sicherheit der Daten vor Diebstahl, Verlust und Zerstérung
sicherstellen kdnnen, als auch die Administration und Wartung der Server und Datenbanken beherr-
schen, so dass eine Beauftragung externer Dienstleister nicht oder nur in Ausnahmefallen erforderlich
ist. Ist es notwendig, dass ein externes Unternehmen Wartungs- oder Reparaturarbeiten bzw. einen
Austausch von Hardware durchfihren muss, so sollte sichergestellt werden, dass die Mitarbeiter des
externen Dienstleisters zu keiner Zeit allen in den Raumlichkeiten arbeiten, damit ein missbrauchlicher
Zugriff auf die Daten durch den Dienstleister nicht erfolgen kann.

Es sind MaBnahmen zu definieren und transparent zu kommunizieren, falls ein Mitarbeiter gegen or-
ganisatorische Vorgaben verstoft.

Der Datentreuhdnder muss sicherstellen, dass eine De-Anonymisierung auf der Basis der Ubermittel-
ten Daten nicht moglich ist. Hierflr muss in technischer und organisatorischer Hinsicht sichergestellt
werden, dass sowohl direkte Identifikationsmerkmale wie der Name und die genaue Adresse des

130 (Vgl. Wolff in Schantz/Wolff 2017, Kap. D Rn. 448)
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Betroffenen als auch sonstige Hilfsmerkmale vom eigentlichen Datensatz entfernt, getrennt oder un-
lesbar gemacht werden.

Es mUssen Richtlinien zu Gebrauch kryptographischer Malinahmen zum Schutz der gespeicherten
sensiblen Informationen entwickelt werden. Hierbei ist u.a. auch darauf zu achten, dass ein Konzept
zur Lebensdauer und zum Schutz der kryptographischen Schlissel entwickelt wird.

5.8 RECHTLICHER ASPEKT

In technischer Hinsicht ist zu prifen, ob es sinnvoll ist, die Anonymisierung der Daten schon vor der
Ubertragung zum Datentreuhinder durch die erhebende Stelle durchzufiihren oder eine Anonymi-
sierung durch den Datentreuhadnder vornehmen zu lassen.

In rechtlicher Hinsicht ist zu beachten, dass derzeit unterschiedliche Standards fir die Anonymisie-
rung, etwa beziglich des Aggregationslevels von Daten, gelten. Winschenswert ware daher eine
Harmonisierung der Interpretationen des erforderlichen Anonymisierungsstandards, z.B. durch die
Datenschutzbeauftragten des Bundes und der Lander. Dies gilt umso mehr, als sich eine qualitativ
hochwertige Anonymisierung von Daten angesichts der rasant schnellen, automatisierten Verarbei-
tung groRRer Datenmengen als sehr schwierig darstellt (s.0.). Wie bereits ausgefUhrt wurde, gibt es
zahlreiche Auffassungen, nach denen eine vollstandige und dauerhaft wirksame Anonymisierung nach
aktuellem Stand der Technik gar nicht gewdahrleistet werden kann.

Insofern muissen mogliche Datenschutzrisiken fortlaufend geprift werden. Bei solchen ,Anonymisie-
rungsstresstests” sollten zunéchst Aktualitdt und Qualitdt der Anonymisierungsverfahren beurteilt
werden. Stichprobenartig sollte so turnusméaBig kontrolliert werden, ob und warum die Gefahr einer
De-Anonymisierung besteht. 15

Wird die Anonymisierung durch den Datentreuhander selbst durchgefihrt, stellt die nicht anonymi-
sierte Ubertragung der Daten von der erhebenden Stelle zum Datentreuhédnder eine Auftragsverar-
beitung i. S. des Art. 28 EU DS-GVO dar. Es mUssen also die Voraussetzungen flr eine zulassige
Auftragsverarbeitung, insbesondere eine Vereinbarung, aufgrund derer der Verantwortliche die Da-
tenverarbeitung beim Auftragsverarbeiter real kontrollieren kann, vorliegen. Aus diesem Grund ist es
angeraten, die Daten vor der Ubermittlung zum Datentreuhinder zu pseudonymisieren oder grob zu
anonymisieren, so dass die Voraussetzungen flr eine Auftragsverarbeitung nicht notwendig sind. Es
handelt sich dann schon nicht mehr um personenbezogene Daten, die Ubermittelt werden, und daher
bei der Datenlbertragung auch nicht um eine Auftragsverarbeitung.

Diese Vorabpseudonymisierung bzw. -anonymisierung kann allerdings bei 6ffentlich zuganglichen Da-
tenbanken oder im Bereich Internet of Things nicht sichergestellt werden, da unsicher ist, ob die ent-
sprechenden Algorithmen zur Verfiigung stehen, ob auf Grund wirtschaftlicher Interessen eine solche
Pseudonymisierung / Anonymisierung Uberhaupt von den erhebenden Stellen durchgefiihrt werden
kann oder ob dies Uberhaupt gewiinscht wird.

Wenn die Daten der erhebenden Stelle nicht vorab pseudonymisiert werden kénnen, muss somit vor
allem zwischen der erhebenden Stelle und dem Datentreuhdnder nach Art. 28 Abs. 3 EU DS-GVO
eine Vereinbarung getroffen werden, die den Gegenstand und die Dauer der Verarbeitung, die Art

131 (Vgl. Manske und Knobloch 2017, S. 11)
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und den Zweck der Verarbeitung sowie die Art der jeweiligen personenbezogenen Daten, die Kate-
gorien betroffener Personen sowie die Rechte und Pflichten des Verantwortlichen regeln muss. Inhalt
der Vereinbarung muss insbesondere sein, dass der Datentreuhdnder die personenbezogenen Daten
nur auf dokumentierte Weisung des Verantwortlichen bearbeitet, dass er die Pflichten zur Datensi-
cherheit nach Art. 32 EU DS-GVO einhélt, dass ein weiterer Auftragsverarbeiter nur nach den Vor-
gaben des EU DS-GVO eingeschaltet wird, dass der Verantwortliche mit geeigneten technischen und
organisatorischen MafRnahmen bei der Erflllung seiner Pflichten gegentiber den Betroffenen unter-
stltzt wird, dass nach dem Abschluss des Auftrags alle personenbezogenen Daten geldscht oder zu-
rickgegeben werden und dass alle mit der Verarbeitung betrauten Personen zur Vertraulichkeit ver-
pflichtet werden. Zudem muss in der Vereinbarung gewahrleistet werden, dass der Verantwortliche
die erforderlichen Weisungen gemaf Art. 29 EU DS-GVO erteilen und die Auftragsvereinbarung real
kontrollieren kann.

Sinnvoll erscheint im Falle einer Pseudonymisierung der Daten auch eine Trennung sensibler Infor-
mationen von ldentifikationsmerkmalen in unterschiedlichen Speichern, um im Falle eines Datendieb-
stahls sicherstellen zu kénnen, dass die Daten auch anonym oder hinreichend pseudonymisiert blei-
ben. Im Falle einer Pseudonymisierung erfolgt eine Zuordnung der beiden Datenbestidnde (sensible
Daten auf der einen Seite, Identifikationsdaten auf der anderen Seite) (iber die Pseudonymisierungs-
ID. Auch dies sollte vertraglich festgelegt werden bzw. Gegenstand der Vereinbarungen zwischen
dem Treuhander und der erhebenden Stelle sein.

Art. 32 Abs. 1 lit. a) EU DS-GVO fordert ausdriicklich als Handlungspflicht zur Gewahrleistung des
angemessenen Datensicherheitsniveaus die Pseudonymisierung und Verschlisselung personenbezo-
gener Daten. Auch in Erwagungsgrund 83 S. 1 EU DS-GVO wird verlangt, dass Malsnahmen zur Ein-
dédmmung von Risiken der Verarbeitung ergriffen werden, und hierzu die Verschlisselung gezahlt. Die
konkreten MalBnahmen zur Gewahrleistung der Datensicherheit missen im Einzelfall bestimmt wer-
den, um ein angemessenes Schutzniveau zu erreichen. Dieses Schutzniveau ist nicht statisch, sondern
muss dynamisch im Verhaltnis zwischen den bestehenden Risiken und dem Aufwand flr den Schutz

bestimmt werden.32

Somit sollten sowohl anonymisierte als auch pseudonymisierte Daten grundsatzlich verschlisselt ge-
speichert werden, um bei einem Datendiebstahl das Risiko einer De-Anonymisierung oder De-Pseu-
donymisierung der Daten zu minimieren. Es muss die hochstmogliche Verschlisselungsstarke gewahlt
werden. RegelmaRige Uberpriifungen, ob die Verschliisselungsstarke noch ausreicht, sind durchzu-
fahren.

Die Orte, an denen die Daten gespeichert werden, missen mit dem hochstmaoglichen Sicherheitssta-
tus - sowohl bezogen auf die Zutrittssteuerung, als auch bezogen auf den Schutz vor umweltbeding-
ten oder externen Bedrohungen - versehen werden. Externen Personen darf der Zugang zu diesen
Anlagen in keinem Fall gestattet werden. Die Bereiche missen durch eine Zutrittsteuerung so ge-
schitzt werden, dass lediglich authentifiziertes Personal Zutritt hat. Es wird zu einer Zwei-Faktor-
Authentifizierung beim Zutritt geraten. Der Zutritt zu den Bereichen muss protokolliert werden. Diese
Protokolle miissen vor unberechtigter Anderung bzw. vor Verlust geschiitzt werden.

132 (Vgl. Wolff in Schantz/Wolff 2017, Kap. E Rn. 854 ff.) und (Vgl. Martini in Paal/Pauly 2018, Art. 32, Rn.
46)
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Die MafRnahmen zum Gebrauch kryptographischer MaZnahmen und zum Gebrauch und der Lebens-
dauer und der Verwaltung kryptographischer Schltssel missen technisch umgesetzt werden.

Bei der weiteren Ubermittlung der anonymisierten Daten an die abfragende bzw. auswertende Stelle
hat der Treuhander die oben unter 5.4.2 beschriebene Vorgehensweise einzuhalten, so dass eine De-
Anonymisierung bei der abfragenden Stelle ausgeschlossen erscheint und es sich bei den weiterge-
gebenen Daten nicht um personenbezogene Daten handelt.
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6 FAZIT

6.1 HANDLUNGSEMPFEHLUNGEN

Zusammenfassend kdnnen die folgenden Handlungsempfehlungen abgeleitet werden:

Um eine Verhinderung von De-Anonymisierung sicherstellen zu kdnnen, ist der Aufbau eines Trust
Centers notwendig, das eine Vermittlerrolle zwischen der erhebenden Stelle der Daten, den betroffe-
nen Personen und den Akteuren, die die Daten statistisch auswerten mochten, einnimmt.

Der einzusetzende Datentreuhander soll inhaltlich unabhangig und frei jeglicher Gewinnerzielungs-
absicht sein. Eine Stellung als staatlich beliehene Stelle wird empfohlen. Die Vorteile, die der Einsatz
eines Datentreuhdanders mit sich bringt, sind vielfaltig. So kénnen beispielsweise Auskunftsantrage
neutral geprift und einheitlich abgewickelt werden, die Bearbeitung von Anfragen wird professiona-
lisiert und vereinheitlicht.

Die Finanzierung des Datentreuhanders kann teilweise durch den Infrastrukturfonds erfolgen, in den
die BuB3gelder einflieRen, die durch Nicht-Beachtung der EU DS-GVO anfallen. Eine Finanzierung
sollte auch durch einen finanziellen Ausgleich durch die Anfragenden erfolgen.

Im Hinblick auf die Personalausstattung ist darauf Wert zu legen, dass die Mitarbeiter des Datentreu-
handers in ihren jeweiligen Arbeitsbereichen sehr gut qualifiziert sind und regelmaRig weitergebildet
werden. Jegliche Zugriffe auf die Daten mussen protokolliert werden, wobei die Protokolle vor Ver-
anderung und Ldschung geschitzt sein missen.

In technischer Hinsicht ist neben dem Einsatz hochmoderner, ausfallsicherer und zuverldssiger Hard-
ware sehr hoher Wert auf Schutzmechanismen vor Angriffen von auf3en zu legen. Die Daten missen
nach den hochsten MaRstédben vor Diebstahl, aber auch vor Verlust und Zerstérung geschitzt sein
und verschliUsselt abgespeichert werden. Hierbei ist auf einen hdchst moglichen Verschlisselungsgrad
zu achten. Es sollten regelmaRige Penetrations-Tests durchgefihrt werden, um Angriffe von auf3en
jederzeit erkennen und abwehren zu kénnen.

Daten, die zum Datentreuhénder (ibertragen werden, sind vor der Ubertragung von der erhebenden
Stelle zu pseudonymisieren. Die Datenlbertragung hat in jedem Fall verschlisselt mit sehr hoher
VerschlUsselungsstarke zu erfolgen. Beim Datentreuhander werden die de-pseudonymisierten Daten
grob anonymisiert gespeichert, wobei darauf zu achten ist, dass die Anonymisierung die Daten fur
zukUnftige Fragestellungen nicht unbrauchbar macht. Hier ist der Einsatz von Anonymisierungsver-
fahren, wie k-Anonymitat, I-Diversity, t-Closeness etc. nicht erforderlich.

Wird eine Forschungsfrage gestellt, ist der Datentreuhander verpflichtet, die Daten vor der Ubertra-
gung mindestens so zu anonymisieren, dass lediglich die fur die Forschungsfrage notwendigen Infor-
mationen zur anfragenden Stelle Ubertragen werden. Die Daten missen beispielsweise in so grofzen
Gruppen vorliegen, dass die in dem Kapitel 4.3.4 dargelegten Bedrohungen nicht auftreten werden.
Ratsam ist, dass die Daten bei einer Anfrage durch einen Dritten durch den Datentreuhdnder so ano-
nymisiert werden, dass t-Closeness erflillt wird. Mit Hilfe von Slicing vertauschte Werte sorgen fur
ein zusatzliches Maf3 an Sicherheit, falls die Daten beim Transfer vom Datentreuhander zur anfragen-
den Stelle verloren gehen sollten. In diesem Fall ist der empfangenden Stelle mitzuteilen, in welcher

65



Form die Vertauschung stattgefunden hat, damit der Empfanger der Daten in die Lage versetzt wird,
die urspringlichen anonymisierten Daten wiederherzustellen.

6.2 AUSBLICK

Die vorliegende Untersuchung hat gezeigt, dass zum aktuellen Stand ein hohes Mal3 an Sicherheit vor
De-Anonymisierung durch das Einsetzen eines Datentreuhdnders zu erreichen ist. Eine 100%ige Si-
cherheit allerdings kann nicht garantiert werden. Dennoch ist der Einsatz eines Datentreuhanders
unabdingbar, da die damit einhergehende on-demand Anonymisierung ein héchstmogliches Maf? an
Sicherheit vor De-Anonymisierung bringt.

Da momentan ein solcher Datentreuhdnder nicht in dieser Form existiert, sollte eine solche Stelle
geschaffen werden, um eine Anlaufpunkt zu haben, welcher gewahrleistet, dass Analysedaten abge-
fragt werden kdnnen, gleichzeitig aber auch ein groRtmaoglicher Schutz fir Daten besteht.

Im Sinne der Betroffenen sollte die Hoheit der Daten nicht in den Handen von gewinnorientierten
Organisationen liegen.

Um aber die Moglichkeit einer Analyse von Daten zu schaffen, welche die Interessen der individuellen
Personen und deren personenbezogene Daten schitzt, gleichzeitig aber auch eine notwendige Aus-
wertung zu ermoglichen, bedarf es des politischen Willens und Handelns, Abhilfe in diesem Zusam-
menhang zu schaffen.

Es liegt im fundamentalen Interesse aller Beteiligten, Organisationen, die auf Analyse von Daten an-
gewiesen sind, eine legale und transparente, zugleich aber auch ergiebige Datenquelle bereitzustellen,
welche auf die individuell anfallenden Analysetatigkeiten passende Daten liefern kann.

Die Politik ist hier gefordert, sowohl! die finanziellen Moglichkeiten, als auch die weiteren Rahmenbe-
dingungen flr einen solchen Datentreuhander zu schaffen.

Eine regelmafige Evaluierung der Sicherheit der Daten vor unberechtigtem Zugriff und vor De-Ano-
nymisierung muss etabliert werden, weil durch den technischen Fortschritt nicht sichergestellt wer-
den kann, dass nach heutigem Malf3stab anonyme Daten nicht spater durch neue Verfahren de-ano-
nymisiert werden kénnen.

Der Einsatz eines Datentreuhdnders scheint unter Abwdagung der betrachteten Gesichtspunkte die
am meisten zielfiihrende Mdglichkeit zu sein. Allerdings bedarf es weiterer Forschungstatigkeiten zu
technischen Losungen z.B. hinsichtlich kryptografischer Verfahren oder weiterer Anonymisierungs-
techniken, die die oben dargestellten Risiken minimieren kénnen.

66



/ LITERATURVERZEICHNIS

Art. 29-Gruppe (2014). Stellungnahme 5/2014 zu Anonymisierungstechniken, WP 216
https://docplayer.org/414072-Artikel-29-datenschutzgruppe.html. Zugegriffen: 17.06.2018

Bender, Andreas (2015). https://www.inovex.de/fileadmin/files/Fachartikel_Publikationen/The-
ses/anwendbarkeit-von-anonymisierungstechniken-im-bereich-big-data-andreas-bender-Mai-
2015.pdf. Zugegriffen: 21.06.2018

Bode, Maximilian & Kraschewski, Daniel & Pisula, Michael & Stock, Christoph & Thising, Gregor
(2017). Datenschutz in Zeiten von Big Data - Moderne Methoden fiir gesetzeskonformen Datenschutz im
Kontext von Customer Analytics und Big Data. https://www.tngtech.com/static/user_up-
load/TNG_Whitepaper_Datenschutz.pdf. Zugegriffen: 28.08.2018

Burgard, Wolfram, & Stachniss, Cyrill (2008). Einftihrung in die Informatik - Hashtables. http://ais.infor-
matik.uni-freiburg.de/teaching/ss08/info_MST/material/mst_14_hashing.pdf. Zugegriffen:
22.06.2018

Committee on Strategies for Responsible Sharing of Clinical Trial Data (2015). Board on Health Sci-
ences Policy; Institute of Medicine. Sharing Clinical Trial Data: Maximizing Benefits, Minimizing Risk.
(2015). The National Academies Press.

Czernik, Agnieszka (2016). Hashwerte und Hashfunktionen einfach erkldrt. https://www.datenschutz-
beauftragter-info.de/hashwerte-und-hashfunktionen-einfach-erklaert. Fachbeitrag. Zugegriffen:
22.06.2018

de Montjoye, Yves-Alexandre & Radaelli, Laura & Singh, Vivek Kumar & Pentland, Alex (2015).
Unique in the shopping mall: On the reidentifiability of credit card metadata. doi: 10.1126/sci-
ence. 1256297

Desoi, Bernd U. (2018). Big Data und allgemein zugdngliche Daten im Krisenmanagment - Exemplarische
technische und normative Gestaltung von Analyse zur Entscheidungsunterstiitzung. (2018). Wiesbaden:
Springer Vieweg.

Dolle, Lukas (2015). Der Schutz der Privatsphdre bei der Anfragebearbeitung in Datenbanksystemen.
https://edoc.hu-berlin.de/bitstream/handle/18452/18183/doelle.pdf?sequence=1. Zugegriffen:
25.06.2018

Dorschel, Joachim (2015). in: Dorschel, Joachim (Hrsg.). Praxishandbuch Big Data - Wirtschaft - Recht
- Technik. (2015). Wiesbaden: Springer Gabler.

DSGVO Erwagungsgrinde (0.].). https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/PDF/?uri=0J:L:2016:119:FULL&from=DE. Zugegriffen: 15.06.2018

Dwork, Cynthia (2011). A Firm Foundation for Private Data Analysis. Communications of the ACM,
January 2011, Vol.54 No.1. 2011. doi: 10.1145/1866739.1866758

Dwork, Cynthia, & Roth, Aaron (2014). The Algorithmic Foundations of Differential Privacy.
https://www.cis.upenn.edu/~aaroth/Papers/privacybook.pdf. Zugegriffen: 29.06.2018

Eder, Johann (Interview) http://www.tmf-ev.de/News/articleType/ArticleView/articleld/1270.aspx.
Zugegriffen: 29.06.2018

67


https://edoc.hu-berlin.de/bitstream/handle/18452/18183/doelle.pdf?sequence=1
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L:2016:119:FULL&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=OJ:L:2016:119:FULL&from=DE

Els, Andrea Scripa (2017). Artificial Intelligence as a digital Privacy Protector. (2017). Harvard: Harvard
Journal of Law and Technology, Vol. 31 No.1 2017.

Fasel Daniel (2014). Big Data - Eine Einftihrung in: HMD Praxis der Wirtschaftsinformatik, 08.2014, S.
386 - 400. Wiesbaden: Springer Vieweg.

Fasel, Daniel (2016). Big Data - Grundlagen. Systeme und Nutzungspotentiale. (2016). Fasel, Daniel &
Meier, Andreas (Hrsg.). Wiesbaden: Springer Vieweg.

Fung, Benjamin C.M. & Wang, Ke & Fu, Ada Wai-Chee & Yu, Philip S. (2011). Introduction to Privacy-
Preserving Data Publishing: Concepts and Techniques. (2011). Boca Raton: Chapman and Hall/CRC.

Gadatsch, Andreas & Landrock, Holm (2017). Big Data fiir Entscheider - Entwicklung und Umset-
zung datengetriebener Geschaftsmodelle. (2017). Wiesbaden: Springer Vieweg.

Gatzke, Frank (2012). Anwendung von k-Anonymisierung auf statischen GPS-Daten http://userpage.fu-
berlin.de/semu/docs/2012_bachelor_gpsk.pdf. Zugegriffen: 29.06.2018

Ghinita, Gabriel & Karras, Panagiotis & Kalnis, Panos & Mamoulis, Nikos (2007). Fast Data Anony-
mization with Low Information Loss. in: VLDB Conference Paper. S. 758 - 769.

Goltz, Johannes (2017). De-Anonymisierungsverfahren: Kategorisierung und deren Anwendung fiir Da-
tenbankanfragen. Bachelorthesis Rostock: Universitat Rostock, Fakultat fir Informatik und Elektro-
technik, Institut fur Informatik, Lehrstuhl fir Datenbank- und Informationssysteme. (2017).

Greveler, Ulrich, & Lohr, Dennis (2010). Deanonymisierung von Profilen sozialer Netzwerke unter Nut-
zung von Metadaten aus Bildern. P. Horster (Hrsg.) DACH Security 2010 syssec (2010) 1-10
https://www.nds.rub.de/media/nds/veroeffentlichungen/2012/07/24/Metadaten_GrelLoe.PDF.
Zugegriffen: 29.06.2018

Grunert, Hannes, & Heuer Andreas (2015). Slicing in Assistenzsystemen - Wie trotz Anonymisierung
von Daten wertvolle Analyseergebnisse gewonnen werden kénnen. in: Proceedings of the 27th GlI-
Workshop Grundlagen von Datenbanken, Gommern. Germany. May 26-29. 2015, S. 24 - 29.

Hauf, Dietmar (0.J.). Allgemeine Konzepte K-Anonymity. I-Diversity and t-Closeness. IPD Uni-Karlsruhe.
https://dbis.ipd.kit.edu/img/content/SSO7Hauf_kAnonym.pdf. Zugegriffen: 14.06.2018

Herbst, Tobias (2018). in Kihling, Jirgen & Buchner, Benedikt (Hrsg.). Datenschutz-Grundverord-
nung/BDSG. 2. Auflage. (2018). Miinchen: Beck C.H.

Hornung, Gerrit und Herfurth, Constantin (2018). Datenschutz bei Big Data - Rechtliche und politische
Implikationen. in: Kénig, Christian & Schroder, Jette & Wiegand, Erich (Hrsg.). Big Data - Chancen.
Risiken. Entwicklungstendenzen. (2018). Wiesbaden: Springer VS.

IBM: Extracting business value from the 4 Vs of big data. http://www.ibmbigdatahub.com/info-
graphic/extracting-business-value-4-vs-big-data. Zugegriffen: 18.04.2018

King, Stefanie (2014). Big Data - Potentiale und Barrieren der Nutzung im Unternehmenskontext.
(2014). Wiesbaden: Springer.

Knopp, Michael (2015). Pseudonym- Grauzone zwischen Anonymisierung und Personenbezug. (2015).
Wiesbaden: Springer Fachmedien.

68



Kohlmavyer, Florian M. (2015). Datenschutz und biomedizinische Forschung: Konzepte und Lésungen flir
Anonymitdt (Diss.). (2015). Minchen: Technische Universitat Minchen. Fakultat fir Informatik.
Lehrstuhl fir medizinische Informatik.

KUhl, Eike (2015). Sag mir, was du kaufst, und ich sag dir, wer du bist. https://www.zeit.de/digital/da-
tenschutz/2015-01/metadata-kreditkarten-datenschutz-anonymitaet-studie. Zugegriffen:
26.08.2018

Kurose, James, F., & Ross, Keith, W. (2012). Computernetzwerke. 5. Auflage. (2012). Minchen: Pear-
son Studium.

LDI NRW - Landesbeauftragte flr Datenschutz und Informationssicherheit NRW (2017). Anonymi-
tdt in Zeiten von Big Data. https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/In-
halt/TechnikundOrganisation/Inhalt/ Anonymitaet-in-Zeiten-von-Big-Data/Anonymitaet-in-Zeiten-
von-Big-Datal.pdf, Zugegriffen: 18.06.2018

Li, Tiancheng, & Li, Ninghui & Venkatasubramanian, Suresh (2007). t-closeness: Privacy Beyond k-An-
onymitiy and I-Diversity. doi: 10.1109/ICDE.2007.367856

Li, Tiancheng, & Li, Ninghui (2008). Injector: Mining Background Knowledge for Data Anonymization.
Department of Computer Science. Purdue University. in: 2008 IEEE 24th International Conference
on Data Engineering, S. 446 - 455.

Li, Tiancheng & Li, Ninghui & Zhang, Jian & Molloy, lan (2009). Slicing: A New Approach for Pri-
vacy.Preserving Data Publishing. in: IEEE Transactions on Knowledge and Data. Engineering 24(3), S.
561 - 574.

Machanavajjhala, Aschwin & Gehrke, Johannes & Kifer, Daniel. & Venkitasubramaniam, Muthurama-
krishnan (2006). I-Diversity: Privacy Beyond k-Anonymity, International Conference on Data Engineer-
ing, S.6ff.

Mamecke, Thorben & Passoth, Jan-Hendrik, Wehner, Josef (Hrsg.) (2018). Bedeutende Daten - Mo-
delle. Verfahren und Praxis der Vermessung und Verdatung im Netz. (2018). Wiesbaden: Springer VS.

Manske, Julia & Knobloch, Tobias (2017). Leitfaden ftir den Datenschutz Open Data Berlin
https://www stiftung-nv.de/sites/default/files/policy_brief_leitfaden_open_data_datenschutz.pdf.
Zugegriffen: 29.06.2018

Martini, Mario (2018). in: Paal, Boris P,, Pauly, Daniel A, (Hrsg.). Datenschutz-Grundverordnung Bun-
desdatenschutzgesetz. 2. Auflage (2018). Miinchen: C.H. Beck.

Online-Glossar des Bundesamtes flir Sicherheit in der Informationstechnik
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/In-
halt/Glossar/glossar. Zugegriffen: 18.06.2018

0.V. Zeit-Online: Facebook meldet weiter starke Zahlen nach Datenskandal.
https://www.zeit.de/news/2018-04/25/facebook-meldet-weiter-starke-zahlen-nach-datenskandal-
180425-99-54728. Zugegriffen: 18.04.2018

0.V. Zeit-Online: Facebook-Aktie enttduscht beim Bérsendebut. https://www.zeit.de/wirtschaft/geld-
anlage/2012-05/facebook-nashdag-handelsstart. Zugegriffen: 26.04.2018

69


https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Anonymitaet-in-Zeiten-von-Big-Data/Anonymitaet-in-Zeiten-von-Big-Data1.pdf
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Anonymitaet-in-Zeiten-von-Big-Data/Anonymitaet-in-Zeiten-von-Big-Data1.pdf
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Anonymitaet-in-Zeiten-von-Big-Data/Anonymitaet-in-Zeiten-von-Big-Data1.pdf

Petrlic, Ronald, & Sorge, Christoph (2017). Datenschutz - Einflihrung in technischen Datenschutz, Da-
tenschutzrecht und angewandte Kryptographie. (2017). Heidelberg: Springer.

Plath, Kai-Uwe & Schreiber, Lutz (2018). in: Plath, Kai-Uwe (Hrsg.). BDSG, DSGVO: Kommentar zur
DSGVO, BDSG und den Datenschutzbestimmungen des TMG und TKG. (2018). 3. Aufl. Kéln: Otto
Schmidt.

Pommerening, Klaus (2005). Pseudonyme - ein Kompromifs zwischen Anonymisierung und Personenbe-
zug https://www.staff.uni-mainz.de/pommeren/Artikel/pseudony.pdf. Zugegriffen: 14.06.2018

Revermann, Christoph & Sauter, Arnold (2007). Biobanken als Ressource der Humanmedizin - Be-
deutung, Nutzen, Rahmenbedingungen. (2007). Berlin: Edition Sigma.

RoBnagel, Alexander & Geminn, Christian & Jandt, Silke & Richter, Philipp (2016). Datenschutzrecht
2016 ,Smart" genug fiir die Zukunft? - Ubiquitous Computing und Big Data als Herausforderungen des
Datenschutzrechts. (2016). Kassel: Kassel University Press.

Rust, Holger (2017). Virtuelle Bilderwolke - Eine qualitative Big Data-Analyse der Geschmackskulturen im
Internet. Rust, Holger (2017). Wiesbaden: Springer VS.

Saft, Katrin (2017). Erste Krankenkasse belohnt Schrittezdhlen. https://www.sz-online.de/ratge-
ber/erste-krankenkasse-belohnt-schrittezaehlen-3587173.html. Zugegriffen: 26.08.2018

Schaar, Katrin (2016). Was hat die Wissenschaft beim Datenschutz zukiinftig zu beachten? Allgemeine
und spezifische Anderungen beim Datenschutz im Wissenschaftsbereich durch die neue Datenschutz-
grundverordnung. Working Paper Series des Rates flr Sozial-und Wirtschaftsdaten (RatSWD). doi:
10.17620/02671.19

Schantz, Peter & Wolff, Heinrich Amadeus (2017). Das neue Datenschutzrecht - Datenschutz-Grund-
verordnung und Bundesdatenschutzgesetz in der Praxis. MUnchen: C. H. Beck.

Schmitz, Norbert (2010). Master Seminar Forschungsgruppe “Embedded Malware”. Horst Gortz Institut
fur IT-Sicherheit. Ruhr-Universitdt Bochum. http://home.norbert-schmitz.de/fi-
les/Norbert_Schmitz_Deanonymisierung_paper.pdf. Zugegriffen: 16.06.2018

Schwanebeck, Axel (2017). Gefangen im Netz - Medialer Wandel und kontinuierliche Uberwachung in
digitalen Welten S. 9 - 37. In: Schroder, Michael & Schwanebeck, Axel (Hrsg.). Big Data - In den Fan-
gen der Datenkraken: Die (un-)heimliche Macht der Algorithmen. (2017). Baden-Baden: Nomos.

Schwartmann, Rolf & Weil3, Steffen (Hrsg.). (2017). Whitepaper zur Pseudonymisierung der Fokus-
gruppe Datenschutz der Plattform Sicherheit. Schutz und Vertrauen fir Gesellschaft und Witschaft im
Rahmen des Digital-Gipfels https://www.gdd.de/downloads/whitepaper-zur-pseudonymisierung

(2017). Zugegriffen: 16.06.2018

Statistische Amter des Bundes und der Lander, Forschungsdatenzentren (2018). http://www.for-
schungsdatenzentrum.de/anonymisierung.asp. Zugegriffen: 29.06.2018

Sweeney, Latanya (2001). Information Explosion. in: Condentiality. Disclosure. and Data Access: The-
ory and Practical Applications for Statistical Agencies. (2001). https://dataprivacylab.org/datapri-
vacy/projects/explosion/explosion2.pdf. Zugegriffen: 29.06.2018

70



Sweeney, Latanya (2002). k-anonymity: a model for protecting privacy. International Journal of Uncer-
tainty, Fuzziness and Knowledge-Based Systems, 10.2002, Heft 5, S. 557-570 World Scientific Pub-
lishing Company. doi: 10.1142/50218488502001648

Thode, Jan-Christoph (2018). In: Schlager, Uwe & Thode, Jan Christoph (Hrsg.). Handbuch Datenschutz
und IT-Sicherheit. (2018). Berlin. Heidelberg: Erich Schmidt.

Weichert, Thilo (2013). Big Data und Datenschutz - Chancen und Risiken einer neuen Form der Daten-
analyse. in: Zeitschrift fir Datenschutz. (2013). S. 251 - 259.

Zhu, Tiang & Li, Gang & Zhu, Wanlei & Yu, Philip S. (2017). Differential Privacy and Applications in:
Advanced in Information Security 69. Heidelberg: Springer. doi: 10.1007/978-3-319-62004-6

71



	Inhaltsverzeichnis
	Abbildungsverzeichnis
	Tabellenverzeichnis
	Abkürzungsverzeichnis
	1 Einleitung
	2 Grundlagen des Datenschutzes
	2.1 Grundsätze des Datenschutzrechts
	2.2 Rechte der Betroffenen

	3 Big Data
	3.1 Begriffbestimmung Big Data
	3.1.1 Die Definition der drei V's
	3.1.2 Die Definition der vier V's
	3.1.3 Kritik an der Definition der V's

	3.2 Risiken von Big Data

	4 Pseudonymisierung und Anonymisierung
	4.1 Pseudonymisierung
	4.2 Anforderungen an Pseudonyme
	4.3 Anonymisierung
	4.3.1 Absolute vs. Faktische Anonymität
	4.3.1.1 Absolute Anonymität
	4.3.1.2 Faktische Anonymität

	4.3.2 Rechtliche Risiken beim Verlust der Anonymität
	4.3.3 Anforderungen an Anonymität
	4.3.4 Methoden zur Anonymisierung
	4.3.4.1 k-Anonymität
	4.3.4.2 l-Diversity
	4.3.4.3 t-Closeness
	4.3.4.4 Differential Privacy
	4.3.4.5 Slicing



	5 Analyse: Verhinderung von De-Anonymisierung
	5.1 Anforderungen an Anonymisierung
	5.2 Einsatz eines Datentreuhänders
	5.3 Der Einsatz von Datentreuhändern in der Praxis
	5.4 Pseudonymisierung und Anonymisierung beim Datentreuhänder
	5.5 Vorgehensweise
	5.6 Anonymisierungsverfahren beim DatenTreuhänder
	5.7 Organisatorischer Aspekt
	5.8 Rechtlicher Aspekt

	6 Fazit
	6.1 Handlungsempfehlungen
	6.2 Ausblick

	7 Literaturverzeichnis

