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! Der folgende Beitrag gibt einen (um einige Ful3noten erweiterten) Vortrag wieder, den der Verfasser auf der
Jahrestagung der Bankrechtlichen Vereinigung im Juni 1997 in Basel gehalten hat. Der Vortragscharakter wurde
beibehalten; die Fu3noten beschrénken sich auf wichtige Verweise. Auf eine Darstellung technischer Details,
insbesondere auf eine Einfllhrung in die Struktur des Internet, wurde verzichtet. Weitere Informationen tber
aktuelle Entwicklungen im Internet-Recht finden sich auf der Homepage des Instituts fur Informations-,
Telekommunikations- und Medienrecht unter http://www.uni-muenster.de/Jura/itm/netlaw; ferner besteht eine

Mailing-Liste zur kostenfreien Subskription unter netlaw@listserv.gmd.de.



Niemand konnte ahnen, wie sehr mit dem Internet auch das Internet-Recht “boomen” wirde.
Als ich Ende letzten Jahres von Herrn Kollegen Hadding die ehrenvolle Einladung zu diesem
Vortrag erhielt, dachte ich daran, eine kurze Ubersicht tber kleinere Detailfragen dieses
neuen Rechtsgebietes zu geben. Im Laufe von nur wenigen Monaten kam es jedoch zu einer
gigantesken Vermehrung von Gesetzen, Gesetzesentwirfen, Gerichtsentscheidungen, Aufsat-
zen, Diskussionspapieren, deren Inhalt ein einziger Mensch kaum noch verarbeiten kann. Ich
hoffe, Sie haben daher Verstandnis dafur, dal3 ich im weiteren Ihnen nur einige ausgewahlte
Teilaspekte des Problemkomplexes prasentiere, wobei ich aufgrund der lhnen zum
Bankrechtstag tiberreichten Darstellung von E$cherh die Rechtsfragen des elektronischen
Geldes kurz behandeln kann. Dessen Vorveroffentlichung gibt mir dann aber die Chance, im
zweiten Teil meines Vortrages die allgemeinen Fragen des Internet-Rechts, insbesondere das
Urheber-, Werbe-, Verbraucherschutz- und Haftungsrecht, deutlicher in den Vordergrund zu

stellen, um dann abschlieBend auf einige kollisionsrechtliche Schwierigkeiten einzugehen.

I. Bankspezifische Fragen: Das Netzgeld

Internet-Banking basiert wesentlich auf der Verwendung von Kartengeld (z. B. Mondex oder
ME-Chip) oder Netzgeld (Ecash von Digicash u. a.). Die Funktionsweise dieser beiden
Formen elektronischen Geldes sind bereits ausfiihrlich in der Literatur beschrieben ‘worden.
Im weiteren will ich mich fur die weitere rechtliche Beurteilung auf das Netzgeld in Form des
mit digitalen “Miinzen” operierenden E-Cash beschréhkeie entscheidende Weichenstel-

lung besteht in der Frage, ob Netzgeld seiner Rechtsnatur nach eher schuldrechtlich als
unverbriefte Forderung gegen die Bank oder aber wertpapierrechtlich als eine Art verbriefte

Inhaberschuldverschreibung (88 793, 797 BGB) zu qualifizierénlistersten Fall ware

WM 1997, 1173 ff.

: Siehe dazu insbesondere Furche/Wrightson, Cybermoney, 1997; Birkelbach, WM 1996, 2099 ff.; Jaskulla,

ZBB 1996, 216 ff.; Escher, WM 1997, 1163 ff. Der Verfasser hat zusammen mit Ute Decker und Rufus Pichler

an einem umfangreichen Gutachtenprojekt fir die Deutsche Telekom mitgewirkt, das sich mit 6konomischen,
psychologischen und juristischen Fragen des elektronischen Geldes auseinandersetzt. Der umfangreiche
Gutachtenband, herausgegeben von Bernd Holznagel, wird voraussichtlich in Teilen veréffentlicht werden.

! Zum Kartengeld siehe die ausfiihrlichen Uberlegungen von Kiimpel 198w, 1037 ff.

5

Schuldrechtlich argumentiert Kiimpel, WM 1997, 1163 ff. gegen den wertpapierrechtlichen Ansatz von Escher,
WM 1997, 1173, 1179. Siehe zum ganzen demndichst Rufus Pichler, Rechtsfragen des elektronischen Geldes,
Miinster (LIT-Verlag) 1998.



Netzgeld in einer Parallele zu den “normalen” Guthaben bei einer Bank zu sehen; allerdings
ware dann auch die Zirkulationsfahigkeit des Netzgeldes wegen des sehr engen Gutglaubens-
schutzes bei Forderungsabtretungen (88 407, 409) gefahrdet. Im zweiten Fall steht eine
sachenrechtlich orientierte Sichtweise im Vordergrund, die Netzgeld als eine Art digitale,
durch Ubereignung nach 88 929 ff. BGB ubertragbare Miinze ansieht. Allerdings scheitert
diese Sichtweise daran, dalR dem Netzgeld die Urkundsqualitat fehlt und insofern die Annah-
me einer wertpapierrechtlichen Verbriefung fehlschlagen riecher schlagt daher eine
analoge Anwendung der Vorschriften zur Inhaberschuldverschreibung vor und spricht inso-
fern von “Inhaberschulddaten”, “digitalisierten Inhaberschuldverpflichtungen” bzw. “Wert-
daten”. Dieser AnalogieschluRR ist m.E. fiir (derzeit noch nicht bestehende) offene E-Cash-
Systemedie eine Verwendung von E-Cash in Form unmittelbarer Weitergabe von Nutzer zu

Nutzer Testbetriebes zulassen, gerechtfertigt. Er entspricht dem von der herrschenden Mei-
nung vorgenommenen analogen Anwendung der Eigentumsvorschriften auf Software, die
insofern nur als Spezialfall digitaler Informationen anzuseherAidders ist die Sachlage

jedoch fur die derzeitig im Testbetrieb befindlichen geschlossenen E-Cash-Systeme, bei denen
eine einzelne GroRRbank E-Cash an ausgewahlte Kunden “ausgibt” und nach einmaliger
Nutzung der digitalen “Munzen” Uber den Handler wieder “einlost”. In Anlehnung an die
rechtliche Einordnung der Geldkartist das Verhaltnis zwischen Kunden und Bank als
Geschaftsbesorgungsvertrag im Sinne von § 675 BGB anzusehen. Die Ubersendung der
digitalen “Munzen” vom Kunden an den H&andler impliziert eine Einzelweisung des Kunden
an die Bank gem. 88 665, 675 BGB, das E-cash-Konto mit einem bestimmten Betrag zu
belasten und in entsprechender Hohe einem anderen Konto gutzuschreiben. Der Handler
ubermittelt diese Weisung als Bote an die Bank weiter, die nach einer Online-Uberprifung
der eingereichten “Minzdatei” die Einldsung gegenuber dem Handler bestatigt. Mit letzterer
Erklarung geht die Bank gegeniuber dem einldsenden Héandler eine abstrakte Zahlungsver-
pflichtung ein. Im Verhaltnis von Kunden und Handler ist e-cash nur als Leistung erfullungs-
halber anzusehen (8§ 364 Abs. 2 BGB).

° Zur fehlenden Urkundsqualitat digitalisierter Informationen siehe auch die Ausfiihrungen unten.
! Escher, WM 1997, 1173, 1181.
° Siehe hierzu BGH, NJW 1988, 406.

® Siehe Escher, WM 1997/73, 1179.



Wenn man diese Sichtweise teilt, besteht auch bei der Anwendbarkeit bankaufsichtsrechtli-

cher Bestimmungen auf N etzgeld Klarheit. Zun&chst ist zu beachten, dal3 im Rahmen der 6.
KWG-Novelle’ Netzgeldgeschafte mit in den Katalog des § 1 KWG aufgenommen werden
sollen und folglich kunftig nur Banken digitales Geld emittieren dirfen. Die alten Grundsatze
Uber das Eigenkapital und die Liquiditat der Kreditinstitute sind allerdings ebenfalls noch auf
Netzgeld anzupassen, um ausreichende Liquiditat bei der Netzgeldausgabe zu sichern. Wah-
rungsrechtlich ist Netzgeld nicht als gesetzliches Zahlungsmittel im Sinne von § 14 Abs. 1 S.
3 BBankG anzusehen und kollidiert damit mit dem Notenmonopol der Deutschen Bundes-
bank. Auch ist die Ausgabe des Netzgeldes nicht nach § 35 BBankG strafbar. Infolge der
geplanten Aufhebung der Vorschriften zur Mindestresesgielt die Frage wohl keine Rolle
mehr, ob die Ausgabe von Netzgeld nicht zu einer fur die Mindestreservepolitik gefahrlichen
Herabsenkung der Bargeldumlaufs fuhren wird. Das Geldwaschegesetz, das in 8§ 2 eine
“Annahme oder Abgabe von Bargeld” voraussetzt, ist weder direkt noch analog auf Netzgeld

anwendbal’

Il. Allgemeine Rechtsfragen

1. Urheberrecht

Eine Bank, die eine eigene Homepage aufbauen und ins Internet stellen will, braucht Inhalte.
Die Inhalte haben jedoch die “unerfreuliche” Eigenschaft, immaterialgtterrechtlich, genauer
gesagt urheberrechtlich, geschitzt zu sein. Daher ist es auch und gerade fur Kreditinstitute
wichtig, ein klares Konzept fir ein Lizenzmanagement in bezug auf den Erwerb digitaler

Rechte zu erstellen.

° Siehe § 1 Abs. 1 Nr. 10 und 12 KWG des Regierungsentwurfs zur 6. KWG-Novelle, FBB81, 86.

1

Siehezu dem gesamten Themenkomplex die Ausfiihrungen von Ute Decker/Thomas Hoeren in Bernd Holzna-
gel (Hg.), Verletzlichkeitspotentiale der Informationsgesellschaft, Gutachten fiir die Deutsche Telekom, Miin-
ster/Darmstadt 1998.

? Insofern folge ichistreichen: (einmal mehr)) Escher, WM 1997, 1173, 1184.



a) Umfang des urheberrechtlichen Schutzes

Das UrhG schutzt alle Werke, die in Online-Systeme eingespeist werden. Das sind nicht nur
Texte und Musik, sondern auch verwendete Fotographien, Grafiken, Computerprogramme
oder FilmsequenzehAls Sammelwerk (§ 4 Abs. 1) oder Datenbankwerk (§ 4 Abs. 2) ist
schlie3lich auch die Art und Weise schutzfahig, in der Materialien ausgewahlt und/oder
angeordnet worden sind. Jede Vervielfaltigung, Verbreitung oder o6ffentliche Wiedergabe
bedarf selbst dann der Zustimmung jedes Urhebers, wenn nur Teile eingesetzt werden. Die

Urheber (und ihre Erben) kbnnen ansonsten jeglichen Einsatz des Produktes sperren.

Neben diesen Rechtérestehen noch die sog. Leistungsschutzrechte (88 70 - 87 UrhG).
Hierbei geniel3en Leistungen auch dann einen Schutz durch das Urheberrechtsgesetz, wenn sie
selbst keine personlich-geistigen Schopfungen beinhalten. Von besonderer Bedeutung sind
vor allem der Schutz des Lichtbildners (8 72 UrhG), der ausiibenden Kiinstler (8 73 UrhG),
der Tontragerhersteller (§ 85 UrhG) sowie der Filmhersteller (8§88 94, 95 UrhG).

Damit aber nicht genug: Das UrhG wird kinftig in 88 87a ff. infolge der Européischen
Datenbankrichtlini& ein eigenes Schutzrecht fiir Datenbanken enthdldach der Legalde-

finition des § 87a Abs. 1 S. 1 UrhG fallt unter diesen Schutz jede Sammlung von Werken,
Daten oder anderen unabhangigen Elementen, die systematisch oder methodisch angeordnet
und einzeln mit Hilfe elektronischer Mittel oder auf andere Weise zugéanglich sind und deren
Beschaffung, Uberpriifung oder Darstellung eine nach Art oder Umfang wesentliche Investiti-

on erfordert. Hierunter durfte fast jede Sammlung von Hyperlinks und die meisten Zusam-

13

Vgl. Hoeren, Multimedia - Eine Herausforderung fiir das Urheber- und Wettbewerbsrecht, in: Thomas
Heymann (Hg.), Informationsmarkt und Informationsschutz in Europa, Koln 1994, 17 ff. sowie ders., Einfihrung
in das Multimediarecht, in: Kilian/Heussen (Hg.), Computerrechtshandbuch, Kap. 14 mit weit. Nachw.

14

Nicht naher erlautert wird das Recht am eigenen Bild; ein auf einem digitalen Bild Abgebildeter kann sich
nach MaRgabe der 8§ 22 ff. KUG gegen jede ungewollte Wiedergabe seines Bildnisses, insbesondere im
kommerziellen Kontext, zur Wehr setzen.

® Richtlinie 96/9/EG vom 11. Marz 1996, Abl. Nr. L 77 vom 27. Marz 1996, 20 = EWS 1996, 199; Siehe hierzu
die Aufsatze von Jens Gaster, der seitens der Europaischen Kommission die Entstehung der Datenbankrichtlinie
maRgeblich beeinflult hat, z. B. Gaster, Ent. LR. 1995, 258 ff.; ders., OSGRUM 19 (1996), 15 ff.; ders., Revue
du Marché Uniquqg Européen 4/1996, 55 ff.

16 Die Rechtsnatur dieses Schutzrechts ist im einzelnen streitig. Einige sehen darin ein Sui-generis-Recht; andere
stellen auf ein Leistungsschutzrecht ab; vgl. hierzu Hillig, ZUM 1992, 325, 328; Hoebbel, CR 1993, 12, 15 f,
von amm, GRUR 1993, 203, 204; Wirmeling, NJW-CoR 1996, 183, 184.



menstellungen von Informationen auf einer Homepage fallen.” Somit unterstehen weite Teile

des Internet diesem Schutzregime, das insbesondere ein funfzehn Jahre wahrendes Recht des
Datenbankherstellers beinhaltet, die Datenbank ganz oder in wesentlichen Teilen zu verviel-
faltigen, zu verbreiten oder offentlich wiederzugeben (8 87b Abs. 1 S. 1). Auf die wechsel-
hafte Vorgeschichte des Umsetzungsgesetzes kann hier leider nicht eingegangen werden. Nur
soviel sei hierzu gesagt: Nach umfanglicher Kritik insbesondere von Martin"egede der
urspringliche Regierungsentwlidurch eine sog. Formulierungshilfe ersetzt, die dann auch

mit kleineren Anderungen den endgiiltigen Gesetzestext bestimfDiaait hat man zwar

die Schwachen des alten Entwurfs beseitigt, jedoch neue Probleme geschaffen. So findet sich
kiinftig im deutschen Recht ein dreiteiliger Schutz von Sammelwerken (§ 4 Abs. 1), Daten-
bankwerken (8§ 4 Abs. 2) und Datenbanken (8§ 87a Abs. 1), wahrend in der Richtlinie nur eine
Zweiteilung von urheberrechtlichem und Sui-generis-Schutz fur Datenbanken vorgesehen
war. Im dbrigen hat der Gesetzgeber die bewul3t nicht urheberrechtlich formulierte Termino-
logie der Richtlinie nicht aufgenommen und die Begriffe des unerlaubten Auszugs und der
unerlaubten Weiterverwendung statt dessen durch die traditionellen Termini der Vervielfalti-
gung und Verbreitung ersetzt. Diese Abweichungen werden allerdings wohl kaum zu einem
Vertragsverletzungsverfahren der Europaischen Kommission fuhren, hat doch selbst Jens
Gaster seitens der Kommission die deutsche Umsetzung als “(gerade noch) zulassig” bezeich-
net und es lediglich bedauert, daf’3 der deutsche Gesetzgeber “am Uberkommenen Besitzstand
“zu kleben™ gedenkt.Auch die bei dem Sui-generis-Recht auftretenden, schwierigen Inter-
pretationsfragen werden sich mithilfe der Gerichte. Dies gilt insbesondere fir die Auslegung
des Begriffs der Wesentlichkeit, der sowohl den Schutzgegenstand (§ 87a Abs. 1 UrhG) wie
den Schutzumfang (8 87b Abs. 1 UrhG) bestimmt.

17

Zum Vorwurf einer mit der Richtlinie begrindeten Gefahr einer Beschneidung der Informationsfreiheit siehe
Reichman/Samuelson, Vanderbilt LR 1997, 51, 84 ff. sowie Ullmann, Festschrift Brandner 1996, 507, 522 ff.
(zum urspringlichen Kommissionsvorschlag einer Einfihrung von Zwangslizenzen).

18
Vogel, Blick durch die Wirtschaft vom 11. Marz 1997.

19
Art. 7 des Entwurfs eines Gesetzes zur Regelung der Rahmenbedingungen fir Informations- und Kommunika-
tionsdienste (IUKDG), BR-DrS 966/96 vom 20. Dezember 1996, S. 15.

® Siehe hierzu BeschluRBempfehlung und Bericht des Ausschusses fur Bildung, Wissenschaft, Forschung,
Technologie und Technologiefolgenabschatzung, BT-Dr398#/, 11. Juni 1997, S. 51.

21
Gaster, Zur anstehenden Umsetzung der EG-Datenbankrichtlinie, Manuskript zur Veréffentlichung in CR, S.
23.



b) Rechtemanagement

Noch ein weiteres, schwieriges Problem steht kurz vor seiner Auflosung: der Aspekt des
Rechtemanagements. Wenn der Aufbau einer Homepage in soviele Rechte sovieler Rechtein-
haber eingreift, fragt sich, wie der Provider die erforderlichen Rechte in praxi einholen und
die Rechtetbertragung koordinieren konnen soll. Hier hat die Europaische Kommission
bereits vor einiger Zeit das Schlagwort vom “one stop shopping” in die Diskussion geworfen.
Erwerb aller digitalen Rechte aus einer Hand, in einem einzigen “Geschéaft” - das ware das
Ideal aller Provider. In der Tat haben die deutschen Verwertungsgesellschaften, die fur ein
solches “one stop shopping” pradestiniert waren, in jungster Vergangenheit begonnen, ihre
Wahrnehmungsvertrdge um digitale Rechte zu erweitern. Die GEMA, als weltweit groi3te
Verwertungsgesellschaft auf dem Gebiet der Musik tatig, nimmt nach der jungst beschlosse-
nen Neufassung des Wahrnehmungsvertrages das Recht wahr, "Werke der Tonkunst in
Datenbanken, Dokumentationssysteme oder in Speicher @hnlicher Art einzubringen”. Sofern
Musik daher kunftig tber das Internet ausgestrahlt werden soll, ist dafur (ausschlief3lich) an
die GEMA zu zahlen. Neben der 1:1-Verwendung von Musik regelt der neue Wahrneh-
mungsvertrag auch die Verbindung von Musik mit anderen Werken (sog. Synchronisation).
So ist die GEMA auch fur Félle zusténdig, in denen Musik "mit Werken anderer Gattungen
auf Multimedia- und andere Datentrager oder in Datenbanken, Dokumentationsystemen oder
in Speichern @hnlicher Art, u. a. mit der Moglichkeit interaktiver Nutzung” verbunden werden
soll. Die GEMA verpflichtet sich in diesen Fallen, den Rechteinhaber tber alle Anfragen
nach Online-Synchronisationsrechten zu informieren. Der Rechteinhaber hat dann vier
Wochen Zeit dartber zu entscheiden, ob er die Rechte selber wahrnimmt. Unternimmt er in
diesem Zeitraum nichts, ist die GEMA endgultig zur Vergabe der Synchronisationsrechte

berechtigt.

Schwieriger ist die Rechtslage bei den anderen Verwertungsgesellschaften. Die VG Wort hat
sich keine Rechte an der Digitalisierung einrdumen lassen. Sie ist nur fur die Vervielfaltigung
und Wiedergabe von Zeitungsartikeln in eine elektronische Datenbank zustandig. Kinftig soll
sie aber auch die CD-Rom-Rechte wahrnehmen, die Altautoren noch wegen der nachtragli-
chen Nutzung ihrer Texten bei bisher produzierten CD-ROMSs zustehen.

Auch die VG Bild-Kunst hatte lange Zeit kein Recht, die Digitalisierung geschutzter Werke
zu kontrollieren. Erst im Juni 1994 wurde der Wahrnehmungsvertrag dergestalt geandert, dafl3

bei bildenden Kunstler (Malern, Architekten) kiinftig die digitalen Rechte bei der Verwer-



tungsgeselIschaft liegen. Der VG Bild-Kunst gelang es dann im Fruhjahr 1996, die Photogra-
phen fir den Bildungsbereich zu einer Ubertragung ihrer digitalen Rechte zu veranlassen.
Nach dem neuen Wahrnehmungsvertrag Ubertragt der Photograph der Gesellschaft die
"Anspruche aus der nach der ersten Veroffentlichung erfolgenden Nutzung in digitaler Form,
soweit die Nutzung fur wissenschaftliche Zwecke oder fur den Schuld und Unterrichtsge-
brauch sowie andere, nichtkommerzielle Bildungszwecke erfolgt”. Es muf3 nach dem Wabhr-
nehmungsvertrag aber sichergestellt sein, daf3 mit der Nutzung nicht zugleich Werbezwecke
verfolgt werden, die Bilder bei jeder Nutzung mit der Bezeichnung des jeweiligen Photogra-
phen versehen sind und die Bilder in ihrer digitalen Form nicht entstellt sind. Das Recht,
gegen eventuelle Entstellungen vorzugehen, Ubertragt der Photograph auch auf die Gesell-
schaft. Er kann aber jederzeit, in einem konkreten Fall, alle Rechte zurtickholen. Diese
Anderung des Wahrnehmungsvertrages erstreckt sich auf alle existierenden und zukiinftig
entstehenden Photos. Die Mitglieder der VG Bild-Kunst ist die Mdglichkeit eingeraumt
worden, gegen diese Ausdehnung der Kompetenz binnen sechs Wochen Widerspruch einzu-
legen. Tun sie dies nicht, gelten alle bestehenden Vertrage mit der VG Bild-Kunst als erwei-
tert. Im Ubrigen gilt der Wahrnehmungsvertrag fur neue Mitglieder ab sofort in der neuesten

Form.

Neben der Kompetenzerweiterung haben die deutschen Verwertungsgesellschaften - parallel
zu auslandischen Neugrindungen wie der franzdsischen “SESAM” - eine “Clearingstelle
Multimedia GmbH” (CMM) gegriundet, die in den Raumen der GEMA angesiedelt ist. Diese
Gesellschaft soll kinftig den Informationsfluld Gber digitale Rechte kooordinieren. Will
jemand wissen, wo, wann und wie er welche Rechte an einem benétigten Werk von wem
erhalten kann, setzt er sich mit der CMM in Verbindung und erhélt von dort alle fir den

Rechteerwerb notwendigen Informationen.

2. Werberecht
Als néachstes soll hier nur kurz das Wettbewerbsrecht, das die werberechtlichen Grenzen des
Online-Marketing vorgibt, eingegangen werden; ich mochte insofern auf Uberlegungen

verweisen, die ich an anderer Stelle verdffentlicht Faber folgende Beitrag gibt einen (um

22 ..
Siehe hierzu Hoeren, Cybermanners und Wettbewerbsrecht - Einige Uberlegungen zum Lauterkeitsrecht im
Internet



einige FulBnoten erweiterten) Vortrag wieder, den der Verf. auf der Jahrestagung der Centrale
zur Bekampfung unlauteren Wettbewerbs im Frihjahr 1997 in Bad Homburg gehalten hat.
Der Vortragscharakter wurde beibehalten; die Fufl3noten beschranken sich auf wichtige
Verweise. Auf eine Darstellung technischer Details, insbesondere auf eine Einfihrung in die
Struktur des Internet, wurde verzichfellach einer Phase der Irritation zeichnet sich inzwi-
schen ab, dalR das klassische Werberecht relativ unproblematisch auch auf kommerzielle

Online-Dienste anwendbar ist.

Zunachst stellt sich die Frage, ob Kreditinstitute bei ihrem Internet-Auftritt die spezifischen
Vorgaben des von den Bundeslandern im Januar/Februar 1997 verabschiedeten Mediendien-
ste-Staatsvertragégu beachten haben. Wére dies der Fall, so wére u. a. Werbung verboten,
die den Interessen von Kindern und Jugendlichen schadet. Nach § 2 Abs. 2 Nr. 4 des Medien-
dienste-Staatsvertrag fallen Abrufdienste, bei denen der individuelle Leistungsaustausch oder
die reine Ubermittlung von Daten im Vordergrund stehen, aus dem Anwendungsbereich des
Vertrages heraus. Internet-Banking unterliegt damit als individuelle Dienstleistung zwischen
Bank und einzelnem Kunden nicht den Regelungen der Landern. Schwieriger ist die Einord-
nung einer Werbe-Website eines Kreditinstituts. Bei dieser steht zwar nicht die reine Uber-
mittlung von Daten im Vordergrund, so dal3 tendenziell ein solcher Service als Mediendienst
klassifiziert werden konnte. Insofern ist jedoch auch der Anwendungsbereich des TDG zu
betrachten, der ausdriicklich Angebote zur Verbreitung von Informationen tber Waren oder
Dienstleistungsangebote als einem der Bundesregelung unterliegenden Teledienst ansieht (§ 2
Abs. 2 Nr. 2). Da sich Mediendienste-Staatsvertrag und Teledienstgesetz vom Anwendungs-
bereich ausdriicklich voneinander abgrefizemuR man zur Vermeidung unertraglicher
Widerspriche davon ausgehen, dald die Kreditinstitute bei einer Werbehomepage nicht dem

Mediendienste-Staatsvertrag unterliegen.

Allerdings enthalt auch das TDG Regelungen zur Online-Werbung. Bei geschaftsmaiigen
Angeboten haben Diensteanbieter Namen und Anschrift anzugeben (8 6). Dies entspricht

einem Gebot der Netiquette, wonach bei jeder Homepage der jeweilige Anbieter kenntlich

23
In WRP (erscheint demnéchst).

24
Im weiteren zitiert in der vom Landtag Baden-Wirttemberg (als erstem Bundesland) verabschiedeten Fassung,
GVBI. BW vom 10. Juni 1997, S. 181.

2 Siehe § 2 Abs. 4 Nr. 3 TDG.



sein muf3. Der Nutzer hat dadurch ein Mindestmal3 an Transparenz und Information; dadurch
wird auch die Rechtsverfolgung im Streitfall erleichtert. Nicht betroffen von dieser Ver-
braucherschutzvorschrift sind private Provider, selbst wenn diese gelegentlich An- und
Verkaufe Uber das Internet tatigen.

Ferner gelten die Vorgaben der Preisangabenverordnung auch im Internet (Art. 8 - 10 des
luKDG), was gerade fur den Bereich des Internet-Banking von Bedeutung ist. Jeder Anbieter
muld demnach gegeniber Letztverbrauchern die Entgelte fur die Nutzung der Dienste vor dem
Zugriff angeben. Art. 9 des Gesetzes stellt dementsprechend auch klar, dal3 jedes auf Bild-
schirm Ubertragene Angebot mit einer Preisangabe versehen sein mul3. Wird eine Leistung
Uber Bildschirmanzeige erbracht und nach Einheiten berechnet, ist der Preis der fortlaufenden
Nutzung als gesonderte Anzeige unentgeltlich anzubieten. Der Verbraucher muf3 daher tber

den Preis der aktuellen Online-Nutzung standig informiert sein.

Im Bereich des allgemeinen Wettbewerbsrechts (88 1, 3 UWG) ist das Verbot der Versendung
von junk mail zu beachten, das sich parallel zur Btx-Rechtsprechung des BGH aus dem
allgemeinen Belastigungsverbot ableiten |aRt. Die jungst in Kraft getretene Fernabsatzrichtli-
nie hat zwar das Schutzniveau bei unaufgefordert zugesandten Werbemails auf das Wider-
spruchsprinzip verkirzt, den Mitgliedstaaten aber glicklicherweise die Einfihrung restriktive-
rer nationaler Bestimmungen offengelassen. - Abseits der (ohnehin im Bankenbereich kaum
relevanten) Junk-Mail-Frage ist die Reichweite des Trennungsgebotes zu beachten. Die
Bundeslander haben im Mediendienste-Staatsvertrag fir alle Mediendienste autorativ festge-
legt, daf’3 Inhalt und Werbung bei einem Online-Angebot sauber voneinander zu trennen sind.
Sofern nicht ohnehin der Mediendienste-Staatsvertrag zur Anwendung kommt, dirfte eine
Anwendung des Trennungsgebotes bei presse- und rundfunkahnlichen Onlinediensten (Web-
TV, Web-Radio, Web journals) aus 8§ 1 UWG ableitbar sein. Streitig ist jedoch, ob auch tber
den Presse- und Rundfunkbereich hinaus andere Provider, etwa die Kreditinstitute, dem
Trennungsgebot unterliegen. Ich selbst habe vor einiger Zeit eine solch allgemeine Tren-
nungspflicht vorgeschlagénbin jetzt jedoch aufgrund zahlreicher Diskussionen vom besse-
ren belehrt. Eine Ausdehnung des Trennungsgebotes tber den Medienbereich hinaus fihrt zu
kaum l6sbaren Differenzierungsproblemen, da man zum Beispiel bei der Homepage kommer-

zieller Anbieter kaum zwischen redaktionellem Inhalt und Werbung unterscheiden kann.

26
Siehe Hoeren, Internationale Netze und das Wettbewerbsrecht, in: Jurgen Becker (Hg.), Rechtsprobleme
internationaler Datennetze, UFITA-Schriftenreihe 137, Baden-Baden (Nomos) 1996, 35 ff.
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Wenn die Deutsche Bank auf ihrer Website Geschéftsbericht, aktuelle Kreditzinsen, News

von der Borse und ein Gewinnspiel prasentiert, ist es kaum maoglich, die einzelnen Seiten als
Werbung oder Nicht-Werbung zu klassifizieren. Im Prinzip weil3 der User bei Anwahl einer
kommerziellen Seite auch, dal3 er sich von nun an in einem Werbekontext bewegt. Insofern ist
regelmallig die ganze Homepage als einzige Werbeveranstaltung zu sehen, bei der weitere

Parzellierungen in werbefreie und nicht werbefreie Blécke kaum sinnvoll waren.

3. Verbraucherschutzrecht

In engem Zusammenhang mit dem Wettbewerbsrecht steht das Verbraucherschutzrecht.
Kreditinstitute nutzen das Internet zum Online-Banking mit Privatkunden; auch werden - etwa

bei der Ausgabe von Netzgeld - Vertrage mit Verbrauchern geschlossen. Zu klaren ist daher
auch, inwieweit die Schutzinstrumentarien des klassischen Verbraucherschutzrechts in

solchen Féallen zur Anwendung kommen.

a) Die Fernabsatzrichtlinie”Fehler! Textmarke nicht definiert.

Zu beachten ist hier zunachst die Européische Fernabsatzrichtlinie als lex specialis. Seit 1992
plant die Europaische Kommission eine Richtlinie Gber den Verbraucherschutz im Fernabsatz.
Nach ersten Entwiurfénwurde vom Rat ein Gemeinsamer Standpunkt am 29.Juni 1995
festgelegf. Unter Beachtung von 31 Anderungswiinschen, die das Europaische Parlament
vorgebracht hdt konnte die Richtlinie am 20. Mai 1997 verabschiedet wetdie, Richtli-

nie gilt nicht fir Online-Banking. Dies ergibt sich aus Art. 3 Abs. 1 und Anhang Il der Richt-
linie, der Wertpapier- und Bankdienstleistungen vom Anwendungsbereich der Richtlinie
ausnimmt. Der Richtlinie ist allerdings eine Protokollerklarung der Kommission beigefigt, in
dem sich die Kommission zu einer Prifung dartber verpflichtet, “wie der Verbraucherschutz

in die Finanzdienstleistungspolitik und in etwaige Rechtsvorschriften in diesem Bereich

“ Kronke, RIW 1996, 985 ff.; Micklitz, VUR 1993, 129.

* Abl. EG Nr. C 156 vom 23. Juni 1992, 14; Abl. EG Nr. C 308 vom 15. November 1993, 18,
* Abl. EG Nr. C 288 vom 30. Oktober 1995, 1 = EWS 1995, 411.

* Siehe hierzu EuzZw 1996, 131.

31Richtlinie 97/7/EG des Europaischen Parlaments und des Rates vom 20. Mai 1997 Uber den Verbraucherschutz
bei Vertragsabschliissen im Fernabsatz, ABI. Nr. L 144/19 vom 4. Juni 1997.
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einbezogen werden kann”. Diese Erklarung kann als Hinweis darauf gesehen werden, dal3 der
Ausschlul3 von Bankdienstleistungen aus der Richtlinie bereits vor der Verabschiedung des
endgultigen Textes Gegenstand kontroverser Diskussionen war. In der Tat fragt sich, warum
ein Verbraucher bei diesen Dienstleistungen nicht den gleichen Schutz wie bei sonstigen

Online-Angeboten bekommen sollte.

Diese Bedenken gelten um so mehr, als die Einhaltung der Vorschriften den Kreditinstituten
nicht sonderlich schwer gefallen wéare. Im wesentlichen enthélt die Richtlinie namlich nur

Regelungen uber eine Informationspflicht des Anbieters und ein Widerrufsrecht des Verbrau-
chers bei Bestellungen etwa via E-Mail, parallel zu den deutschen Bestimmungen im Preisan-
gaben-, Haustirwiderrufs- und Verbraucherkreditrecht. Der Verbraucher ist unter Beachtung

des Lauterkeitsrechts und der Schutzbestimmungen fur Minderjahrige zu informieren tGber

Identitat des Lieferers
wesentliche Eigenschaften sowie Preis und Lieferkosten der Ware oder Dienstleistung

Einzelheiten hinsichtlich der Zahlung (Art. 4).

Diese Informationen muf3 der Verbraucher bei Erfillung des Vertrages auch schriftlich
bekommen (Art. 5 Abs. 1). Eine Ausnahme gilt nur dann, wenn eine Dienstleistung unmittel-
bar und in einem Mal durch Fernkommunikationstechnik erbracht wird und der Verbraucher
zumindest die geographische Anschrift des Lieferers erfahrt (Art. 5 Abs. 2). Der Verbraucher
kann in jedem Fall den Vertrag binnen sieben Tagen ohne Angabe von Griinden und ohne
Strafzahlung widerrufen (Art. 6 Abs. 1 S. 1) und ist hieruber auch aufzuklaren (Art. 4 Abs. 1
lit. f). Die Frist beginnt erst mit Eingang der Waren beim Verbraucher, bei Dienstleistungen
mit Vertragsschlul® (Art. 6 Abs. 1 S. 2). Halt der Lieferer die Schriftform nicht ein, verlangert
sich die Frist auf drei Monate (Art. 6 Abs. 1 S. 3).

Entscharft wurde im Ubrigen die - auch fur Banken unmittelba relvanten Regelungen zur
Nutzung von Kreditkarten. Urspringlich war vorgesehen, dald der Verbraucher ein Recht zum
Einspruch gegen die Giiltigkeit eines Zahlungsvorgangs hat, sofern dieser auf der Ubermitt-
lung einer nicht elektronisch Uberpriften Kartennummer beruht. Diese Regelung ist - wohl

aus bankpolitischen Griinden - ersatzlos gestrichen worden. Statt dessen ist nunmehr ein

12



Stornorecht nur noch im Fall der betrigerischen Verwendung der Kreditkarte vorgesehen
(Art. 8).

b) Hausturwiderrufsgesetz

Ein Teil der Literatur wendet das Haustiirwiderrufsgesetzin Fallen des Teleshopping “an

Zwar liegen die Voraussetzungen des § 1 HwiG nicht vor; insbesondere handelt es sich bei
elektronischen Bestellungen weder um Freizeitgeschafte (§ 1 Abs. 1 Nr. 2). Jedoch soll dem
User ein Widerrufsrecht nach 8 5 Abs. 1 HwiG zustehen. Denn auch beim Teleshopping sei

der Kunde vor den Risiken eines ubereilten und uniberlegten Vertragsschlusses zu schitzen

Diese Argumentation kann, unterstellt sie sei zutreffend, nicht auf das Internet Ubertragen
werden. Der Kunde wabhlt sich hier selbst in das Netz ein und ruft die von ihm gewlnschte
Homepage auf. Er entscheidet folglich auch frei dartiber, ob er eine Bestellung aufgibt. Der in
anderen Marktbereichen herrschende Uberrumpelungseffekt fehlt *dafeiwveise wird

zwar eine Anwendung des HwiG auf Internet-Angebote fur moglich gehalten, sofern der
Kunde Uiberraschenderweise beim Zugriff auf eine Homepage Werbung véridush das

HwiG ist kein Gesetz zum Schutz vor jedweder Uberraschenden oder gar irrefiihrenden
Werbung. Hier kommen vielmehr 88 1, 3 UWG zur Anwendung. Vielmehr ist das Umge-
hungsverbot nur anwendbar, wenn eine dem Haustiirgeschéft vergleichbare Verkaufssituation

objektiv besteht.

c) Verbraucherkreditgesetz

Das Verbraucherkreditgesetz (VerbrkKrG) vom 17. Dezember*1§i9Giir

Kreditvertrage, d.h. Darlehen, Zahlungsaufschiibe und sonstige Finanzierungshilfen

? Gesetz Uber den Widerruf von Haustlrgeschaften und ahnlichen Geschaften (HwiG) vom 16. Januar 1986
(BGBI. 1, 122).

* Erman/Klingsporn, § 1 HWiG Rdnr. 13b; Eckert, DB 1994, 717, 721 f.; Gilles, NJW 1988, 2424, 2427.
* So in der Tendenz auch Waldenberger, BB 1996, 2365, 2367.
* Waldenberger, BB 1996, 2365, 2367.
36
BGBI. |, 2840.
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(8 1 Abs. 2),

mit nattrlichen Personen, es sei denn, dal} der Kredit nach dem Inhalt des Vertrages fur
ihre bereits ausgeiibte gewerbliche oder selbstéandige berufliche Tatigkeit bestimmt ist

(Verbraucher im Sinne von § 1 Abs. 1)

sofern der auszuzahlende Kredit oder der Barzahlungspreis 400,- DM Ubersteigt bzw. ein

Zahlungsaufschub von mehr als drei Monaten eingeraumt wird (8 3 Nr. 1 und 3).

Fir das Internet kommen solche Geschéfte nur in zwei Formen in Betracht. Zum einen wére
es denkbar, Darlehensvertrage via Electronic Mail abzuschlie3en. Dies ist nach derzeitigem
Stand aber selten der Fall. Interessanter ist der Abschluf3 von Ratenzahlungsvertragen. In der
Tat bieten elektronischen Versandhauser, etwa in Form einer Virtual Mall, auch Ratenzah-
lungskredite an. Wirden sie sich dabei lediglich auf den Austausch von E-Mails verlassen,
waren solche Vereinbarungen nichtig. Diese Geschafte bedurfen der Schriftform, d.h. nach §
126 Abs. 1 BGB der eigenhéndigen Unterschrift beider Parteien. Die elektronische Unter-
schrift gendgt - selbst nach Einhaltung der oben erwahnten Vorgaben fir eine digitale Signa-
tur - diesen Vorgaben nicht. Von daher wére der Versuch eines Abschlusses von Kreditvertra-
gen bei Anwendung des VerbrKrG zum Scheitern verurteilt (§ 6 Abs. 1). Allerdings ist zu
beachten, daR der Formmangel mit Ubergabe der Ware bzw. Inanspruchnahme des Kredits
geheilt ist (8 6 Abs. 2 und 3). In diesen Fallen erm&Rigt sich der vertraglich vereinbarte
Zinssatz auf den gesetzlichen (88 6 Abs. 2 S. 2 und Abs. 3 S. 2).

Im Gbrigen findet § 4 keine Anwendung, wenn es sich bei dem Internet-Angebot um
die Lieferung einer Sache oder die Erbringung einer anderen Leistung geht,
der Verbraucher sein Kaufangebot auf Grund eines "Verkaufsprospekts” abgibt,

der Prospekt Bar- und Teilzahlungspreis, Betrag, Zahl und Falligkeit der einzelnen

Teilzahlungen sowie den effektiven Jahreszins enthalt und

der Verbraucher den Verkaufsprospekt eingehend zur Kenntnis nehmen konnte (8 8 Abs.
1).

Fraglich ist hier vor allem, ob eine Homepage als "Verkaufsprospekt” im Sinne dieserRege-

lung angesehen werden kann. Fur den Bildschirmtextbereich wurde eine solche Gleichstellung
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von elektronischen und Printmedien abgelehnt.” Andere betrachten beide Publikationsformen
jedoch als gleichwertig.”

Wichtig ist auch das Widerrufsrecht des Verbrauchers. Nach 8§ 7 Abs. 1 kann der Verbraucher
seine Willenserklarung binnen einer Frist von einer Woche schriftlich widerrufen. Die Frist
beginnt erst zu laufen, wenn der Verbraucher eine gesondert zu unterschreibende Belehrung
uber sein Widerrufsrecht bekommen hat. Auch hier taucht wieder das Erfordernis der Schrift-
form auf, die im elektronischen Kontext nicht einzuhalten ist. Daher bleibt dem Kunden die
Moglichkeit des Widerrufs bis zu einem Jahr nach Abgabe seiner Willenserklarung (8 7 Abs.
2S.3).

Bestimmte Vorschriften des Verbraucherkreditgesetzes gelten neben den Kreditvertragen auch
fur wiederkehrende Bezugsverpflichtungen (8 2 Nr. 3), etwa bei Zeitschriftenabonnements
oder im Rahmen einer Clubmitgliedschaft. Diese mussen ebenfalls schriftlich vereinbart
werden; allerdings fuhrt der Verstol3 gegen diese Formvorschrift nicht zur Nichtigkeit. Wich-

tig ist aber das Widerrufsrecht (8 7) sowie das Versandhandelsprivileg (8 8).

d) AGB im Internet

Fur Kreditinstitute darfte auch eine Klarung der Frage wichtig sein, wie eine Vereinbarung
Allgemeiner Geschéaftsbedingungen im Internet den Vorgaben des AGBG entsprechend
vorgenommen werden kann. Nach § 2 Abs. 1 AGBG mul3 auf die Geschaftsbedingungen im
Zeitpunkt des Vertragsschlusses ausdrucklich hingewiesen und dem Erwerber eine zumutbare
Mdglichkeit der Kenntnisnahme gegeben werden. Wird im Rahmen von Rahmenvertragen
vorab auf die AGB hingewiesen und deren Einbeziehung vereinbart, sind die Anforderungen
von § 2 AGBG erflllt. Problematisch ist die Einbeziehung von AGB, die der Nutzer nur Uber
das elektronischen Abruf einsehen kann. Hier soll das Lesen langerer Bedingungen aufgrund

der langen Ubertragungsdauer unzumutbar’séinder Literatur wird eine wirksame Verein-

37

Siehe zum AbzG Brinkmann, BB 1981, 1183, 1188; Micklitz, NJW 1982, 263, 267. Zum VerbrKrG
MinchKomm/Ulmer, 8§ 8 VerbrKrG Rdnr. 7.

38

Soergel/Honn, § 1a AbzG Rdnr. 58; Waldenberger, BB 1996, 2365, 2369 f.

39

LG Freiburg, CR 1992, 93; ahnlich auch LG Aachen, NJW 1991, 2159, 2160; LG Wuppertal, NJW-RR 1991,
1148, 1149; AG Ansbach, 3 C 295/93 zit. n. Herget/Reimer, DstR 1996, 1288, 1293. In der Literatur wird diese
Argumentation geteilt von Ulmer/Brandner/Hensen, § 2 Rdnr. 49a und Bartl, DB 1982, 1101.
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barung von AGB Uber elektronische Netze wegen der nachtraglichen Anderbarkeit zum Teil

sogar fiir unmoglich gehaltéh.

Diese Anforderungen erscheinen aus meiner Sicht Uberzogen. Der Besteller ist gerade im
WWW-Bereich frei, sich die AGB auf seinen Rechner oder einen Proxy-Server zu laden und
in aller Ruhe, ohne zusatzliche Ubertragungskosten, zu lesen. Er kann sie zusatzlich ausdruk-
ken und hat dadurch die Gewahr, die jeweiligen AGB authentisch zur Kenntnis nehmen zu
konnen. Diese Mdglichkeiten standen allerdings dem Benutzer des friiheren Bildschirmtext-
dienstes nicht zur Verfliigung. Insofern mag die oben zitierte Rechtsprechung, die sich durch-
gehend auf den Btx-Bereich bezieht, fir diesen Kontext berechtigt gewesen sein. Auf heutige
Online-Dienste ist die Judikatur jedoch nicht Gbertragbar. Auch das von der Literatur er-
wahnte Problem der nachtraglichen Anderung der AGB ist irrelevant. Denn eine solche
Anderung ware unter dem Gesichtspunkt des Betrugs strafbar. Von daher spricht dieser eher

vage Mdoglichkeit nicht gegen die wirksame Vereinbarung von AGB.

4. Haftungsrecht

Eine enorme gesellschaftspolitische Brisanz kommt den haftungsrechtlichen Fragen im
Internet zu. Kein anderes Thema verunsichert die Provider mehr als dieser Bereich, seit die
Munchener Staatsanwaltschaft in Sachen Compuserve und Kinderpornographie ermittelt.
Inzwischen ist einer breiten Offentlichkeit deutlich geworden, daR die Verantwortlichkeit fur
die Verbreitung strafrechtlich relevanten Materials im Internet unklar ist. Dal3 daneben die
zivilrechtliche Haftung - etwa wegen der Verletzung von Urheberrechten oder Wettbewerbs-
recht - kaum diskutiert wird, entspricht einer allgemeinen sozialen Hornhautkrimmung. Fur
das Straf- und Zivilrecht hat der Gesetzgeber im Informations- und Kommunikationsdienste-
gesetz, genauer gesagt im Teledienstegesetz (TDG), Regeln festgesetzt, die wie ein Filter vor
der Anwendung spezieller Haftungsregeln zu prifen sind (a). Allerdings finden sich fir
Mediendienste, zu denen auch einige Bereiche der Onlinedienste gehoren, besondere Rege-

lungen im Mediendienste-Staatsvertrag (b).

40

Wolf/Horn/Lindacher, AGBG, 3. Aufl. 1994, § 2 Rdnr. 24; Bultmann/Rahn, NJW 1988, 2432, 2434 f.

41

Ahnlich auch Waldenberger, BB 1996, 2365, 2368 f.
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a) Das Teledienstegesetz

Das TDG ist Ergebnis eines harten Ringens und schlafloser Nachte, insbesondere in der
Abteilung M1 des Bundesforschungsministeriums, das die Federfiihrung bei der Verabschie-
dung des IuKDG hatte. Nach zahen Verhandlungen mit den anderen beteiligten Ministerien,
vor allem dem Bundesjustiz- und dem Bundesinnenministerium, sowie weiteren betroffenen
Kreisen wurde nach einem ersten Vorentwurf vom 6. Juni 1996 der erste amtliche Entwurf
aus dem BMFT am 28. Juni 1996 der Offentlichkeit vorgestellt. Es folgten eine Reihe ver-
schiedener interner Texte, die teilweise Uber “dunkle Kanéale” an die Aulenwelt drangen. Am
8. November 1996 konnte der Referentenentwurf verabschiedet werden, der am 11. Dezember
1996 durch das Bundeskabinett gebilligt wordenDstmit war das Zittern um das weitere
Schicksal des Gesetzes noch nicht zuende. Erst nach schwierigen parlamentarischen Diskus-
sionen passierte das Gesetzespaket, in inzwischen mehrfach veranderter Gestalt, im Juni 1997

Bundestag und Bundesrat und trat schlieRlich doch noch am 1. August 1997 ifh Kraft.
Im Ergebnis laufen sie auf eine Freistellung der Access-Provider fur Internet Gateways hinaus.

Der Gesetzesentwurf unterscheidet drei verschiedene Provider (genannt "Diensteanbieter”).
Nach 8§ 5 Abs. 1 sind Diensteanbieter fur eigene Inhalte, die sie zur Nutzung bereithalten, nach
den allgemeinen Gesetzen verantwortlich. Fir das Bereithalten fremder Inhalte sind sie
hingegen nur verantwortlich, wenn sie von diesen Inhalten Kenntnis haben und es ihnen
technisch moglich und zumutbar ist, deren Nutzung zu verhindern (8 5 Abs. 2). Fir fremde

Inhalte, zu denen die Diensteanbieter nur den Zugang zur Nutzung vermitteln, sind sie nicht
verantwortlich (8 5 Abs. 3 S. 1). Diese Regelungen klingen erst langweilig und trocken. Doch

hier spielt die straf- und zivilrechtliche Musik.

aa) Der Content-Provider

Bietet jemand eine Homepage im Internet an, mul3 er fir deren Inhalt einstehen. Das neue
Gesetz verweist auf die 'allgemeinen Gesetze'. Und diese sind scharf: Das Anbieten von
Kinderpornographie Uber Newsgroups ist selbstverstandlich ebenso strafbar wie das Verbrei-
ten von Nazi-Propaganda im Rahmen einer Website. Daneben tritt die zivilrechtliche Haftung.
Macht jemand unrichtige Angaben im Internet und erleidet ein anderer dadurch einen Scha-

den, hat der Informationsanbieter den Schaden zu ersetzen. Vorsicht ist zum Beispiel bei der

“ BeschluRempfehlung und Bericht des Ausschusses firr Bildung, Wissenschaft, Forschung, Technologie und
Technikfolgenabschétzung, BT-DrS 1984 vom 11. Juni 1997.
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Verwendung medizinischer Daten im Internet; das Haftungsrisiko ist bel Unrichtigkeit dieser

Informationen erheblich.

bb) Access-Provider

Access-Provider, die einen Internet-Zugang anbieten, sind flr die insoweit erreichbaren
Angebote nicht verantwortlich. CompuServe, AOL und andere Provider kénnen daher aufat-
men; das bayerische Strafverfahren gegen die CompuServe-Verantwortlichen wird damit wohl
eingestellt. Diese Exemtion gilt Gbrigens auch fur Proxy Server; denn das Gesetz nimmt eine
automatische und zeitlich begrenzte Vorhaltung fremder Inhalte ausdrticklich von der Haftung
aus (8 5 Abs. 3S. 2).

cc) Service Provider

Schwieriger ist die Rechtslage bei fremden Inhalten, die Provider zur Nutzung bereithalten.
Sie sind dafur nach dem Wortlaut von 8 5 Abs. 2 (“nur ... wenn) grundsatzlich nicht verant-
wortlich. Eine Ausnahme gilt nur dann, wenn dem Anbieter die Inhalte bekannt sind und es
ihnen technisch und zumutbar ist, ihre Verbreitung zu verhindern. Die Regelung ist zunachst,
was die Abgrenzung von Access und Service Provider angeht, sehr extensiv formuliert. Schon
durch den Einsatz von Caches Ubernimmt ein Dienstanbieter fremde Inhalte in sein Angebot.
Bei Caches handelt es auch nicht um eine kurzfristige Vorhaltung fremder Inhalte, so daf3 § 5
Abs. 3 S. 2 nicht zur Anwendung kommt. Der Provider wirde damit die Verantwortung fur
alle Newsgroups tbernehmen, die Uber Cache-Angebote zum Abruf bereitstehen.

Letztendlich kann zwischen eigenen und fremden Angeboten nur schwer unterschieden
werden.

Ist das Angebot eines Tochterunternehmens der Deutschen Bank AG ein eigener oder ein
fremder Inhalt? Ist die Grenze zwischen beiden Kategorien gesellschaftsrechtlich zu bestim-
men? Was ist, wenn die Deutsche Bank auf den Inhalt des anderen Servers einen Link setzt?
Um die Klarung solcher und &hnlicher Fragen werden sich Gerichte mit dieser schwierigen
Grenzziehung beschéaftigen missen.

Ahnliche Bedenken bestehen hinsichtlich der Formulierung des subjektiven Tatbestands. Das
TDG stellt auf die blof3e Kenntnis von den Inhalten ab. Damit soll die Haftung der Service
Provider auf Vorsatzstraftaten und -delikte beschrankt werden. Es geht folglich um die
unbedingte oder bedingte Kenntnis der objektiven Tatbestandsverwirklichung. Hiermit
konterkariert der Gesetzgeber seine eigenen Bemihungen, die Provider zur innerbetrieblichen

oder verbandsseitigen Selbstkontrolle zu verpflichten. Denn wenn die blof3e Kenntnis vom
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Inhalt als subjektives Element ausreichen soll, wird niemand daran Interesse haben, Personal

mit der Sichtung des Online-Angebots zu beauftragen. Er wird vielmehr auf jedwede Selbst-

kontrolle verzichten - getreu dem Motto: Nichts gesehen, nichts gehdrt. Es hatte sich statt
dessen angeboten, wenigstens fir die Falle eine Prifungspflicht zu bejahen, in denen ein
Verstol3 gegen Strafgesetze naheliegt (etwa bei der Bezeichnung einer Newsgroup als
“alt.binaries.children-pornography”). Eine solche Priufungspflicht bei eklatanter Mil3brauchs-
gefahr hatte auch der geltenden Rechtslage im Zivil- und Strafrecht entsprochen.

Im Ubrigen reicht die bloRBe Kenntnis vom Inhalt fir die Bejahung eines rechtsrelevanten
Vorsatzdeliktes aus. Zum einen stellen Straf- und Zivilrecht fur den Vorsatz nicht nur auf die
Kenntnis ab, sondern verlangen auch ein voluntatives Element. Man mul} die Tatbestandsver-
wirklichung nicht nur kennen, sondern auch wollen. Auf letztere Element scheint der Gesetz-
geber verzichten zu wollen.

Fur den Zivilrechtler ist auch das Fehlen jeglicher Uberlegungen zum BewuRtsein der
Rechtswidrigkeit aufféllig. Die blo3e Tatsache, dafRR ein Rechenzentrumsmitarbeiter eine
Newsgroup gesichtet hat, heil3t ja noch nicht, dald er deren Inhalt richtig, d.h. als Rechtsver-
stol3, bewerten kann. Zumindest fur die zivilrechtliche Haftung schlie3t Vorsatz neben dem
Wissen und Wollen der Tatbestandsverwirklichung auch das Bewul3tsein davon ein, daf3 ein
Angebot gegen geltendes Recht versttf3t. Da diese Wertung gerade im noch flieRenden
Multimediarecht schwierig zu ziehen ist, hatte man sich hierzu Uberlegungen gewiinscht. Der
Gesetzgeber will jedenfalls die Garantenstellung erst dann bejahen, wenn Diensteanbieter die
fremden rechtswidrigen Inhalte bewuRt zum Abruf bereith@hne daR deutlich wird, wie
Rechtswidrigkeit und Vorsatz zueinander in Beziehung stehen.

Deutlich durfte auf jeden Fall sein, da3 das TDG nicht nur geltendes Recht wiederholen,
sondern das Haftungssystem des Zivil- und Strafrechts in bezug auf Online-Dienste verandern
soll. Wenn dies der Fall ist, muf3 allerdings auch die Frage nach der zeitlichen Dimension des
Gesetzes gestellt werden. An keiner Stelle enthélt das Gesetz Regelungen zu der Frage, ob die
Haftungsbestimmungen auch auf Altfalle (etwa den berichtigten CompuServe-Fall) zur

Anwendung kommen.

b) Der Mediendienste-Staatsvertrag

3 S0 auch die Begriindung zum Referentenentwurf vom 08.11.96.
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Unterschiede bei den Haftungstatbestéanden finden sich im Mediendienste-Staatsvertrag. Zwar
haben die Bundeslander versucht, das TDG insoweit weitestgehend zu kopieren, jedoch auf
eine zusétzliche Sperrbefugnis zugunsten der Landesbehdrden nicht verzichten kénnen (8 5
Abs. 3 S. 2i.V.m. 8 18 Abs. 3). Weitaus gro3ere Schwierigkeiten aber macht die Bestimmung
der Reichweite von 8 5 Mediendienste-Staatsvertrag - gerade auf dem Hintergrund der von
den Landern so viel beschworenenen verfassungsrechtlichen Bestimmungen zur Gesetzge-
bungszustandigkeit von Bund und Landern. Wie bereits allgemein bekannt sein dirfte, ist die
Abgrenzung von Bund- und Lander-Kompetenzen auf dem Gebiet der Online-Dienste ein
schwieriges Thema, das wahrend der Vorbereitungen fur das IUKDG zu einer Reihe kontro-
verser Diskussionen gefuhrt hat. Aufgrund eines im Juni 1996 verabschiedeten Kompromif3-
papiers beanspruchen die Lander fur sich die Regelungsbefugnis fur Mediendienste. Hierzu
zéahlen nach 8 2 Abs. 2 Nr. 4 auch die Abrufdienste, bei denen Text-, Ton- oder Bilddarbie-
tungen auf Anforderung aus elektronischen Speichern zur Nutzung Ubermittelt werden, mit
Ausnahme von solchen Diensten, bei denen der individuelle Leistungsaustausch oder die reine
Ubermittlung von Daten im Vordergrund steht. Diese Definition fiigt sich nicht harmonisch in
die Definition der Teledienste im TDG (siehe § 2 Abs. 1). Auf diese Problematik soll hier
jedoch nicht naher eingegangen werden. Wichtiger ist vielmehr die Tatsache, dal3 nach der
Definition des Mediendienste-Staatsvertrages eine Reihe von Online-Diensten als Medien-
dienste zu qualifizieren sind und unter den Staatsvertrag fallen. Dies gilt zum Beispiel fur
elektronische Forschungsjournale, zahlreiche Newsgroups und inhaltlich orientierte Homepa-
ges.

Die Lander haben nun zwar im Staatsvertrag die Haftungsregelungen des Bundes Ubernom-
men. Sie haben jedoch keine Regelungskompetenz fiir Fragen des Straf- und Zivilrechts (siehe
Art. 74 Nr. 1 GG). Die Haftungsbestimmungen im Mediendienste-Staatsvertrages kénnen sich
daher von vornherein nicht auf das Gebiet des Straf- und Zivilrechts beziehen. Statt dessen
sanktionieren sie letztendlich nur Verstésse gegen den Staatsvertrag selbst. Theoretisch wére
zwar insofern eine analoge Anwendung von 8 5 TDG denkbar. Allerdings verbietet das TDG
eine solche Analogie ausdriicklich in 8 2 Abs. 4 Nr. 3. Hiernach soll das Gesetz nicht auf
Mediendienste zur Anwendung kommen.

Folglich kommt im Bereich des Mediendienste-Staatsvertrag eine Anwendung der klassischen
Regelungen des Zivil- und Strafrechts in Betracht. Da diese - wie bereits ausgefuhrt - eine
Prufungspflicht bei offenkundigen Verdachtsmomenten vorsehen, weichen die Haftungsbe-

stimmungen von Mediendienste-Staatsvertrag und TDG entscheidend voneinander ab. Hier ist
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eine Klarung in der Praxis - insbesondere durch die Rechtsprechung - notwendig, um ein

einheitliches Haftungssystem fir alle Online-Dienste zu etablieren.

4. Die digitale Urkunde

Formerfordernisse sdtellen ein scheinbar uniberwindbares Hindernis fur Online-Anbiete -
gerade im Bereich des Internet-Banking - dar, sowohl was die gesetzliche Verpflichtung zur
Einhaltung einer Schriftform (a) wie die Frage der Urkundsqualitat digitaler Dokumente

angeht (b).

a) Schriftform im Internet

Die deutsche Zivilrechtsordnung sieht an zahlreichen Stellen die Einhaltung einer besonderen
Schrifttorm vor. Elektronisch generierte und tGbermittelte Erklarungen gentigen jedoch dem
Schriftformerfordernis nicfit Denn nach § 126 BGB muR bei einer gesetzlich vorgesehenen
Schriftform der Text von dem Aussteller eigenhéndig durch Namensunterschrift oder mittels
notariell beglaubigten Handzeichens unterzeichnet werden. Das Erfordernis der Schriftform
iIst zum Beispiel vorgesehen bei Verbraucherkreditvertragen einschliel3lich der Ratenkreditge-
schafte (8 4 VerbrKrG), fur Quittungen (8 368 BGB) und fiir die Biirgschaftserklarung (8 766
BGB). In den frihen Entwirfen des IluKDG versuchte man diesem Problem durch Einfihrung
einer “Testnorm” Herr zu werden. Man sah darin die Anderung einer einzelnen, praktisch
kaum relevanten Formvorschrift, ndmlich der Schriftform bei Fernunterrichtsvertragen im
Rahmen des Fernunterrichtsschutzgesetzes, durch eine spezielle, elektronische Form vor.
Dann verzichtete man jedoch auf dieses Experiment und lie3 die Frage der Schriftform vor.
Das Bundsjustizministerium nahm sich dann diesem Anliegen an und verbreitete im Januar
1997 einen ersten Entwurf zur Anderung der Formvorschriften in zahlreichen zivilrechtlichen
Gesetzen. Dieser Entwurf sieht die Ersetzung der Schriftform durch eine “Textform” bei den
zivilrechtlichen Bestimmungen vor, bei denen die strenge Schriftform entbehrlich ist. Der
Textform soll dabei bereits Geniige geleistet sein, wenn der Text in Schriftzeichen lesbar und
die Person des Erklarenden erkennbar ist (Art. 1 Nr. 1 zu 8§ 126a Abs. 1 S. 1 BGB). Die

* S0 auich grundlegend BGHZ 121, 224.

45 .
Entwurf eines Gesetzes zur Anderung des Birgerlichen Gesetzbuches und anderer Gesetze vom 31. Januar
1997 - BMJ 3414/2unveroff.).
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telekommunikative Ubermittlung soll die Textform wahren, wenn die Erklarung bim Emp-
fanger jederzeit durch Umwandlung in Schriftzeichen lesbar gemacht werden kann (8 126a
Abs. 1 S. 2 BGB). Diese neue Formvorschrift soll sich kunftig auch in einer Reihe bankspezi-
fischer Vorschriften finden, etwa in § 53 Abs. 2 S. 1 und Abs. 2 S. 2 B6rsG und in § 19 Abs. 6
S. 2 Kapitalanlagengesetz. Wenn infolge dessen Borsentermingeschafte und die Ubergabe von
Verkaufsprospekten im Kapitalanlagengeschaft auch mittels elektronischer Informationen
getatigt werden konnen, werden wesentliche Beschrankungen fur den Wertpapierhandel im

Internet entfallen.

b) Beweiswert digitaler Dokumente

Abseits der Schriftform stellt sich die Frage nach dem Beweiswert digital generierter Doku-
mente. Nach herrschender Auffassung kénnen diese Dokumente nur im Rahmen freier
richterlicher Beweiswiirdigung (§ 286 ZPO) im ZivilprozeR Beriicksichtigung fihdgme
Qualifizierung als Privaturkunde im Sinne von 8§ 416 ZPO scheidet aus, da es an einer dauer-
haften Verkorperung sowie an einer hinreichenden Unterschrift fehlt und dartber hinaus die
GedankenauRerung nicht unmittelbar aus sich heraus wahrgenommen werden kann. Der
Verkaufer kann daher beim Abschlul? eines Vertrages via Internet nicht darauf vertrauen, dald
die elektronisch erstellten Unterlagen den vollen Beweis fiir den Abschlu3 und den Inhalt des
Vertrages erbringen. Der Kunde kann sich problemlos darauf berufen, daf3 er den Vertrag nie
oder nicht mit diesem Inhalt abgeschlossen hat. Sendeprotokolle erbringen namlich nicht den

Anscheinsbeweis fiir den Zugang einer Erklarung; sie haben allenfalls Indizwirkung.

Dieses Problem laf3t sich auch nicht vertraglich durch Abschlul3 einer Beweisvereinbarung
|6sen. Zwar ware eine Klausel denkbar, wonach der Kunde den Beweiswert der elektroni-
schen Dokumente als Urkundsbeweis akzeptieren mufd. Eine solche Klausel hatte jedoch
keine Bindungswirkung fur die richterliche Beweiswurdigung; der Richter kbnnte es weiterhin

ablehnen, die Dokumente als Urkunden zu qualifizieren. Auch die Bindung des Kunden an

diese Klausel ist zweifelhaft Eine Losung 4Rt sich nur gesetzgeberisch finden, indem die

* So etwa Geis, CR 1993, 653 f.; Heun, CR 1995, 2, 3; anderer Ansicht nur Kilian, DuD 1993, 607, 609.
47
BGH, NJW 1995, 665.

* Hoeren, CR 1995, 513, 516 ff.
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ZPO entsprechend geandert werden. Urspriinglich war eine solche Anderung auch im Rahmen
des lukDG vorgesehen. Im Anschluld an Vorbilder in GroRRbritannien und der Schweiz sahen
frihe Entwirfe des in diesem Gesetzespaket enthaltenen Signaturgesetzes vor, dald ein
elektronisches Dokument als Urkunde anerkannt werden kdnne, wenn die Echtheit einer dabei
verwendeten elektronischen Unterschrift mit einem offentlichen Schltssel Uberprift werden
kann, der durch ein zum Zeitpunkt der Unterschrift gultiges Zertifikat einer zugelassenen
Zertifizierungsinstanz bestatigt ist. Allerdings hat den Gesetzgeber sein Mut verlassen. Zwar
finden sich im luKDG ausfuihrliche Regelungen zur digitalen Signatur im Rahmen des Signa-
turgesetzes und der dazu gehdrigen Signaturverordnung. Doch préjudiziert die Einhaltung der
komplizierten Verfahrensbestimmungen fir die digitale Signatur nicht mehr deren Beweis-
wert; jeglicher Bezug zwischen Signaturregulierung und ZPO wurde nachtraglich eliminiert.
Dies schlief3t allerdings nicht aus, dafd der digitalen Signatur im Rahmen der freien richterli-
chen Beweiswuirdigung (8 286 ZPO) ein besonderer Beweiswert zukommt, auch wenn damit
die Frage des Beweiswertes digitaler Dokumente weiterhin dem Ermessen und damit auch

letztendlich der Willkir einzelner Richter Giberlassen wird.

lll. Der archimedische Punkt: Das Kollisionsrecht

Die bislang gemachten Ausfiuihrungen bezogen sich samtlichst auf das materielle deutsche
Zivilrecht. In der Tat ist es dem deutschen Gesetzgeber und den deutschen Gerichten gelun-
gen, ein fur Internet-Provider und -User brauchbares, angemessenes Rechtskorsett zu entwik-
keln. Doch dieses Korsett erweist sich als lickenhaft und von Motten zerfressen, wenn
Berihrungen mit dem Ausland eintreten. Gerade im Internet, einem globalen, grenziber-
schreitenden, transnationalen Netz, erweist sich die Nationalstaatlichkeit unserer Rechtsord-
nung als verstaubtes Produkt des 19. Jahrhunderts. In weiten Bereichen ist das materielle
Recht nicht international harmonisiert; Vereinheitlichungstendenzen zeichnen sich allenfalls
auf europdischer Ebene ab. Aber auch das deutsche Kollisionsrecht erweist sich als wenig
ergiebig bei der Losung der Rechtsfragen, die das Internet auslést. Dies hadngt zum einen
damit zusammen, daf} die Kollisionsrechtlicher sich bislang zu diesem Problemkomplex
Uberhaupt nicht gedufRert haben. Zum anderen aber bestehen eine Fulle kollisionsrechtlicher

Anknupfungspunkte je nach betroffenem Rechtsgebiet nebeneinander. So kdnnte man auf den
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Sitz des Users abstellen, wie es etwa das Urheberrecht” oder das Verbraucherschutzrecht™ tun.

Dies hatte allerdings zur Konsequenz, dal3 ein Provider die Rechtsordnungen nahezu aller
Staaten kennen mufte, da Internet-Dienste regelmaf3ig weltweit abrufbar sind. - Man kann
statt dessen allerdings auf den Sitz des Providers abstellen, wie dies einem Vorschlag der
Europaischen Kommission zum Urheberrecht entsptficBann konnte sich jedoch ein
Provider durch geschickte Wahl seines Wohn- oder Geschéftssitzes einer ungeliebten Rechts-
ordnung entziehen und Uber ein solches “forum shopping” Rechtsoasen - etwa in der Karibik
zu seinen Gunsten ausnutzen. - Wenn beide Anknipfungspunkte - Sitz des Users und Sitz des
Providers - nicht helfen, kommt nur eine Mittelldsung in Betracht, wie sie im Wettbewerbs-
recht vorgegeben ist. Wer sich fir seine Werbung des Internet bedient, mufd sich nach herr-
schender Auffassung an deutschem Lauterkeitsrecht messen lassen, sofern nur der Ort der
wettbewerblichen Interessenkollision im Inland liegt. Dies ist regelméaf3ig der Ort, an dem
gezielt in das Marktgeschehen eingegriffen Wirthh Online-Bereich gilt dementsprechend

das Recht des Landes, in dem eine E-Mail bestimmungsgemal empfangen oder von dem aus
eine WWW-Homepage bestimmungsgemald abgerufen werden kann, Aufgrund des erforder-
lichen finalen Charakters der Einwirkung fallen Internet-Angebote, die von vornherein nur auf
den amerikanischen Markt zugeschnitten sind, fur eine lauterkeitsrechtliche Prifung nach
deutschem Recht aus. Soweit die Klarheiten. Doch dann beginnen die Fragen: Wie laf3t sich
die “Bestimmung” einer Homepage festlegen? Entscheidend dirfte wohl kaum die subjektiv-
finale Sichtweise des Online-Anbieters sein. Denn dann konnte dieser durch Warnhinweise
auf seiner Website (* Diese Homepage ist nicht fur den deutschen Markt bestimmt”) die
Anwendung des deutschen Rechts ausschlie3en. Hier muf3 im Zweifel der Grundsatz der
“protestatio facto contraria” gelten und auf den objektiven Empfangerhorizont abgestellt
werden. Es ist daher nach objektiven Kriterien zu bestimmen, auf welche Verkehrskreise eine
Werbekampagne im Internet zielt. Allerdings féallt es schwer, solche Indizien herauszukristal-

lisieren. Als relevant dirfte in jedem Fall die Sprachfassung der Website gelten, die oft auch

49

Siehe hierzu Hoeren/Thum, Internet und IPR - Kollisionsrechtliche Ankniipfungen in internationalen Daten-
netzen, in: Robert Dittrich (Hg.), Beitrage zum Urheberrecht V, Osterreichische Schriften zum Gewerblichen
Rechtsschutz und Medienrecht (OSGRUM) Band 20, Wien 1997, 57 - 75.

% Siehe auch OLG Disseldorf, WM 1995, 1351. Zu beachten ist in diesem Zusammenhang auch die besondere
Kollisionsrechtsnorm des Art. 12 Fernabsatzrichtlinie; vgl. hierzu ausfiihrlich Kronke, RIW 1996, 985 ff.

51
Vgl. hierzu ausfuhrlicher Hoeren, European Intellectual Property Review 10 (1995), 511 - 514.

» Siehe dazu auch BGHZ 113, 11, 15 - "Kauf im Ausland"; OLG Karlsruhe, GRUR 1985, 556, 557; anderer
Ansicht allerdings das OLG Frankfurt, IPRspr. 1990, Nr. 155, 307, 309, das auf das finale Element verzichtet.
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mit einem nationalem Markt korrespondiert. Allerdings ist dies eine deutsch gepragte Sicht;
denn schon bei Verwendung englischen oder franzdsischen Sprache ist ein nationaler Markt
angesichts der weltweiten Bedeutung solcher Sprachen nicht mehr rekonstruierbar. Neben der
Sprache kénnen jedoch die in der Homepage erwéhnten Zahlungsmittel weiterhelfen. Werden
z. B. ausschlieR3lich Zahlungen in DM oder Uber Konten deutscher Kreditinstitute zugelassen,
kann darin auch auf eine Beschrankung fur den deutschen Markt geschlossen werden. Auch
dieser Aspekt hat jedoch seine Tucken. Denn im Internet sind meist Zahlungen mit Kredit-
karten, Kartengeld (Mondex) oder Netzgeld (Digicash) gahditie drei Zahlungsmodalit-

ten sind international verbreitet und lassen damit keine Rickschlisse auf einen national
beschrankten Adressatenkreis des Online-Marketing zu. Auch Hinweise auf Verkaufs- und
Lieferbeschrankungen (“Die hier angebotenen Waren konnen von Osterreich oder der
Schweiz aus nicht bestellt werden”) kénnen, wie oben bereits angedeutet, lediglich als Indiz
fur eine Beschrankung auf den deutschen Markt angesehen werden. Denn entscheidend ist,
wie sich der Online-Anbieter tatsachlich verhélt und ob er Bestellungen aus den umliegenden
Grenzlandern de facto annimmt oder nicht. Es gibt folglich eine Reihe von Homepages, deren
Marktausrichtung nicht eindeutig fixierbar ist. Die Betreiber dieser Seiten werden damit
rechnen mussen, dal3 sie mehrere nationale Wettbewerbsordnungen zu beachten haben.
Deutsche Provider werden zum Beispiel regelméaRig auch das - vom deutschen Recht z.T.

stark divergierende - Wettbewerbsrecht der Schweiz und Osterreichs mitbedenken miissen.

Im Ergebnis bleibt das Kollisionsre¢hder archimedische Punkt des Internet-Rechts. Solange
die Juristen diesen Punkt nicht gefunden haben, werdean dex Welt des Internet nichts

bewegen konnen.

* Siehe hierzu Escher, WM 1997, 1173 ff.

* Auf die noch komplexeren und vielschichtigeren Probleme des Internationalen Zivilvefahrensrechts gehe ich
hier aus Zeit- und Raumgriinden nicht ein.
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