Big Data und Zivilrecht

Thomas Hoeren

Neben den in den vorhergehenden Kapiteln vorrangig auf das 6ffentliche
Recht und das Strafrecht bezogenen Themen wirken sich die Digitalisie-
rung und die damit verbundenen Moglichkeiten des Umgangs mit Big Da-
ta auch in erheblichem Mafle auf das Zivilrecht aus. Der folgende Ab-
schnitt verdeutlicht beispielhaft die Vielfalt der betroffenen Regelungsfel-
der. Freilich kann dahingehend nur ein kursorischer Uberblick gegeben
werden, doch sei angemerkt, dass die Digitalisierung héufig zu rechtlich
erheblichen Fragen fiihrt, die jenseits der traditionellen Disziplingrenzen
der Rechtswissenschaft liegen. Dementsprechend haben mehrere der hier
angesprochenen Themenfelder auch Berithrungspunkte zu anderen
Rechtsgebieten als dem Zivilrecht.

1. Daten im Rechtsverkehr

Daten stellen den Privatrechtsverkehr sowohl in sachenrechtlicher als auch
schuldrechtlicher Hinsicht vor grofe Herausforderungen: Praktisch kén-
nen sie Gegenstand vertraglicher Vereinbarungen sein, vielfach werden sie
wie Sachen ,,gehandelt” und kommerzialisiert. Rechtlich sind die Ankniip-
fungspunkte fiir den alltidglichen Umgang mit Daten aber alles andere als
selbstverstindlicher Natur.

Zunichst ist sachenrechtlich véllig unklar, ob und inwieweit Aus-
schlieBlichkeitsrechte an Daten begriindet werden kénnen, Das biirgerli-
che Recht gibt in dieser Frage allenfalls partielle Hinweise. Im Hinblick
auf das Eigentum, das an die Sachverkorperung nach §§ 903 S. 1, 90 Biir-
gerliches Gesetzbuch (BGB) ankniipft, diirfte eine eigenstdndige physi-
sche Existenz von Daten ausscheiden.! Auch eine analoge Anwendung der
sachenrechtlichen Vorschriften wirft die Problematik auf, ob und inwie-

1 Statt vieler Stresemann, C. (2015). §§90-103. In F. I. Sicker, R. Rixecker, H.
Oetker & B. Limperg (Hrsg.), Minchener Kommentar zum BGB (§ 90 BGB,
Rn. 25). Miinchen: Beck.
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fern Prinzipien wie Publizitit und Bestimmbarkeit von Daten gewihrleis-
tet sind. Insbesondere ist fraglich, ob Daten — verstanden als Informations-
grundlage — eine exklusive Zuordnung erlauben. Hierfiir streiten etwa
§§ 398, 413 sowie 453 BGB, die die Einrdumung und Ubertragung von
Rechtspositionen erlauben.? Versuche, eine ausschlieBliche Zuordnung
von Datenrechten iiber §8 950, 812 oder 823 BGB zu konstruieren, fithren
nur zu verhaltenen Ergebnissen.? SchlieBlich miisste im Rahmen dieser
Anspriiche wiederum geklért werden, in welche Rechtspositionen einge-
griffen wird. Allenfalls Schnittpunkte mit dem Strafrecht und den dort
vorgefundenen Vorschriften zum Schutz des Informations- und Skonomi-
schen Interesses nach §§ 823 Abs. 2 BGB, 202aff., 303a Strafgesetzbuch
(StGB) konnen Anhaltspunkte der Zuweisung von Daten — wie etwa der
Skripturakt — geben.*

Mit der vorgenannten Problematik geht die Einordnung von Daten als
entgeltliche Leistung einher.’ Als Wirtschaftsfaktor und Gegenleistung fiir
im Ubrigen unentgeltliche Internet-Dienstleistungen ist die Hergabe und
Aufgabe der Datensouverdnitit ein zentrales Kennzeichen des digitalen
Wandels. Dies konnte auf der schuldrechtlichen Ebene durch neuartige
Vertragstypen und eine sekundirrechtliche Beriicksichtigung — etwa bei
der Riickabwicklung von Schuldverhiltnissen — Relevanz entfalten. Es gilt
insoweit auch, iiber Beteiligungs- und Lizenzmodelle fiir die Nutzung von
Daten als Informationen nachzudenken.® Besondere Probleme konnen sich
ferner mit Blick auf einzelne Bereiche der Rechtsgeschittslehre wie etwa
den Vertragsschluss mit Minderjihrigen ergeben. Hier ist problematisch,
ob die Hergabe von Daten in sozialen Netzwerken oder dergleichen nicht
rechtlich nachteilhaft und daher ein Grofteil der darunterfallenden Vertra-
ge unwirksam ist.

2 Vgl. Hoeren, T. (2013). Dateneigentum — Versuch einer Anwendung von § 303a
StGB im Zivilrecht. MultiMedia und Recht, 486 (489).

3 S.a. Specht, L. (2016)., Ausschlieflichkeitsrechte an Daten — Notwendigkeit,
Schutzumfang, Alternativen. Computer und Recht, 288 (289); Zech, H. (2015). Da-
ten als Wirtschaftsgut — Uberlegungen zu einem ,,Recht des Datenerzeugers™. Com-
puter und Recht, 137 (142 1).

4 Hoeren, T. (Fn. 2), 486 (486 {1.).

5 Vgl. Westphalen, F. & Wendehorst, C. (2016). Hergabe personenbezogener Daten
fiir digitale Inhalte — Gegenleistung, bereitzustellendes Material oder Zwangsbei-
trag zum Datenbinnenmarkt? Betriebs-Berater; 2179 (2179).

6 Zu Datennutzungsrechten Buchner, B. (2006). Informationelle Selbstbestimmung im
Privatrecht. Tiibingen: Mohr Siebeck, S. 276 ff.
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In schuldrechtlicher Hinsicht spielt schliefilich auch das Thema Daten-
qualitidt eine gewichtige Rolle. Damit sind zwei Dimensionen gemeint: ei-
nerseits die technische Lesbar- sowie Verarbeitungsfihigkeit, andererseits
die Richtigkeit der in den Daten abgebildeten Informationen. Dies ist bei-
spielsweise bei Ankdufen von Datensitzen und der kaufvertraglichen Ge-
wihrleistung relevant. Es muss u.a. bestimmt sein, ob und wie die mittlere
Art und Giite von Daten bestimmt werden kann, d.h., welche I'T-Standards
fiir die technische Verarbeitung der Daten zugrunde gelegt werden.

2. Wirtschafisrechtliche Implikationen

Die rechtlichen Unklarheiten im Umgang mit Daten als Teil des Privat-
rechtsverkehrs setzen sich im wirtschaftsrechtlichen Kontext fort. Exem-
plarisch ldsst sich dies am Beispiel des Insolvenz- und Kartellrechts auf-
zeigen.

So ist insbesondere die zunehmende Auslagerung von Services und Da-
tenbestinden durch Privatpersonen, Behdrden und Unternehmen in die
Cloud ein spannendes Thema fiir Wirtschaftsjuristen. Bislang funktioniert
dieses ,,Cloudsourcing® reibungslos, doch stellt sich mittelfristig die Fra-
ge: Was geschieht mit dem Datenbestand des Kunden im Fall der Insol-
venz des Providers? Da es Daten — anders als klassischen Wirtschaftsgii-
tern — an der fiir den sachenrechtlichen Eigentumsbegriff notwendigen
Korperlichkeit mangelt (s.0.), birgt die Aussonderung der Daten nach § 47
Insolvenzordnung (InsO) besondere Herausforderungen, vor allem hin-
sichtlich ihrer Bestimmbarkeit. Gegenwirtig wird der ,,Dateneigner sei-
nen Herausgabeanspruch auf schuldrechtliche Positionen stiitzen. Fiir
mehr Rechtssicherheit kénnte ein quasidingliches Recht am Datum sor-
gen, Auch andere Ansédtze, das Insolvenzrecht ,,digitalisierungsfest zu
machen, sind denkbar. So hat etwa Luxemburg jiingst einen dezidierten
Herausgabeanspruch fiir Daten in der Insolvenz geschaffen, der klare Tat-
bestandsvoraussetzungen normiert (Art. 567 Abs. 2 Code de Commerce).”

Kartellrechtliche Herausforderungen ergeben sich aus den Geschiifts-
modellen grofler Unternehmen, die auf der Erhebung und Verarbeitung

7 Zur Thematik von Daten in der Insolvenz Jiilicher, T. (2015). Daten in der Cloud im
Insolvenzfall. Bin internationaler Uberblick, Kommunikation und Recht, 448
(448 f£.); ders. (2015). Die Aussonderung von (Cloud-)Daten nach § 47 InsQ. Zeit-
schrift fiir Wirtschaftsrecht, 2063 (2063 ff.).

189




Thomas Hoeren

von Daten — sowohl auf digitalen als auch auf nicht digitalen Mirkten —
beruhen und einen groBen Umsatz generieren. Meist sind es die ,,Global
Player®, die marktiibergreifend vielfiltig strukturierte Daten erzeugen und
zu komplexen Datenséitzen zusammenfiihren kénnen (sog. cross-usage).
Hierdurch kann es in Gestalt nicht reproduzierbarer Datensétze zu einer
erheblichen Machtakkumulation kommen (sog. Datenvorteil),® der mithil-
fe kartellrechtlicher Instrumentarien zu begegnen ist. In diesem Zusam-
menhang wird es eine wichtige Aufgabe sein, einer mit der Entstehung
von Machtkonzentration aufkommenden Datenknappheit entgegenzuwir-
ken. Denn obwohl es sich bei Daten per se um ein unbegrenzt reproduzier-
bares, nicht rivalisierendes Gut handelt, sind die umfassenden und vielfil-
tigen Datensétze in der Hand weniger marktmichtiger, weitreichend ver-
zweigter Unternehmen und der Zugang hierzu exklusiv. Der Zugriff auf
diese Datensitze ist fiir kleinere Marktteilnehmer in Anbetracht des damit
verbundenen Kostenaufwands hingegen erschwert, sofern er iiberhaupt
moglich ist.10

3. Zivilrechtlicher Schutz vor Diskriminierung

Diskriminierung ist ein Big-Data-Analysen immanentes Risiko. Durch die
umfassende Auswertung vielfiltiger personenbezogener Daten kénnen
aussagekriftige Prognosen gemacht werden, die eine immer dezidiertere
Kategorisierung von Leistungsfahigkeit, Zuverldssigkeit, Gesundheitszu-
stand und weiteren Eigenschaften und Anlagen der Betroffenen ermdgli-
chen. Insbesondere bei Vertragsverhiltnissen, in denen ein Subordinati-
onsverhiltnis zwischen den Parteien besteht — etwa in Beschiftigungs-,
Kredit- oder Krankenversicherungsverhiltnissen — droht die Gefahr einer
sich weiter verfestigenden Machtasymmetrie durch die Profilerstellung

8 Zur Frage, inwiefern Wissen Marktmacht darstellt, Kérber, T. (2016). ,,Ist Wissen
Marktmacht?* Uberlegungen zum Verhiltnis von Datenschutz, ,,Datenmacht* und
Kartellrecht. Newe Zeitschrift fiir Kartellrecht, 303 (303 fF)) und Newe Zeitschrift
Jiir Kartellrecht, 348 (348 {f.).

9 Etwa im Rahmen der kartellrechtlichen Fusionskontrolle Holzweber, S. (2016).
Daten als Machtfaktor in der Fusionskontrolle. Newe Zeitschrift filr Kartellrecht,
104 (108 {T). )

10 Differenzierend Nuys, M. (2016). ,,Big Data®. Die Bedeutung von Daten im Kar-
tellrecht. Wirtschaft und Wetthewerb, 312 (512).
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(potentieller) Beschifligter, Kreditnehmer!! oder Krankenversicherter!2,
Beim wertenden Abgleich mit bereits erstellten Profilen erfolgreicher Ar-
beitnehmer, zuverldssiger Kreditnehmer oder gesunder Krankenversicher-
ter (Scoring) besteht w.a. das Problem, dass die fir den Algorithmus einge-
setzten Unterscheidungsmerkmale als Geschiftsgeheimnis gelten und
nicht offengelegt werden mussen. Dies verhindert eine Prifung, ob Ent-
scheidungen beispielsweise aus Griinden von nach dem Allgemeinen
Gleichbehandlungsgesetz (AGG) verbotenen Unterscheidungsmerkmalen
wie Geschlecht oder ethnischer Herkunft getroffen wurden. Andererseits
kann der Einsatz von datengetriebenen, rationalen und sachlich nachvoll-
ziehbaren Beurteilungen — etwa hinsichtlich zuldinftiger Vertragspartner —
die Mdglichkeit bieten, bestehende Probleme wie unbewusste oder ver-
deckte Diskriminierung einzugrenzen.

Im Einzelhandel besteht das Risiko der Preisdiskriminierung, wenn Wa-
ren nicht nur zu dynamischen, sondemn zu individualisierten Preisen ange-
boten werden. Entscheidend hierbei ist, dass die Differenzierung auf der
Grundlage subjektiver Kriterien erfolgt. Die Hohe des Kaufpreises ergibt
sich folglich aus Faktoren, die in der Person des Kunden liegen und die —
algorithmisch prognostiziert — auf seine Zahlungsbereitschaft bzw. -fihig-
keit schlieflen lassen. Regulierungsbedart hinsichtlich rechtsmissbriuchli-
cher Tendenzen der Preisgestaltung (§ 138 Abs. 1, 2 BGB) und der Verlet-
zung arbeits- und zivilrechtlicher Gleichbehandlungs- und Verbraucher-
schutzgesetze besteht insbesondere in Bezug auf Transparenzvorschrif-
ten.!13

4. Ausblick: BGB und Digitalisierung

Die Digitalisierung ist ein dynamisches Phinomen, das kontinuierlich
neue Herausforderungen fiir das Recht und die Gesellschaft produziert.
Um diesen Herausforderungen sachgerecht und technikneutral zu begeg-

11 Zum Scoring etwa Weichert, T. (2014). Scoring in Zeiten von Big Data. Zeitschrifi
fiir Rechispolitik, 168 {168 ff.).

12 Im Detail Becker, D. & Schwab, E. (2015). Big Data im Gesundheitswesen. Da-
tenschutzrechtliche Zuldssigkeit und Losungsansitze. Zeitschrift flir Datenschuiz,
151 (151 fL).

13 Umfassend Moos, F. & Rothkegel, T. (2016). Nutzung von Scoring-Diensten im
Online-Versandhandel. Scoring-Verfahren im Spannungsfeld von BDSG, AGG
und DS-GVO. Zeitschrift fiir Datenschutz, 561 (561 {f.).
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nen, liefert das Zivilrecht — insbesondere das biirgerliche Recht — in vielfa-
cher Hinsicht ein geeignetes und bewiihrtes Instrumentarium, an das sich
ankniipfen lésst. Es ldsst aber zugleich auch viele Fragen offen. Spannen-
de Entwicklungen liegen dahingehend etwa im Schnittfeld des Vertrags-
rechts, des Internet of Things (IoT) und des klassischen Haftungsrechts.

So gewinnt im Vertragsrecht die Verwendung von Smart Contracts zu-
nehmend an Bedeutung. Hierunter werden automatisierte Protokolle ver-
standen, die nach passgenauen Algorithmen die Durchfiihrung eines Ver-
trages (in Echtzeit) gewihrleisten.' Im Optimalfall fithrt dies dazu, dass
die Interessen der Vertragsparteien adiquat abgebildet sind, ohne dass es
einer Mittlerstelle bedarf, die der jeweiligen Seite zur Durchsetzung der
Vertragsbestimmungen verhilft. Gleichwohl miissten die Protokolle zur
Schaffung einer synallagmatischen Paritiit transparent und ausgewogen die
Interessen aller Parteien beriicksichtigen.'> Dies konnte einen Regulie-
rungsbedarf erfordern, der Rechte und Pflichten bei der automatisierten
Geschiftsdurchfiihrung beriicksichtigt.

Solche Formen der Automatisierung von Vertrfigen wirken sich insbe-
sondere im industriellen Kontext und im Anwendungsbereich des Internet
of Things aus.'¢ Ubertréigt man Maschinen die Verantwortung zur ,.eigen-
verantwortlichen” Entscheidung und zur Interaktion mit anderen Geriiten,
wird die klassische Rechtsgeschiftslehre in Frage gestellt, wenn etwa Be-
stellungen oder Auftrige abgeschlossen werden, ohne dass eine menschli-
che Willenserklarung vorliegt. Braucht es im Fall einer solchen Machine-
to-Machine(M2M)-Kommunikation méglicherweise ein neues Konstrukt
neben den natiirlichen und juristischen Personen des biirgerlichen Rechts
(sog. E-Person)?

14 Kaulartz, M. & Heckmann, J. (2016). Smart Contracts — Anwendungen der Block-
chain-Technologie. Computer und Recht, 618 (6181.); Fries, M. (2016). PayPal
Law und Legal Tech — Was macht die Digitalisierung mit dem Privatrecht? Newue
Juristische Wochenschrifi, 2860 (2862); Klein, D. (2015). Veretztes Identity Ma-
nagement — Risiko oder Er6ffhung neuer Geschiiftsmodelle? In I. Taeger (Hrsg.),
Internet der Dinge — Digitalisierung von Wirtschaft und Gesellschaft, Tagungs-
band Herbstakademie 2015 (S.429-440, [434]). Edewecht: Oldenburger Verlag
fiir Wirtschaft, Informatik und Recht.

15 Bochm, F. & Pesch, P. (2014). Bitcoins: Rechtliche Herausforderungen einer virtu-
ellen Wihrung. Eine erste juristische Einordnung. MultiMedia und Recht, 75 (76).

16 Instruktiv zu den rechtlichen Herausforderungen durch die Industrie 4.0 s. Briuti-
gam, P. & Klindt, T. (2015). Internet 4.0, das Internet der Dinge und das Recht.
Neue Juristische Wochenschrift, 1137 (1137 f£).
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Zugleich fordert der Einsatz neuer Technologien wie Big-Data-Progno-
sen, selbstfahrender Autos oder intelligenter Industrieroboter das Haf-
tungsrecht heraus. Wer haftet, wenn infolge falscher Entscheidungen auto-
nomer Systeme und selbstlernender Algorithmen Schiden verursacht wer-
den? Das Prinzip der Verschuldenshaftung stéfit hier an seine Grenzen.
Deshalb wird im Kontext des selbstfahrenden Autos gerne die verschul-
densunabhéngige Haftung nach § 7 Strafenverkehrsgesetz (StV() heran-
gezogen.'” Jenseits des StraBenverkehrsrechts existieren aber keine ver-
gleichbaren Gefihrdungstatbestinde. Sollte deshalb eine spezifische Ge-
tahrdungshaftung fiir autonome Systeme — etwa nach dem Vorbild von
§ 833 BGB — geschaffen werden?!® Oder lisst sich die Problematik tiber
die bew#hrten Zurechnungsregime des Zivilrechts 16sen?

Die vorstehenden Themenbereiche zeigen, dass die Digitalisierung vie-
le ungelgste Fragen mit sich bringt, die Stoff fiir reichlich Diskussion bie-
ten. Hier sind Wissenschaft und Praxis gleichermalien aufgerufen, sich zu
beteiligen.

17 Zu Haftungsfragen beim autonomen Fahren jiingst etwa Borges, C. (2016). Haf-
tung fiir selbstfahrende Autos. Warum eine Kausalhaftung fiir selbstfahrende Au-
tos gesetzlich geregelt werden sollte. Computer und Recht, 272 (272 1f.); Jinich,
V., Schrader, P. & Reck, V. (2015). Rechtsprobleme des autonomen Fahrens. Neue
Zeitschrift fiiv Verkehrsrecht, 313 (315 ff.); Kiititk-Markendorf, M. E. & Essers, D,
(2016). Zivilrechtliche Haftung des Herstellers beim autonomen Fahren. Haftungs-
fragen bei einem durch ein autonomes System verursachten Verkehrsunfall, Multi-
Media und Recht, 22 (24 {f.); Lutz, L. (2015). Autonome Fahrzeuge als rechtliche
Herausforderung. Newe Juristische Wochenschrifi, 119 (119 ff.).

18 So Brédutigam, P. & Klindt, T. (Fn. 16), 1137 (1138 f); Horner, S. & Kaulartz, M.
(2016). Haftung 4.0: Rechtliche Herausforderungen im Kontext der Industrie 4.0.
Zeitschrift fiir Innovations- und Technilrecht, 22 (25); Rempe, C. (2016). Smart
Products in Haftung und Regress, Zeitschrift fiir Innovations- und Technikrecht, 17

(19).

193




