etwa derBankkunde. Dieser kanqisich<
fermation ‘durch auiimerksamea U_
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programme auf seinem eigenen Computer vor
Angriffen Dritter schiitzen.

Erst das Zusammenspiel der Slcherhelts-
maBnahmen sowohl auf Anbieter- als auch auf
Nuterzseite bewirkt einenhinreichenden 1T-Si-
cherheitsstandard, sodass beide Spharen nicht
isoliert betrachtet werden sollten. Zudem kén-
nen-auf beiden Seiten gleichzeitig Sicherheits-
licken bestehen: Foiglich wird dieses Wechsel-
spiel bei der Frage des Mitverschuldens nach
§ 254 BGB.abermats relevant. In ‘den nachste-
henden: Abschnitten ist daher sowohl fiir den
Anbieter als. auch fiir den Nuizer eines. {T-Sys-
tems . aufzuschlisseln, - welche: Sicherheits-
pflichten das geltende  Recht:vorschreibt und
welche technischen-MaRnahmen deren Erfiil-
lung - verlangt:- Gleichwohl- wird .der Schwer-
punkt der Darstellung: auf die- Anforderungen
anden Anbieter%'eines-IT-Systems gelegt.

2 Anforderungen an den Anbieter
2. Spezlalgesetzllche Vorschnften

Datenschutz

Insbesondére im Bere:ch des Datenschutzes
existieren in: Deutschland innerhalb bestimm-
ter ‘bereichsspezifischer Gesetze ‘kodifizierte
Vorschriften, die:dem Verwender.von f-Syste-
men - SicherheitsmaRnahmen auferiegen. ' So
beispielsweise in- § 18- Abs. 4 °Nr-3 Medien-
dienstestaatsvertrag (MDStV) bzwi. in § 4 Abs. 4
Nr. 3 Teledienstedatenschutzgesetz:(TDDSG),
wonach Anbieter vonr Medien- bzw. Telediens-
ten durch technische und organisatorische
MaRnahmen: sicherzustellen ‘haben, dass der
Nutzer gegen Kenntnisnahme Dritter- bei ‘der
Inanspruchnahme des jeweiligen Dienstes ge-
schitzt ist:Wie dies technisch umzusetien ist,
wird vori diesen Normen'nicht vorgeschrieben.
. Auch § 109 Abs. 1 Nr. 1 und 2 Telekommuni-
kationsgesetz (TKG) verpflichtet die Anbieter
von Telekommunikatiensdiensten dazu, techni-
sche Vorkehrungen zum Schutz des Fernmel-
~ degeheimnissesund personenbezogener Daten
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gegen unerlaubte Zugriffe zu treffen. §:109
Abs. 3 TKG geht noch dariber hinaus und ver-
langt die Erstellung eines Sicherheitskonzeptes;
tber die technische Beschaffenheit dieser Maf3-
nahmen schweigt jedoch auch diese Norm.

Wie weit die-Pflicht- zum Einsatz von IT-Si-
cherheitsmaBnahmen zum Schutz personen-
bezogener Daten geht, manifestiert sich in'§9
Abs.1Bundesdatenschutzgesetz (BDSG), der als
Auffangnorm eine Pflicht zur Installation tech-
nischer MalRnahmen bei-éffentlichen und nicht
offentlichen Steflen normiert. Die Anlage 1 zu
§9 BDSG enthilt eine Aufzahlung von MaR-
nahmen, die zum Schutz ‘personenbezogener
Daten zu ergreifen sind: Danach-hat der-Anbie-
ter unter anderem: Unbefugten den-Zutritt zur
Datenverarbeitungsanlage zu verwehren (Zu-
trittskontrolle); die Nutzung des Systems durch
Unbefugte zu verhindern (Zugangskontrolle),
sicherzustellen, dass personenbezogene Daten
bei der Verarbeitung, Nutzung und nach der
Speicherung ‘nicht unbefugt gelesen, kopiert,
verandert oder -entfernt werden kénnen: (Zu-
griffskontrolle). Gleiches hat der Anbieter auch
bei der elektronischen Weitergabe zu gewahr-
leisten (Weitergabekontrolle) sowie sicherzu-
stellen, dass nachtraglich festgestellt ‘werden
kann, von wem personenbezogene Datenin Da-
tenverarbeitungssysteme éingegeben; veran-
dert oder entfernt worden sind {Eingabekon-
trolle). Wenngleich-auch diese Norm sich-nicht
uiber die konkrete technische Umsetzung aus-
ldsst, so sorgt sie im Bereich des Datenschutzes
dennoch fiir ein Mindestmaf an Rechtssicher-
heit, indem sie einzelne Kontrollmoghchkelten'
auffihrt. -

Kredltwesen

Von Kreditinstituten veflangt § 252 Abs.1Nr. 4
Kreditwesengesetz (KWG) gleichfalls die Instal-
lation- besonderer technischer Sicherheitsvor-
kehrungen beim Einsatz. elektromscher Daten-
verarbeitung: :

‘Weitere Vorgaben fir das Kreditwesen fin-
densich in der Baseler Eigenkapitaliiberein-
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Eine: Pﬁ;cht ‘Zur: mstailatlan von: SBEhEI‘thtS
maBnahmen:bei der {F-Verwendung kann'sich
aueh %Non:ﬂm ergebeﬂ, dae ﬁeh@t nroittel-

derRechtsformemEmemerdes ' entSpre
chende Plicht aus einer analogen Anwendung
vor §.43 Abs. 1 GmbHG b@mrﬁeﬂ&chuitze—
Melimg 2005, i ?Bff] Hierfiir: #a,sst Sifh die

tmg lzur lastaﬂatmh von lT Su:herheﬁzsmaﬂ-
mhmea mﬁerhalb des Wertpaplerhande{s

:schafﬂach_-betrach{e% -kénnen sie. sach fUr ein
Untemehmen wie eine Sacherungspﬁletﬁ ‘aus:

| dleZugangzuins;ldemnssenbesitzen Dadse Er—
fassung der Daten dieser Personen regelmiRig -
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Uber ein IT-System-erfolgt, kommt auch hier
eine Pflicht zur Installation von IT- Slcherhelts-
systemen in Betracht.

2.3 Aligemeine Sic;herung_s:'pf_lichten ‘
Auch auRerhalb spezialgesetzlicher bzw. ana-

log anwendbarer Regelungen konnen [T-Siche-
rungspﬂlchten bestehen -

Vertragliche S-cher_uns_svﬂlchten |

‘Im Rahmen- vertraglicher- Beziehungen kann
eine soiche Pflicht ausdriicklich zur: Haupt-
leistungspflicht, wie etwa bei- sogenannten
Managed Security Services, gemacht werden.
Auch-in-anderen Branchen, wie beispielsweise
bei Escrow-Dienstleistungen, ist dies -{iblich.
Hierbei hinterlegt.ein Softwareanbieter, der den
Quelltext nicht dem Anwender iiberlassen will,
diesen bei einem unabhdngigen Dritten. Dane-
ben kénnen sich Sicherungspflichten auch aus
sogenannten Vertraulichkeitskiauseln: ergeben
[Schuitze-Melling 2005, S. 73ff]; solche werden
vereinbart, wenn'ein Unternehmen einem an-
deren Unternehmen fiir eine gemeinsame Ge-
schaftsbeziehung -oder: fiir “einen Dienstleis-
tungsauftrag sensible informationen vorab zur
Verfugung stelit.

--Oftmals --sind 1T Sucherungspﬂlchten Be-
standteil von alligemeinen Geschiftsbedingun-
gen. So konstituieren-etwa die besonderen Ver-
tragsbedingungen:der 6ffentlichen Hand (BVB)
sowie die neuen EVB-IT (Erganzende Vertragsbe-
dingungen fiir- die' Beschaffung: von : Informa-
tionstechnik), die bei der Vergabe offentlicher
Auftrage regelmaRig Bestandteil des Vertrages
werden, bestimmte Nebenpflichten. Beispiels-
weise verpflichtet § 13 BVB Planungden Auftrag-
nehmer, besondere- - Sicherheitsmanahmeén
zum Schutz personenbezogener:Daten und-zur
Geheimhaltung zu treffen: Entsprechende Ge-
heirmhaltungspflichten enthalten auch die neu-
en EVB-IT. tiicken in: der ITSicherhieit kdnnen
eine Verletzung dieser Pflicht darstelien.

- Esfragt sich zudem, ob die Gewahrleistung
- vonlIT-Sicherheit auch eine ungeschriebene ver-
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tragliche Nebenpflicht im Sinne'des § 241 Abs. 2
BGB sein kann. Das hangt davon ab, ob dies mit
Riicksicht ‘auf die Rechtsgiiter. und:interessen
des anderen Teils nach derVerkehrsauffassung
erforderlich erscheint. Bei-einem17-System, das
gerade dazu angelegt ist, sensible Daten der
Vertragspartei. abzufragen, zu speichermn oder
zu Ubermittein, wird man dies bejahenkonnen.
Hierzu zahlen etwa das Onlinebanking, -aber
auch alle‘entgeltlichen Onlineangebote, die ein
Zahlungssystem mittels Kreditkarte enthalten

Sonstlge, haﬁungspraventlve .
Sicherungspflichten

Auch auBerhalb vertraglicher 8eziehungen kon—
nen -allgemeine [T-Sicherungspflichten: beste-
hen. Zu denken ist-etwa an-eine deliktsrecht-
liche Haftung; hierfiir wére eine-sogenannte
Verkehrssicherungspflicht - erforderdich [Bam-
berger & Roth-Spindler 2006, S.255f]. Un-
problematisch zu bejahen ist dies, soweit das
[T-System selbst ein Produkt darstellt, wie-etwa
bei einem kommerziell vertriebenen Software-
programam. Dies folgt bereits ‘aus den Grund-
satzen der sog. Produkthaftung.

- Generell “wird “eine- Verkehrss:cherungs
pflicht aus der-Eréffnung einer Gefahrenquelle
hergeleitet (vgl. ‘Bundesgerichtshof (BGH),
Neue Juristische: Wochenschrift - (NJW) 198,
S.1076f).-Somit ist fraglich, ob ein IT-System
stets eine Gefahrenquelle in diesem Sinne dar-
stellt. Erste Ansdtze hierzu finden sich etwa im
erstinstanzlichen - Urteil zum' -sogenannten
CompuServe-Fall' (vgl.: Amtsgericht {AG):Miin-
chen,. Multimedia und: Recht {(MMR} 1998,
S. 429.ff; [Kaufmann 1998, S. 166)): Hierbei ging
esum die Verantwortlichkeit eines Zugangspro-
viders fiir den Inhalt seiner Server. Diese Ent-
scheidung wurde indes in zweiter Instanz auf-
gehoben [Barton-2000, $.195}. Neuerdings ist
jedoch wiederum'eine strengere Tendenz in-der
Rechtsprechung “erkennbar. So stufte erst vor
kurzem das Landgericht (LG) Hamburg-ein In-
ternetforum als »besonders gefdhrliche Gefah-
renquelle« ein. Hierbei handelt es sich-um das
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technik (BSl) ist ein Standard zu-Methoden, Pro-
zessen - und - Verfahren. - Angefangen: von ‘der
Initiierung des IT-Sicherheitsprozesses iiber:die
Einbindung der Mitarbeiter bis zur’Auswahi der
technischen -MaRhahmen: gibt ein: Handbuch
(www.bsi.de/literat fbsi- standard/index:htm) de-
taillierte wie'praxisnahe Empfehturigen fiir ein
IT-Sicherheitsmanagement ab: Dieser Standard
istin Deutschland weit verbreitet und genieft
hohes Ansehen —was nicht-zuletzt daran liegt,
dass das BSI Zertifikate tiber die Einhaftung des
Standards- vergibt:-Ein-moglicher Nachteil: Es
handelt sich:.um emen rein natlonalen Stan-
dard e

“Ein mternat:onal anerkanntes Verfahren ist
der Code of Practice for: fnformation’ Security
{ISO 17799). ‘Er-enthdlt : einen- MaRnahmen-
katalog flr die Sicherheitspolitik, ‘die Organisa-
tionsstrukturen sowie :Einstufung der Sicher-
heitsrisiken: Daneben istweiterhin der britische
Standard  BS 7799-zu:-beachten. Anders als
ISO 17799 “bietet: dieser: Standard dle Meghch-
keit derZertifizierung:

‘Mt den-Information Technoiw Secunty
Evaluation- Criteria {ITSEC} existiert ‘daneben
auchein :europdischer: Standard - (www:bsi.de/
zertifiz/itkrit/itsec-dt.pdf). Er soll das Vertrauen
in-die‘Sicherheit: von-MT-Produkten und IT-Syste-
men. herstellen; ‘indem-er. detailliert -ausge-
staltete: SchutzproF ile fiir bestimmte Produkt-
klassen vorsieht. Dieser Standard genief3t eben-
falls-internationales-Ansehen, ‘ist jedoch nicht
ohheeinen gewrssen Aufwand Zu |mplementle-
ren.

Zur Konkretismrung des Inhalts der \or-
gaben von- Basel Il und der Sicherungspflicht
aus§-25a Abs. 153 Nr:4 KWG kdnnte zudem auf
den. »Entwurf- der- Mindestanforderungen an
das Risikemanagernient« (MaRisk), den- die Ba-
Fin-am 2. Februar 2005 vorgelegt hat, zuriickge-
griffen .werden:: Dieses: Rundschreiben stellt
Mindestanforderungen -auf, die von: allenKre-
ditinstituten-bel-der Ausgestattung-des Risiko-
managements zu beachten sind: Zwar bezieht

~ essichlaut seiner Vorbemerkung direkt nur auf
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die Pflichten aus § 25a:Abs. 15: 3 N1 und 2KWG.
Dieses Risikomanagement-ist jedoch:nur-ein

" beispielhaft -aufgezihiter ' Bestaridteil - -einer

»ordnungsgematen: - Geschaftsorganisation«
im Sinne'des § 25a Abs. 15,1 KWG. Insofern wird
man den in MaRisk enthaftenen:Ausfihrangen
zur ordnungsgemaRen Geschaftsfiinrung hin-
sichtlich-angemessener ‘Sicherheitsvorkehrun-
gen fiir den Einsatz elektronischer Datenverar-
beitiingssysteme-atich eine Ausstrahfungswir-
kung auf die Pflicht nach §-25a-Abs.1 5.3 NI
KWG, die ihrerseits exemplarisch aufgezihlter
Bestandteil der »ordnungsgemaBen Geschifts-
organisation« ist, zugestehén- miissen. Nichts
anderes gilt fiir die Vorgaben aus Basel i, da'mit
MaRisk »wesentliche qualitative Elemente der
2. Saule des Baseter Akkords (...} in deutsches
Recht umgesetzt werden« sollen.— so die BaFin
inihrem Anschreiben vom 02:02:2005 zumi Ent-
wurf {iber:die »Mmdestanf@t—derungen an das
RlSJkomanagement« : :

- Hinsichtlich der techmsch-orgamsatan schen
Ausstattung schreibt MaRisk vor, dass sich diese
an betriebsinternen Erfordemissen,- den - Ge-
schaftsaktivitaten, -der- Strategie- -sowie der
Risikesituation zu-orientieren habe. Das. IT-Sys-
tem sei-vor seinem:erstmaligen Einsatz und
nach wesentlichen- Veranderungen: zu  testen
und-von-den fachlich sowie grundsatzlich auch
von -den technisch ‘zustindigen  Mitarbeitern
abzunehmen: Produktions- und Testumgebung
seien hierbei -grundsatzlich- voneinander - zu
trennen (vgl. Konsultation o7/0s, Zweiter-Ent-
wurf der Mindestanforderungen an-das Risiko-
management vom 22.09.2005, AT 7.2 Rn."3): Bei
der Ausgestaltung:des [T-Systems und derzu-
gehdrigen’ [T-Prozesse - sei - grundsatzlich - auf
gangige Standards abzustelien: (vgl. Konsulta-
tion 07/05, Zweiter Entwurf der Mindestanfor-
derungen an .das Risikomanagement vom
22.09.2005, AT 7.2 Rn. 21). Hiermit -wird wie-
derum-auf Standards wie BS 7799, 150 17779 s0-

- wie den 1T-Grundschutz des BSI verwiesen. -

- Diese Standards-eignen sich gleichfalls als
Anhaltspunkte zur Bestimmungder technisch-
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o ié‘nverkehr der dadurch entstanden war, dass
derServer des Beklagten von einer sogenann-

" ten-Distributed-Denial-of:Service-{DD0S-)Atta-

cke betroffen war. Das Gericht: entschied; der
Angriff falle grundsatzlich in-den Risikobereich

- - des beklagten Resellers. Fiir-den érhdhten-Da-

- tentransfer und die Leistungen zur Analyse und

_dem:Stoppen-der Attacken miisse-daher nicht
der Zugangsprovider aufkommen. Mit anderen
Worten: Der Resellet hatte selbst -bestimmte
Sicherungsvorkehrungen zurAbWehr:def DDoS-
Attacken von- Dntten treffen musser.

Slcherungspﬂlchten aus Gru nden von .
Haﬂungspraventlon

Zuriickhaltung st hingegen- bet der Annahme
von deliktischen Sicherungspflichten filr. den
Nutzer-eifies {T-Systems geboten. SchlieRlich ist
es -nicht er, :der- durch das ‘Bereitsiellen des
IT-Systems eine Gefahrenquelle erdffnet. Etwas
anderes kénnte:allenfalls fiir deri :Fall . gelten,
dass der Nutzer-Kenntnis davon -erlangt hat,
dasssich Schadprogrammie auf seinem Compu-
ter befinden, und:er nichts:unternimmt; um
diese Sicherheitsllicken zu schlieflen: Die Fein-
heiten in-diesem Bereich sind jedoch bislang
_nicht ‘gekldrt, sodass . die - weltefe Rechtspre—
chung abzuwarten bIEIbt

: 33 lnhaltderSmhenmgspﬂlchten o

Sofern die IT-Sicherungspflicht nicht: vertragllch
ausgestaltet und hierbei detailliert beschrieben
ist, bereitet die Frage der technisch-organisato-
rischen Ausgestattunig dhnliche Schwierigkeiten
wie bei den Sicherungspflichten der Anbieter.
Grundsatzlich konnen hierfiir die gleichen Aus-
legungskriterien zuf Konkretisierung verwendet
werden, wobei-jedoch-dem Kriterium der.wirt-
schaftlichen: Zumutbarkeit -fiir- den: Nutzer: be-
sohde‘re Beachtung geschenkt werden solite. -

=~ Auch-ist entschéidend, ob der:Nutzer ein
Unternehmen ‘oder-ein privater Verbraucher ist.
Von eiriem-Unternehmer als Nutzer kénnen in
der-Regel hohere Sicherheitsanstrengungen‘er-

 wartetwerden.alsvon einem privaten Nutzer.
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© - Bs ist fraglich, inwiefern ein-privater Nutzer,
der keine konkreten Anhaltspunkte. fiir einen
Befalt seines Computers hat, Sicherheitsmaf-
nahmen: ergreifer muss.Fiir den-Sachverhalt
unbemerkt aktivierter Dialer im-Internet hat
beispielsweise ‘der -BGHim’ Jahre:: 2004 eine
Pflicht  zur -Installation entsprechender. Anti-
Dialer-Software abgéléhnt;- da diese. [T-5chutz-
malinahme vom -durchschnittlichen Blrger
nicht verlangt werden kontie (BGH, MMR 2004,
S.311).-Im: Klartext: Den Nutzer -treffe: keine
Pflicht, seinen -Anschluss:-durch- Einsatz’ von
Sicherungsmechanismen 5o -weit, ‘wie: nach
dem Stand der Technik méglich, gegendas Un-
terschieben ‘'von: Dialern: zu schiitzen ([Man-
kowski 2004a, S.312); AG Freiburg, MMR 2002,
S.634 ff; LG Kiel, MMR 2003;S. 422 ).« .0

- “Diese grundlegende Entscheidung des BGH
betrifft jedoch nur einen Teilaspekt. So ist etwa
noch-ungeklart; ob:beispielsweise ein- privater
Nutzer filr sogenannte Trojaner-haftet, die sich
unbemerkt auf seinen Computer »eingenistet«
haben, von dort aus andere Computer befallen
und dort-Schaden verursachen. Angesichts der
Komplexitit des. Gefahrenpotenzials und der
sich-‘bestandig sndernden Angriffsmodi, mit
denen sich der pnvate Anwender auseinander-
zusetzen hat, wird man dies wohl verneinen
miissen. :

Auch erscheirit es schon zwesfelhaﬂ ob ein
privater Anwender — ohne dass erschwerende
Besonderheiten, wie etwa Kenntnis'von einer
konkreten Bedrohung, - hinzukommen = ‘ver-
pflichtet ist, iberhaupt nur:irgendein: Schutz:
programm auf seinem Computer Zu- msta!he
ren.

Das heif3t jedoch kemeswegs dass sich- dle-
se nutzerfreundliche Beurteilung, wie sie aus
BGH, MMR 2004, 5. 3081’f hervorgeht und mit
der der BGH der anbieterfreundlichén Augle-
gung vieler Amtsgerichte (AG Trier; Urteil vom
14.12:2001~ 32 C404/01; AG Bremen, Urteil vorn
08.05.2002 2 °C 0386/91; AG. Torgau, MMR
2003, 5.760) entgegentrat, mit der Zeit nicht
dndern konnte. Je tiefer dasinternet in-den-All-
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inglichausgestellt wurde.
“"Diese Beurteilung lasst sich ber Auktionen
inaus, auf jede Dlenstlelstungsplatthrm im
bertragen auf der Wlilenserklarun-

f.':;-_festgestelrt |m Urtell vom 190 002 des G

'-"_'Konstanz 20 141!01 A) wobei: anzumerken ist,
__-dassdaese Gefahr seit dem Jahr 2002 noch ge-
_ tlegen ist.. : :

4 * Fazit und Impllkatlonen fiir die
_ - Systemgestaltung
. Die Umsetzung rechtlicher- Vorgaben im: ‘Rah-
‘men der Neu-.oder Umgestattkung von Informa-
tionssystemen impliziert ¢ die’Bereitste
Methoden, die den Informatlonssystemgestal-
ter explizit bei der Einbeziehung rechtlicher
Aspekte ‘in: den. Errtwmklungsprozess unter-
- stiftzen: Anbietérn-von Informationssystemen
liegen. rechtliche Vorschriften in Form von da-
tenschutzrechtlichen, _ kreditwesenbezogenen
und. analog anwendbaren Vorschnﬂen sowie
allgememen Slcherungspfllchten vor. Da diese
Vorschriften _rein  inhaltlichen,. jedoch nicht
technlschen Charakter haben, besteht fiir den
__Informationssystemgestalter bei -der techni-
schen Umnsetzung eine gewisse. Wahlfreiheit,
nicht jedoch bei der inhaltlichen Ausgestaltung
Aus diesem Umstand folgt, dass eine unmittel-
bare Unterstutzung des Informatlonssystem—
gestalters bei der Einbeziehung von rechtlichen
Aspekten in Informationssysteme vornehmlich
im’' Rahmen der konzeptlonellen Spezifikation
moghch ist. Existente konzeptionelle Methoden
2ur Informatlonssystemgestaitung bieten hier-
fiir-eine- Grundlage i Rahmen-der konkreten
rechtsbezogenen EnNerterungen ‘dieser ' Me-

thoden -besteht weiterhin Forschungsbedarf

[Knackstedtet ak.2006).-
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Bezughch der "Wahlfreiheat des Ein

grad) abzustellen, die determitiieren, welchen
Slcherheltsgrad die emzelnen Standards repra—
sentleren Abhanglg von dlesen Aspekten istes
'der konzeptnonellen Phase

techmscheren Phase de; lnfonnatwnssystem—
gesta!tung umgesetzt wird: Hierzu bieten sich
beispielsweise:. ‘Methoden- der - konfi guratwen
Referenzmodelherung an {Delfmann & Knack—
stedt 2007]

Frmennutzern wnrd ein. anaioges Vorgehen '
zu Anbietern vorgeschlagen Speziell sind hier
fachkonzeptionetle Methodén fr-die Konstruk-
tion von informatlonssystemen ‘die” den’ Fir-
mennutzer dazu: befFah;gen angebotene tnfor-
matlonssysteme w nutzen in- Betracht zu
ziehen. '
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