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2020: Odyssee im Beschdftigtendatenschutz

Die wichtigsten Entscheidungen zum Beschdftigtendatenschutz aus dem Jahr 2020

von Nico Gielen

An der Schnittstelle zwischen Arbeitsrecht und Datenschutzrecht ist der Beschdftigten-
datenschutz verortet. Der DFN-Verein stellt zu diesem Themenkomplex bereits eine umfassende
Handlungsempfehlung zur Verfigung, die tber die Grundlagen des Beschdftigtendatenschutzes
informiert* Diese theoretischen Grundlagen stellen einerseits eine hilfreiche Orientierung

dar. Andererseits ist die konkrete Auslegung der teilweise unbestimmten Gesetze von den
Gerichten abhdngig. Daher werden im Folgenden die Entscheidungen aus dem Jahr 2020
dargestellt, die fur den Beschdftigtendatenschutz wegweisend sind und daher eine grofle
Praxisrelevanz - auch fir Hochschulen und Forschungseinrichtungen - aufweisen.

I. Einwilligung im Beschdftigungskontext

Nach dem im Datenschutzrecht geltenden Grundsatz des
Verbotes mit Erlaubnisvorbehalt ist eine Datenverarbeitung
verboten, wennsienichtdurcheinen Erlaubnistatbestand legi-
timiertist. Die Erlaubnistatbestdnde sind in Art. 6 Abs. 1 Daten-
schutzgrund-Verordnung (DSGVO) aufgefiihrt. Demnach ist
eine Datenverarbeitung insbesondere rechtmdRig, wenn die
betroffene Person eine wirksame Einwilligung abgegeben hat
(Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO).

Uber das Vorliegen einer wirksamen Einwilligung im Beschaf-
tigungskontext musste das Landesarbeitsgericht (LAG) Kdln
entscheiden (Urt. v. 7.2.2020, Az. 4 Sa 329/19). In diesem Fall
Uberliel der Arbeitgeber dem Beschdftigten einen Laptop und
beide vereinbarten Folgendes: ,Die vom Arbeitgeber zur Verfi-
gung gestellten Arbeitsmittel diirfen nicht fir private Zwecke
genutzt werden. [..] Der Arbeitnehmer erkldrt auch sein Ein-
verstdndnis damit, dass der Arbeitgeber die auf den Arbeits-
mitteln befindlichen Daten aus Zwecke [sic] der Zuordnung
zu geschaftlichen oder privaten Vorgdngen uberprift und
auswertet.“ Es liegt nahe, darin eine Einwilligung des Beschaf-
tigten zu erblicken. Allerdings muss im Beschdftigungskontext
zur Beurteilung, ob eine Einwilligung auch freiwillig erteilt

1 Diese Handlungsempfehlung findet sich in der DFN-Wissensbasis.

wurde (Art. 7 Abs. 4 DSGVO0), die Abhdngigkeit des Beschaftig-
ten beriicksichtigt werden (§ 26 Abs. 2 S. 1 BDSG). Wenn man
dies beriicksichtige, so das LAG KolIn, sei die Vereinbarung zwi-
schen dem Arbeitgeber und dem Beschdftigten zu unprdzise
und zu weit gefasst. Der Beschdftigte konne durch diese nicht
erkennen, welche Daten der Arbeitgeber tiberpriifen wird. Ins-
besondere habe er nicht absehen kénnen, ob und in welchem
Umfang private Daten Uberprift werden. Damit konnte das
LAG Kéln keine wirksame Einwilligung feststellen.

Il. Erforderlichkeit der Datenverarbeitung
(§ 26 Abs. 1 BDSG)

Eine Ergdnzung der in Art. 6 Abs. 1 DSGVO statuierten Erlaub-
nistatbestdnde erfolgt durch Art. 88 Abs. 1 DSGVO, der die
Mitgliedstaaten dazu berechtigt, im Beschaftigungskontext
durch Rechtsvorschriften oder durch Kollektivvereinbarun-
gen spezifischere Regelungen vorzusehen (sog. Offnungs-
klausel). Als Ausgestaltung dieser Offnungsklausel wurde auf
Bundesebene § 26 Bundesdatenschutzgesetz (BDSG) erlassen.
Zusdtzlich zu den in Art. 6 Abs. 1 DSGVO genannten Erlaubnis-
tatbestdnden ist eine Verarbeitung von Beschdaftigtendaten
danach insbesondere zuldssig, wenn sie fir die Begriindung,
Durchfiihrung oder Beendigung des Beschdftigungsverhdlt-
nisses erforderlich ist (§ 26 Abs. 1 S. 1 BDSG). Der Begriff der



Erforderlichkeit entscheidet damit oftmals Giber die Zuldssig-
keit der Verarbeitung von Beschdftigtendaten und ist daher
zentral in der Rechtsprechung der Arbeitsgerichtsbarkeit.

Dies sah man auch beim Arbeitsgericht (ArbG) Wesel, welches
zu entscheiden hatte, ob ein Arbeitgeber mithilfe seiner Kame-
raliberwachung die aufgrund der Pandemie empfohlenen
Sicherheitsabstande zwischen den Beschaftigten tberpriifen
darf (Beschl. v. 24.4.2020, Az. 2 BVGa 4/20). In dem vorliegenden
Fall wurden die Aufnahmen ins Ausland versendet, um dort
anonymisiert zu werden. Das ArbG Wesel entschied, dass die
Videoliberwachung nicht erforderlich sei. Insbesondere kdnne
man-wenndie Beschdftigtendatenanonymisiert seien - keine
individuellen Beschaftigten auf ihr Fehlverhalten ansprechen,
sondern nur organisatorische Verdnderungen vornehmen.
Dies kdnne man aber auch ohne eine Videoiiberwachung.

Vor dem LAG Niirnberg ging ein Beschdftigter gegen seine Kiin-
digung vor, die der Arbeitgeber auf den Diebstahl von zwei
Jagermeisterflischchen aus dem Getrdnkelager stiitzte (Urt. v.
8.12.2020,Az. 7 Sa 226/20). Als Beweis legte der Arbeitgeber eine
Videoaufzeichnung vor. Das LAG Nirnberg wies darauf hin,
dass eine Datenverarbeitung zur Aufdeckung einer Straftat
voraussetze, dass tatsdchliche Anhaltspunkte einen Tatver-
dacht begriinden und die Verarbeitung zur Aufdeckung erfor-
derlich ist (§ 26 Abs. 1 S. 2 BDSG). Einen Verdacht bejahte das
LAG, denn dieser ergebe sich daraus, dass im Getrdnkelager
zunehmend ein Schwund verzeichnet wurde. Allerdings sah
das LAG die verdeckte Videoliberwachung nicht als erforder-
lich an, weil es der Uberzeugung war, dass mildere Mittel mog-
lich gewesen wadren. Der Arbeitgeber habe zumindest nicht
iberzeugend dargelegt, dass man den Taterkreis nicht auf
andere Weise hdtte eingrenzen kdnnen. Daher bestand keine
Erforderlichkeit fir die Datenverarbeitung.

Mit einer Verdachtssituation hatte sich auch das LAG Berlin-
Brandenburg zu beschaftigen (Urt. v. 11.9.2020, Az. 9 Sa 584/20).
Bei einem im Home-Office arbeitenden Beschaftigten stellte
der Arbeitgeber einen Riickgang der Arbeitsleistung fest
und engagierte daher eine Detektei, welche den Beschaftig-
ten beschatten sollte. Durch diese Beschattung stellte sich
heraus, dass der Beschdftigte unberechtigte Spesenabrech-
nungen eingereicht hatte. Dem schloss sich eine fristlose Kiin-
digung und ein Kindigungsschutzprozess an, in dem sich der
Beschdftigte auf das Datenschutzrecht berief. Das LAG priifte
daraufhin, ob die Datenerhebung des Arbeitgebers durch die
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Detektei erforderlich gewesen sei. Im Falle einer verdeckten
Uberwachung zur Aufklarung einer schwerwiegenden - wenn
auch nicht strafbaren - Pflichtverletzung misse ebenfalls ,.ein
auf konkrete Tatsachen gegriindeter Verdacht fiir das Vorlie-
gen einer solchen Pflichtverletzung bestehen®. Entsprechende
Anhaltspunkte lagen laut dem LAG aber nicht vor. Zwar sei
die Arbeitsleistung des Arbeitnehmers zuriickgegangen, aber
das begriinde noch keinen Verdacht einer schwerwiegenden
Pflichtverletzung. Die Kiindigung war daher unwirksam.

Des Weiteren entschied das LAG Berlin-Brandenburg, dass die
Einflihrung eines Zeiterfassungssystems, welches von den
Beschdaftigten Fingerabdriicke verlangt, nicht erforderlich sei
(Urt. v. 4.6.2020, Az. 10 Sa 2130/19). Ein Fingerabdruck sei ein
biometrisches Datum (Art. 4 Nr. 14 DSGVO) und daher gemal}
Art. 9 DSGVO besonders streng zu bewerten. Grundsdtzlich sei
eine Verarbeitung solcher Daten untersagt und nurausnahms-
weise zuldssig. Vor diesem Hintergrund wies das Gericht
daraufhin, dass durchaus Zeiterfassungssysteme existieren
wirden, die auch ohne eine Verarbeitung sensibler Daten
auskommen. Zwar sei das Zeiterfassungssystem mittels Fin-
gerabdriicken eventuell effektiver, da es besser gegen Mani-
pulationen schiitze. Eine solche Manipulation stelle aber eine
schwerwiegende Pflichtverletzung dar, sodass tatsdchliche
Anhaltspunkte einen konkreten Verdacht begriinden missen,
damit eine Datenverarbeitung zur Aufdeckung erforderlich
sein kénnte. Solche Anhaltspunkte bestandenim vorliegenden
Fall jedoch nicht?

I1l. Anspruch auf Auskunft (Art. 15 DSGVO)

Nach Art. 15 DSGVO hat die betroffene Person das Recht, von
dem Verantwortlichen Auskunft Giber ihre vom Verantwortli-
chen verarbeiteten personenbezogenen Daten zu verlangen.
Dieser Auskunftsanspruch wirdimmer mehrauch von Beschaf-
tigten gegen den Arbeitgeber geltend gemacht.

Das ArbG Minster entschied, dass ein Arbeitgeber dieser
Pflicht nicht nachkommt, wenn er die Auskunft erst nach
drei Monaten erteilt (Urt. v. 11.8.2020, Az. 1 Ca 247 ¢/20). Aus
Art. 12 Abs. 3 S. 1 DSGVO ergebe sich, dass die Auskunft grund-
sdtzlich binnen eines Monats erfolgen muss.

2 Siehezuder Entscheidungin der Vorinstanz bereits John, DFN-Info-
brief Recht 2/2020, S. 2 ff.



Das ArbG Bonn nahm dariiber hinaus Stellung zur Reichweite
des Auskunftsanspruchs (Urt. v. 16.7.2020, Az. 3 Ca 2026/19). Es
differenzierte dabei zwischen einer ,allgemeinen Auskunfts-
pflicht und ,weitergehenden Auskunftsanspriichen®, wofir
das Auskunftsbegehren zundchst prazisiert werden misse.
Dabei berief es sich auf Erwdgungsgrund 63 S. 7 der DSGVO:
»Verarbeitet der Verantwortliche eine grole Menge von Infor-
mationen iber die betroffene Person, so sollte er verlangen
konnen, dass die betroffene Person prdzisiert, auf welche
Information oder welche Verarbeitungsvorgdnge sich ihr Aus-
kunftsersuchen bezieht, bevor er ihr Auskunft erteilt.“ In dem
vorliegenden Fall sei beim Arbeitgeber eine Vielzahl personen-
bezogener Daten (iber den Beschdftigten vorhanden gewesen.
Daher sei er nicht verpflichtet gewesen, alle Informationen
zu Ubermitteln, sondern nur solche allgemeiner Natur. Wei-
tere Informationen hdtte der Beschdftigte prdzise anfragen
mussen. Da diese Prazisierung aber nicht erfolgte, sei der Aus-
kunftsanspruch durch die allgemeine Auskunft des Arbeitge-
bers bereits erfullt worden.

IV.Schadensersatzanspruch
(Art. 82 Abs. 1 DSGVO)

Nach Art. 82 Abs. 1 DSGVO hat jede Person Anspruch auf Scha-
denersatz gegen den Verantwortlichen, wenn ihr wegen eines
VerstoRes gegen die DSGVO ein materieller oder immaterieller
Schaden entstanden ist.

In einem vom LAG Kd&ln entschiedenen Fall unterhielt der
Arbeitgeber eine Webseite mit den jeweiligen Profilen sei-
ner Beschdaftigten (Urt. v. 14.9.2020, Az. 2 Sa 358/20). Von einer
Beschdftigten trennte sich der Arbeitgeber und léschte dar-
aufhin ihre Profilseite. Aufgrund einer Umgestaltung der
Webseite war eine dltere Seite aber noch abrufbar. Ohne den
Arbeitgeber darauf hinzuweisen, zog die ehemalige Beschaf-
tigte vor Gericht und forderte Schadensersatz. Das LAG Kdéln
bejahte einen VerstoR gegen die DSGVO, denn die Anzeige des
Profils sei fiir die Durchfiihrung des Beschéftigungsverhaltnis-
ses nicht mehr erforderlich gewesen. Es sei unerheblich, dass
der Schadensposten marginal sei, denn Art. 82 Abs. 1 DSGVO
kenne keine Bagatellgrenze. Allerdings schdtzte das Gericht
die Beeintrdchtigung fir die Beschdftigte als gering ein. Auch
stufte es die Anwaltskosten nicht fir ersatzfahig ein, da die
Beschéaftigte den Arbeitgeber hdtte informieren konnen, bevor
sie gerichtliche Schritte einleitete. Im Ergebnis sprach das
Gericht einen Schadensersatz in Hohe von 300 Euro zu.
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Das ArbG Dresden entschied iber einen Schadensersatz-
anspruch, den ein auslandischer Beschdftigter gegen seine
ehemalige Arbeitgeberin geltend machte (Urt. v. 28.8.2020,
Az. 13 Ca 1046/20). Die Arbeitgeberin kiindigte ihm, als dieser
krankheitsbedingt ausfiel und informierte daraufhin die Aus-
landerbehodrde sowie die Arbeitsagentur ausfihrlich tiber die
Fehlstunden. Diese Krankheitszeiten seien nach dem ArbG
Dresden jedoch Gesundheitsdaten im Sinne von Art. 9 DSGVO.
Aullerdem sei die Datentiibermittlung an die Behdrden weder
durch eine Einwilligung des Beschaftigten gedeckt noch erfor-
derlich gewesen. Hinsichtlich der Schadenshéhe orientierte
sich das Gericht an Art. 83 Abs. 2 S. 2 DSGVO, wonach insbeson-
dere die Schwere des VerstoRes, die Vorsdtzlichkeit und die
Sensibilitdt der Daten fiir einen hohen Schadensersatz gespro-
chen hdtten. Insgesamt sprach das Gericht einen Schadenser-
satz in Hohe von 1700 Euro zu.

In einem Fall, welchen das LG (Landgericht) Darmstadt ent-
schied, bewarb sich eine Person bei einer Bank liber eine
Online-Karriereplattform (Urt. v. 26.5.2020, Az. 13 O 244/19). Die
Antwort der Bank ging allerdings nicht nur an sie heraus, son-
dern aus Unachtsamkeit auch an eine dritte Person, die zufalli-
gerweise ein Kollege des Bewerbers war. Der Bewerber wurde
vom Kollegen auf die Weiterleitung hingewiesen. Von der Bank
wurde er (iber diesen Vorgang hingegen nicht informiert. Das
LG Darmstadt stellte einen VerstoR gegen Art. 6 DSGVO fest,
weil keine Rechtsgrundlage fir die Ubermittlung der Bewer-
bungsunterlagen an die dritte Person bestanden habe. AuRer-
dem habe die Bank gegen Art. 34 DSGVO verstoRen, weil sie den
Bewerber nicht Gber die Datenschutzverletzung informiert
hat. Die Datenschutzverletzungen seien auch schwerwiegend,
weil sie den Kldger beruflich stark benachteiligen konnen. Das
Gericht sprach einen Schadensersatz von rund 1000 Euro zu3

SchlieRlich hattedasArbG Diisseldorf noch iber die Verletzung
eines Auskunftsanspruchs zu entscheiden (Urt. v. 5.3.2020,
Az. 9 Ca 6557/18). Bei der Bemessung des Schadensersatzes
betontees,dassdieser,wirksam,verhdltnismédRigundabschre-
ckend” sein misse. Hierbei sei relevant, dass der Arbeitgeber
einen hohen Umsatz aufwies: ,Da der Schadensersatz eine
angemessene Wirkung erzielen soll, hangt dessen Hohe nicht
nur vom eingetretenen immateriellen Schaden, sondern auch
von dem nach Art. 4 Nr. 7 DS-GVO Verantwortlichen und dessen

3 Siehe zu dieser Entscheidung ausfiihrlich Uphues, DFN-Infobrief
Recht 4/2021, S. 9 ff.



Finanzkraft ab. Mit anderen Worten: Die Verletzung der Aus-
kunftspflicht aus Art. 15 DS-GVO durch einen finanzschwdche-
ren Verantwortlichen wiirde zu geringerem Schadensersatz
fihren.“Auch mit Hinweis auf die monatelange Verletzung des
Auskunftsanspruchs sprach das Gericht einen Schadensersatz
in Hohe von 5000 Euro zu, wobei das Gericht fiir einen Monat
Verspdtung 500 Euro als Richtwert ansetzte.*

V. Fazit

An der aktuellen Rechtsprechung wird deutlich, dass die
DSGVO neue Akzente im Beschdftigtendatenschutz setzt. Ins-
besondere umfangreiche Auskunftsanspriiche und mitunter
hohe Schadensersatzanspriiche fallen dabei auf. Es ist mit
Spannung zu verfolgen, inwiefern sich in den nachsten Jahren
feste MaRstdbe in der Arbeitsgerichtsbarkeit entwickeln wer-
den, um die Interessen zwischen Arbeitgeber und Beschaftig-
tenin Ausgleich zu bringen.

4 Siehezudieser Entscheidung ausfiihrlich John, DFN-Infobrief Recht
10/2020, S. 9 ff.
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TTDSG - Die Profisin spe

Zum aktuellen Stand des Gesetzgebungsverfahrens und dem Inhalt des
Regierungsentwurfs des Telekommunikations-Telemedien-Datenschutzgesetzes (TTDSG)

von Nicolas John

Die Landschaft des Datenschutz- und Telekommunikationsrechts unterliegt, auch bedingt
durch den technischen Fortschritt, einem stetigen Wandel. Nach dem Inkrafttreten der
Datenschutz-Grundverordnung 2018 (DSGVO) ist der Erlass der lang erwarteten ePrivacy-
Verordnung (ePrivacyVO0) auf europdischer Ebene ins Stocken geraten. Wann es zu einer
Einigung Uber diese kommen wird, ist derzeit ungewiss. In der Zwischenzeit bleibt aber
auch der nationale Gesetzgeber nicht untdtig. Zumindest auf nationaler Ebene soll der
unlbersichtliche Datenschutzdschungel etwas gelichtet werden. Ein Fall fir TTDSG!

I. Entwicklung der Datenschutzgesetze

1. Datenschutzrichtlinie und ePrivacy-
Richtlinie

Vor der Wirksamkeit der DSGVO bestimmten in Europa vor
allem die Datenschutzrichtlinie* von 1995 und die sog. ePri-
vacy-Richtlinie?von 2002 das Telekommunikations- und Daten-
schutzrecht. Als europdische Richtlinien erlangten diese
jedoch keine unmittelbare Rechtswirkung in den Mitglieds-
staaten, sondern mussten in nationales Recht umgesetzt
werden. In Deutschland fihrte die Umsetzungspflicht sowohl
zur Novellierung des Bundesdatenschutzgesetzes (BDSG) als
auch des Telekommunikationsgesetzes (TKG). Parallel zu den
Umsetzungen der Richtlinien wurde auch das nationale Daten-
schutzrecht 2007 weiter tiberarbeitet und so mit dem Erlass
des Telemediengesetzes (TMG) drei verschiedene bis dahin
geltende Regelwerke? zusammengefasst, welche ebenfalls
Bereiche des Telekommunikations- und Datenschutzrechts fir
Anbieter von Telekommunikationsdiensten (TK-Dienste) regel-
ten.

1 Richtlinie 95/46/EG.

2 Richtlinie 2002/58/EG.

3 Das Teledienstgesetz (TDG), das Teledienstdatenschutzgesetz
(TDDSG) und weitestgehend der Mediendienste-Staatsvertrag
(MDStV).

2009 nahm der europdische Gesetzgeber mit der sog. Cookie-
Richtlinies Anderungen an der ePrivacy-Richtlinie vor, welche
insbesondere die Nutzung von Cookies auf Webseiten betraf.
Vor allem eine hohere Transparenz und Sicherheit fir die
Verbraucher stand im Fokus der Anpassungen. Der deutsche
Gesetzgeber sah die erforderliche Umsetzung mit den Vor-
schriften des schon existierenden TMG als erfillt an. Daten-
schiitzer kritisieren diese Ansicht als schwache Umsetzung,
ihrer Meinung nach stelle die Cookie-Richtlinie strengere
Anforderungen an die Einwilligung zur Datenverarbeitung bei
Cookies auf Webseiten als es das deutsche TMG vorschreibt.

Trotz der einheitlichen Vorgaben der Richtlinien entwickelten
sich in Europa sehr unterschiedliche Prioritdten des Daten-
schutzrechts in den einzelnen Mitgliedsstaaten. Die Wahrneh-
mung der Umsetzungsspielrdume der Richtlinien sorgte fir
stark voneinander abweichende Datenschutzniveaus in den
Mitgliedsstaaten.

2. Einfiihrung der DSGVO

Diese nationalen Unterschiede sollten mit der Einfithrung der
DSGVO nach langen Verhandlungen harmonisiert werden. Als

4 Richtlinie 2009/136/EG.



europdische Verordnung ist diese seit dem 25. Mai 2018 unmit-
telbar in allen Mitgliedsstaaten anwendbar und ersetzt die
alte Datenschutzrichtlinie. Dennoch eréffnet die DSGVO mit
verschiedenen Offnungsklauseln den Mitgliedsstaaten weiter-
hin an vielen Stellen die Moglichkeit, von einzelnen Vorschrif-
tenim nationalen Recht abzuweichen und spezifische Aspekte
(z. B. den Beschdftigtendatenschutz) selbst zu regeln. Daher
wurde in Deutschland vor allem das BDSG mit Blick auf die
Offnungsklauseln neu gefasst, aber auch bereichsspezifische
Regelungen und die Landesdatenschutzgesetze (LSDG) wur-
den an die DSGVO angepasst.

3. ePrivacy-Verordnung

In Erwdgungsgrund 173 der DSGVO hat sich der europdische
Gesetzgeber dartiber hinaus verpflichtet, auch die ePrivacy-
Richtlinie zu Gberprifen, um einen einheitlichen Datenschutz
zu gewdhrleisten. Hierfiir hatte die europdische Kommission
schon 2017 einen Vorschlag der ePrivacyVO verabschiedet,
doch der EU-Ministerrat konnte sich lange Zeit auf keine
gemeinsame Position festlegen.s Erst im Februar 2021 konn-
ten sich die Mitgliedsstaaten auf ein Mandat einigen, womit
nun Verhandlungen mit dem europdischen Parlament und
der Kommission im Rahmen der Trilog-Gesprdche (ber den
endgiltigen Wortlaut der Verordnung aufgenommen werden
kénnen. Allerdings steht weiter in den Sternen wann die Ver-
ordnung tatsdchlich in Kraft treten wird.

4. TTDSG

Aufgrund dieser fehlenden Vereinheitlichung der Daten-
schutzvorschriften auf europdischer Ebene herrscht vor allem
im Bereich der ePrivacy oftmals Rechtsunsicherheit in der
Frage, wann Dienstanbieter elektronischer Kommunikations-
dienste bestimmten Regeln unterliegen und welche Regeln
in der Anwendung Vorrang haben. Entscheidungen des Euro-
pdischen Gerichtshofs (EuGH) wie ,Gmail“¢ oder ,Skype-Out®,
welche sich um die Anwendbarkeit des TKG drehten, zeigen
offenkundig diese Unsicherheiten. Insbesondere das TMG

5 Vertiefend hierzu: Uphues, Das Warten hat kein Ende, DFN-Infobrief
Recht 3/2020.

6 EUGH, Urteil v. 13.06. 2019 - C-193/18; vertiefend hierzu s. Morike, No
Signal, DFN-Infobrief Recht 07/2019.

7 EUGH, Urteil v. 05.06.2019 - C-142/18.
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ist zu weiten Teilen aufgrund des Vorrangs der DSGVO nicht
mehr anwendbar. Dennoch haben weiterhin Vorgaben der
Cookie-Richtlinie im TMG Niederschlag gefunden und sind wei-
terhin anwendbar. Auch das TKG ist aufgrund verschiedener
Offnungsklauseln und anderer geregelten Teilbereiche, wie
beispielsweise dem Fernmeldegeheimnis, trotz Geltung der
DSGVO weiterhin anwendbar.

Aufgrund dieser Unsicherheiten in der Anwendung und
Abgrenzung beabsichtigt der deutsche Gesetzgeber nun die
Zusammenfihrung des TMG und TKG in das neue TTDSG. Ziel
ist es, mehr Rechtsklarheit zu schaffen, erforderliche Anpas-
sungen an die DSGVO vorzunehmen und die Schaffung einer
nationalen Ubergangsregelung bis zum Inkrafttreten der ePri-
vacyVo.

Nachdem Ende Juli 2020 ein Referentenentwurf geleakt wurde,
hat die Bundesregierung den offiziellen Entwurf Mitte Januar
2021 verdffentlicht. Nach der Anhérung der Verbande durch
das Bundesministerium fur Wirtschaft und Energie beschloss
und veroffentlichte das Bundeskabinett am 10. Februar 2021
den Regierungsentwurf? Der Bundesrat gab im Mdrz 2021 zu
diesem Entwurf eine Stellungnahme? ab. Ende Méarz beriet der
Bundestag in erster Lesung den Entwurf und leitete die Vor-
lage in den Ausschuss fiir Wirtschaft und Energie weiter.

5. EKEK-Richtlinie und TKG-Novelle

Parallel zu den oben genannten Richtlinien hat der euro-
pdische Gesetzgeber mit dem Europdischen Kodex fir die
(EKEK-Richtlinie)
Anpassungen hinsichtlich der Regelungen von elektronischen

elektronische Kommunikation® weitere
Kommunikationsnetzen und -diensten vorgenommen. In
Deutschland wird die Richtlinie mit einer erneuten Novelle
des TKG umgesetzt, welche derzeit noch im Gesetzgebungs-
prozess steckt. Diese wird mit dem Telekommunikationsmo-
dernisierungsgesetz (TKMoG) stattfinden. Momentan befindet
sich das TKMoG ebenfalls noch in der Gesetzgebungsphase,

8 BT Drs.19/27441.
9 BRDrs. 163/21(B).
10 Richtlinie (EU) 2018/1972.



ein Referentenentwurf** wurde Ende 2020 beschlossen. Das
kommende (berarbeitete TKG (TKG-E) wird den Rahmen von
Telekommunikationsdiensten regeln, wobei der Datenschutz
und das Fernmeldegeheimnis dagegen gebiindelt im TTDSG
geregelt werden soll. Auswirkungen der EKEK-Richtlinie auf
das TTDSG ergeben sich vor allem im Anwendungsbereich des
TTDSG.

Il. Regelungsinhalte des TTDSG

Ziel des TTDSG ist die Behebung der bestehenden Rechtsun-
sicherheit im Datenschutzrecht durch das Nebeneinander der
DSGVO, TKG und TMG. Hierdurch soll eine héhere Transparenz
fir Anwender und Betroffene im Datenschutzrecht geschaffen
werden. Erreicht wird dies unter anderem durch die Uberfiih-
rung der Bestimmungen zum Datenschutz- und Fernmelde-
rechtausden §§88 ff.TKG und den Datenschutzbestimmungen
fur Telemedien aus §§ 11 ff. TMG.

Der Gesetzesentwurf ist in vier Teile aufgeteilt: Den Teil der
»Allgemeinen Vorschriften“, den Teil zum ,Datenschutz und
Schutz der Privatsphare in der Telekommunikation®, den ,Tele-
medienschutz, Endeinrichtung” und den Teil ,Straf- und BuR-
geldvorschriften und Aufsicht®.

1. Anwendungsbereich

Der Anwendungsbereich des TTDSG soll neben der DSGVO nun
auch sog. Over-the-top-Dienste (OTT) wie Messenger-Dienste
explizit erfassen. OTT-Dienste sind Dienste, welche Kommuni-
kationsinhalte von Nutzenden tber das Internet Gbermitteln,
ohne dass eine Kontrolle durch den Internetdienstleister mog-
lichist oder dieser fiir die Verbreitung eingebunden sein muss.
Die Eréffnung des Anwendungsbereichs geht auf die Umset-
zung der EKEK-Richtlinie zuriick, welche OTT-Dienste wie klas-
sische TK-Dienste behandelt. GemdR § 2 Abs. 1 TTDSG-E iV.m.
§ 3 Nr. 24, 61 TKG E fallen als ,interpersonelle Telekommuni-
kationsdienste in den Anwendungsbereich des TTDSG auch
webgestiitzte E-Mail-Dienste, Internettelefonie oder Kommu-
nikationseinrichtungen in Online-Spieleplattformen.

11 Abrufbar unter https://www.bmwi.de/Redaktion/DE/Downloads/
Gesetz/telekommunikationsmodernisierungsgesetz-referentenent-
wurf-20201612.pdf?__blob=publicationFile&v=8 (zuletzt abgerufen
am 14.04.2021).
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2. Einwilligung bei Verwendung von Cookies

Inhaltliche Besonderheiten stellen insbesondere die Regelun-
genzum Einsatz von Cookies und vergleichbaren Technologien
dar. § 24 TTDSG-E orientiert sich dabei eng am Wortlaut der
ePrivacy-Richtlinie und umfasst nach Abs. 1 technologieneu-
tral jegliche ,Speicherung [oder Zugriff] von Informationen
in der Endeinrichtung®. Derzeit sind damit vor allem Cookies
bei der Nutzung von Webseiten erfasst, aber auch schon in der
Wirtschaft angedachte Techniken des ,Browser Fingerprin-
ting“ werden von der Regelung erfasst.

Als Cookies werden kleine Textdateien bezeichnet, welche auf
dem Computer des Nutzenden eines Online-Dienstes gespei-
chert werden. Durch sie kdnnen Webseitenbetreibende erken-
nen, wer ihre Seite gerade besucht und dadurch Prdferenzen
des Nutzenden wie beispielsweise die Login-Daten speichern,
damit diese nicht bei jedem Besuch der Webseite erneut vor-
genommen werden miissen. Auch der Inhalt eines Warenkorbs
bei Online-Shops wird mit Hilfe von Cookies beim Nutzen des
Shops gespeichert. Es ist durch Cookies allerdings auch mog-
lich, dass Webseitenbetreibende anhand der gespeicherten
Cookies erkennen konnen, welche Webseiten der Nutzende
besucht hat und dadurch Interessen und Vorlieben des Nut-
zenden durch das umfangreiche Tracking erfahren. Diese
Informationen werden vor allem in der Werbebranche fir per-
sonalisierte Werbung genutzt. Zunehmend werden auch Tra-
ckingverfahren (z.B. das Browser Fingerprinting) entwickelt,
die ohne eine Nutzung von Cookies auskommen.

§ 24 Abs. 1 TTDSG-E verlangt fiir die Speicherung oder den
Zugriff auf Informationen wie Cookies stets eine Einwilligung
des Nutzenden. Ausnahmen von diesem Einwilligungserfor-
dernis gelten nur dann, wenn mit Hilfe dieser Daten eine Nach-
richt ibertragen werden soll (§ 24 Abs. 2 Nr. 1 TTDSG-E) oder die
Speicherung bzw. der Zugriff auf die Daten fiir die Nutzung des
»~vom Nutzer ausdriicklich gewiinschten Telemediendienstes”
sunbedingt erforderlich“ist (§ 24 Abs. 2 Nr. 2 TTDSG-E).

Bemerkenswert ist bei dieser Regelung, dass der Anwendungs-
bereich nicht, wie im Rahmen der DSGVO, von einem Perso-
nenbezug abhdngig gemacht wird. Dadurch soll der Nutzende
unabhdngig vom Vorliegen von personenbezogenen Daten bei
jedem Eingriff geschiitzt werden. AuRerdem stellt die Bundes-
regierung in den Erwdgungen zu § 24 TTDSG-E klar, dass neben
den klassischen Endgerdten auch samtlichen mit dem Inter-



net verbundene Gerdte des Internet-of-things (loT) unter den
Anwendungsbereich des Einwilligungserfordernisses fallen
sollen.

Die Regelung macht die Nutzung von Tools zur Webseiten-
Optimierung wie Analytics oder Reichweitenmessung wei-
terhin von der Einwilligung der Nutzenden abhdngig. In der
Praxis wiirde dies weiterhin fur die bekannten unibersichtli-
chen Cookie-Banner sorgen, welche Nutzende oftmals gezielt
verwirren sollen, um eine Einwilligung zu erreichen. Der Bun-
desrat hat in seiner Stellungnahme zum Regierungsentwurf
dahervorgeschlagen, diese komplexen Banner zu verbieten. Er
sieht vielmehr ,eine einfache Gestaltung beispielsweise mit-
hilfe von nur zwei Buttons (,Einwilligen®, ,Ablehnen) [als] ziel-
fihrend“ an.*2 Doch ob eine solche Regelung im Hinblick auf
die Vorgaben der ePrivacy-Richtlinie Gberhaupt zuldssig ist,
ist unklar. Eine Alternative hierzu kénnte eine ebenfalls vom
Bundesrat vorgeschlagene generelle Einwilligung (oder Ableh-
nung) von Cookies tiber die Browser-Einstellungen darstellen.

3. Technische und organisatorische
Vorkehrungen

§ 19 Abs. 2 TTDSG-E fallt mit seiner Regelung auf, dass Anbie-
tende von Telemedien durch technische und organisatorische
Vorkehrungen die Nutzung des Dienstes anonym oder unter
Pseudonym ermdglichen sollen, soweit dies technisch mog-
lich und zumutbar ist. Die Vorschrift basiert auf § 13 Abs. 5
und Abs. 6 TMG und wird in der Praxis kaum eine Rolle spielen,
aufgrund von beispielweise Gerdtekennungen wird eine Ano-
nymisierung meist schon technisch unméglich sein. Dariber
hinaus lduft die anonyme oder pseudonymisiert Nutzung bei
sozialen Netzwerken oder Messengerdiensten dem grundle-
genden Zweck des Dienstes entgegen, denn das Geschaftsmo-
dell solcher Plattformen zielt gerade auf die Identifizierbarkeit
der Nutzenden ab.

Auch die Anzeigepflicht der Weitervermittlung auf eine andere
Webseite gem.§19Abs.3TTDSG wird aufgrund derin der Praxis
immer weiter verbreiteten Einbindung (Framing) von anderen
Webseiten in die eigene Webprdsenz leerlaufen, da die Einbin-
dung nicht als klassische Weiterleitung zu qualifizieren ist.

12 BR Drs. 163/21(B), S. 5.
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4. Fernmeldegeheimnis

Durch die Ausweitung des Anwendungsbereiches des
TTDSG-E auf OTT-Dienste wird das Fernmeldegeheimnis in
dem Entwurf gem. § 3 TTDSG-E nicht mehr nur fir klassische
TK-Dienste wie Telefon und SMS gelten, sondern nun auch fir
Messenger, Internettelefonie oder webbasierte E-Mail-Dienste,
§ 2 Abs. 1 TTDSG-E iV.m. § 3 Nr. 24, 61 TKG-E. Als Konsequenz ist
es Anbietenden von solchen TK-Diensten nicht gestattet, sich
tber das technisch erforderliche MaR hinaus Kenntnis vom
Inhalt oder von den ndheren Umstdnden der Kommunikation
zu verschaffen, § 3 Abs. 3 S. 1 TTDSG-E. Eine Durchleuchtung
von E-Mails zu Werbezwecken ist fiir Mailanbieter wie Google
damit nicht mehr ohne weiteres, wie beispielsweise einer
Zustimmung des Nutzenden, moglich.

Im Ubrigen soll das Fernmeldegeheimnis nicht der Wahrneh-
mung von Rechten der Erben eines Nutzenden entgegenste-
hen, § 4 TTDSG-E.3

5. Neue Aufsichtszustdndigkeiten

Der Regierungsentwurf des TTDSG Ubertrdgt dem oder der
Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (BfDI) einheitlich den Vollzug des 1. Und 2. Teils des
TTDSG, soweit personenbezogener Daten verarbeitet werden
oder Anbietende von Telemedien § 24 TTDSG-E beachten mus-
sen. Urspriinglich war der oder die BfDI nur fir den Vollzug
des TKG zustdndig, fiir den Vollzug des TMG die Landesdaten-
schutzaufsichtsbehdrden ermdchtigt. Durch diese Anpassung
werden die Verarbeitungen von personenbezogenen Daten
und der Zugriff auf Endeinrichtungen von einer Aufsichtsbe-
horde einheitlich kontrolliert. Soweit in diesen Bereichen die
Zustdndigkeit des oder der BfDI nicht gegeben ist, bleibt die
bisherige Aufsicht der Bundesnetzagentur (BNetzA) bestehen.
Hinsichtlich des 3. Teils des TTDSG-E fehlen ausdrickliche
Zuteilungen der Aufsicht, insoweit dirfte die Aufsicht weiter-
hin bei den Landesdatenschutzbehérden liegen.

13 Zuder Ausgangsproblematik s. Strobel, Digitaler Nachlass - letz-
ter Akt, DFN-Infobrief Recht 9/2018.



Ill. Fazit und Konsequenzen fiir
Hochschulen

Die Einfihrung des TTDSG mag auf den ersten Blick einen posi-
tiven Eindruck machen, doch setzen zum Beispiel die Regelun-
gen zur Verwendung von Cookies und dhnlichen Technologien
lediglich die Situation fest, welche seit 2009 aufgrund der ePri-
vacy-Richtlinie und durch die Urteile des EuGH und BGH langst
in der Praxis geformt worden ist. Digitalverbande kritisieren
daher berechtigterweise, dass das Gesetz nicht die aktuellen
Entwicklungen beriicksichtige, sondern auf dem Stand der
ePrivacy-Richtlinie von 2009 beruhe. Praktische Anderungen
sind auf Grundlage des Regierungsentwurfs in der Verwen-
dung von Cookies daher momentan nicht zu erwarten. Abzu-
warten bleibt, welche Anderungen in der kommenden Zeit
vorgenommen werden, bevor die endgiiltige Fassung des
TTDSG in Kraft tritt. Gerade Forderungen wie die des Bundes-
rates zu einfachen Cookie-Bannern werden die Diskussionen
weiterhin anfachen. Zu viel sollte aufgrund der engen Vorga-
ben der ePrivacy-Richtlinie allerdings nicht erwartet werden.
Globale Browser-Einstellungen, wie ebenfalls vom Bundesrat
vorgeschlagen, kénnen eine Losung darstellen, denn auch
schon der europdischen Gesetzgeber thematisiert diese Mog-
lichkeit in Erwdgungsgrund 66 der Cookie-Richtlinie. Mit dem
vorgelegten Regierungsentwurf ist jedoch nicht mit einer
umfassenden Losung fiir den Einsatz von Cookies zu rechnen.

Dagegen stellt die Erweiterung des Anwendungsbereiches
des TTDSG auf OTT-Dienste-Anbietende eine Klarstellung in
der Praxis dar. Die noch 2019 von der Rechtsprechung des
EuGH behandelte Problematik um die Einordnung von Skype-
Out oder Gmail als Telekommunikationsdienstleister erledigt
sich damit. Dadurch sind OTT-Dienste nun wie klassische TK-
Dienste an das Fernmeldegeheimnis gebunden.

Auch auf Hochschulen und Forschungseinrichtungen wird
das neue TTDSG Auswirkungen haben. Schon beim Betreiben
einer 6ffentlichen Website sind die ggf. neuen Vorschriften zu
Cookies umzusetzen. Auch im Falle eines 6ffentlichen Ange-
bots eines OTT-Dienstes wie einem Messenger oder webba-
sierte E-Mail-Dienst kdnnen Hochschulen an die Vorschriften
des TTDSG gebunden sein. Inwieweit die Vorschriften dabei
jeweils im Detail anzuwenden sind, muss nach Inkrafttreten
des Gesetzes gepriift werden. Wie das TTDSG in seiner fina-
len Form aussehen wird, bleibt abzuwarten. Das finale Gesetz
wird aufgrund der vielseitigen Wortbeitrdge und den Vorschld-
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gen von Bundesrat, Datenschiitzern, Digitalverbdnden und
Wirtschaft sicherlich noch einige Anderungen im Vergleich
zum jetzt vorliegenden Regierungsentwurf aufweisen.
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Der Tragddie letzter Teil?

Die Auswirkungen des Brexit auf Datentbermittlungen in das Vereinigte Kdnigreich

von Julius Nickoleit

Nachdem sich die Briten am 24. Juli 2016 flr einen Austritt aus der Europdischen Union
entschieden haben, hdlt der sog. Brexit Europa in Atem. Ende des Jahres 2020 konnte
das Schreckensszenarios des ,Hard Brexit“ in letzter Sekunde abgewendet werden. Das
Vereinigte Konigreich und die EU einigten sich auf das ,Trade and Cooperation Agree-
ment“ (TCA), das die kinftigen Beziehungen zwischen den Vertragsparteien regeln

soll. Dieses betrifft nattrlich auch Fragen des Datenschutzes, die hier ndher beleuch-
tet werden sollen. Ist das TCA also der Schlussakt des politischen Dramas Brexit?

I. Hintergrund

Die datenschutzrechtlich relevanten Fragen des Brexits ent-
zlinden sich vor allem am 5. Kapitel der Datenschutz-Grundver-
ordnung (DSGVO). Dieses Kapitel enthdlt Regelungen fir die
Ubermittlung personenbezogener Daten an Drittlander. Dritt-
lander sind alle Staaten, die nicht Teil der EU oder des Euro-
pdischen Wirtschaftsraums (EWR) sind. Der Grundgedanke des
5. Kapitels der DSGVO ist es, eine Datenlibermittlung in Dritt-
staaten nur zu erlauben, wenn sichergestellt werden kann,
dass die betreffenden Drittstaaten einem im Wesentlichen
zur DSGVO gleichwertigen Datenschutz bieten. So versucht
die DSGVO einen Ausgleich zwischen dem wirtschaftlichen
Interesse an einer Datenibermittiung und dem Schutz per-
sonenbezogener Daten auch auBerhalb der Grenzen der EU
sicherzustellen. Die DSGVO sieht verschiedene Méglichkeiten
vor, durch die das gleichwertige Datenschutzniveau in einem
Drittstaat sichergestellt werden kann (Art. 45-47 DSGVO). Ist
keine dieser Moglichkeiten erdffnet, ist die Datenibermitt-
lung unzuldssig (Art. 44 DSGVO). Erfolgt sie dennoch, sind
empfindliche Geldstrafen méglich (Art. 83 Abs. 5 lit. ¢) DSGVO).
Die praktisch wichtigsten Instrumente zur Sicherstellung
des gleichwertigen Datenschutzniveaus sind der Ange-
messenheitsbeschluss durch die Europdische Kommission
(Art. 45 DSGVO) und der Einsatz von Standarddatenschutz-
klauseln (SCC) zwischen dem Verantwortlichen und dem Ver-
arbeiter im Drittstaat (Art. 46 Abs. 2 lit. c) DSGVO). Liegen die

Voraussetzungen dieser Normen vor, ist die Datenibermitt-
lung zuldssig.

Mit dem Austritt aus der EU wiirde das Vereinigte Konigreich
zu einem Drittstaat im Sinne der DSGVO werden, sodass auf
Datentibermittlungen dorthin die Regelungen des 5. Kapitels
der DSGVO anzuwenden wdren. Folglich waren Datentibermitt-
lungen nur unter den Voraussetzungen der Art. 45-47 DSGVO
zuldssig.

Der Austritt des Vereinigten Konigreichs erfolgte am
31. Januar 2020. Die Beziehungen zwischen der EU und dem
Vereinigten Koénigreich wurden dann zundchst durch das
Brexit-Abkommen geregelt. Dieses sah vor, dass das Verei-
nigte Konigreich bis zum 31. Dezember 2020 wie ein EU-Staat
zu behandeln war. Es handelte sich daher auch nicht um einen
Drittstaat im Sinne der DSGVO und die Regeln des 5. Kapitels
der DSGVO fanden keine Anwendung. Dateniibertragungen
in das Vereinigte Konigreich konnten unter den reguldren
Voraussetzungen der DSGVO stattfinden. Wie es nach dem
31. Dezember 2020 weitergehen sollte, war im Brexit-Abkom-
men aber nicht geregelt, weshalb bislang erhebliche Rechts-
unsicherheit bestand.



Il. Regelungen im TCA

Zwar soll das TCA die Beziehungen zwischen der EU und dem
Vereinigten Kdénigreich nun langfristig regeln, gdnzlich ausge-
rdumt wird die bisherige Rechtsunsicherheit durch das TCA
jedoch nicht. Eine abschliefende Regelung ist auch in ihm
nicht enthalten. Vielmehr hat man sich auf die Vereinbarung
eines weiteren Ubergangszeitraums beschrankt und verschie-
dene vorstellbare Szenarien fiir den Ablauf dieses Zeitraums
vorgesehen.

Der Ubergangszeitraum betrifft alle Ubermittlungen perso-
nenbezogener Daten in das Vereinigte Konigreich ab dem
1. Januar 2021. Diese sind auch weiterhin nicht als Ubermitt-
lungen in ein Drittland zu betrachten. Es handelt sich um eine
Fortsetzung des Ubergangszeitraums, den das Brexit-Abkom-
men vorsah. Aktuelle Datenstrome in das Vereinigte Konig-
reich sind wahrend des Ubergangszeitraums also abgedeckt.
Fir sie sind nur die reguldren Anforderungen der DSGVO zu
beachten, das 5. Kapitel der DSGVO ist nicht anzuwenden. Das
TCA sieht drei Szenarien vor, wie und wann dieser Ubergangs-
zeitraum endet. Sie werden im Folgenden dargestellt:

1. Erlass eines Angemessenheitsbeschlusses

Das erste Szenario ist der Erlass eines Angemessenheitsbe-
schlusses durch die Europdische Kommission. Der Angemes-
senheitsbeschluss ist wie bereits erortert eine Moglichkeit,
die Zuldssigkeit von Dateniibermittlungen in ein Drittland
sicherzustellen (Art. 45 Abs. 1 DSGVO0). Liegt ein solcher vor,
sind Datentbermittlungen in das betreffende Drittland gene-
rell zuldssig, Verantwortliche missen lediglich die reguldren
Anforderungen der DSGVO beachten. Das TCA sieht nun vor,
dass bei Erlass eines solchen Beschlusses der Ubergangs-
zeitraum automatisch endet. Das ist konsequent: wenn ein
Angemessenheitsbeschluss vorliegt ist sichergestellt, dass
Dateniibermittlungen in das Vereinigte Kénigreich auch nach
dem 5. Kapitel der DSGVO zuldssig sind. Es besteht dann kein
weiterer Bedarf fiir einen Ubergangszeitraum. Ob ein solcher
Angemessenheitsbeschlussin der ndheren Zukunft realistisch
zu erwarten ist, kann aber kaum mit Sicherheit gesagt wer-
den. Angemessenheitsbeschliisse bestehen momentan nur fir
die Schweiz, Argentinien und Japan, die jeweiligen Prifungs-
verfahren dauerten teils Jahre an. Erleichtern konnte den
Beschluss, dass in GroRbritannien momentan eine nur leicht
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abgewandelte Version der DSGVO und der Data Protection
Act 2018 gelten. Da die Rechtslage im Vereinigten Konigreich
mitder europdischen Rechtslage also fastidentischist, konnte
das einen Angemessenheitsbeschluss erleichtern. Anderer-
seits konnte das Vereinigte Konigreich die neu gewonnene
Freiheit auch dazu nutzen, Zugriffsrechte von Geheimdiens-
ten zu stdrken. Das wiirde einem Angemessenheitsbeschluss
im Weg stehen. Es ist somit zwar nicht ausgeschlossen, dass
dieses Szenario eintritt, verlassen sollte man sich hierauf aber
nicht.

2. Anderungen der Datenschutzgesetze im
Vereinten Konigreich

Das zweite Szenario ist eine Gesetzesdnderung des Vereinig-
ten Konigreichs auf dem Gebiet des Datenschutzrechts. Diese
Regelung ist in das TCA aufgenommen worden, um sicherzu-
stellen, dass die aufgrund des Ubergangszeitraums in das
Vereinigte Koénigreich Ubermittelten Daten dort einen ange-
messenen Datenschutz geniefen. Momentan gilt in GroRbri-
tannien wie gesehen ein beinahe identischer Datenschutz zur
DSGVO. Sollte das Vereinigte Konigreich diesen Datenschutz
aber schon wahrend des Ubergangszeitraums lockern, endet
konsequenterweise auch der Ubergangszeitraum. Da in die-
sem Fall kein Angemessenheitsbeschluss der Kommission
vorliegt, missten Verantwortliche auf andere Moglichkeiten
ausweichen, um die Zuldssigkeit ihrer Dateniibermittlungen
sicherzustellen. Da das Ende des Ubergangszeitraums vom
Verhalten des Vereinigten Konigreichs abhdngt, kann dieses
Szenario jederzeit eintreten. Datenibermittlungen in das Ver-
einigte Konigreich konnten damit schlagartig unzuldssig wer-
den.

3. Zeitablauf

Das dritte Szenario ist das Ende des Ubergangszeitraums
durch Zeitablauf: der Ubergangszeitraum endet nach vier
Monaten und wird, falls keine Partei widerspricht, um wei-
tere zwei Monate verldangert. Auch in diesem Fall besteht kein
Angemessenheitsbeschluss der Kommission, sodass Verant-
wortliche auf andere Moglichkeiten ausweichen missen.

In beiden Fallen des Ablaufs des Ubergangszeitraums ohne
einen Angemessenheitsbeschluss werden Verantwortliche im



Regelfall zu den SCCs nach Art. 46 Abs. 2 lit. ) DSGVO greifen.
Es handelt sich hierbei um Vorlagen fiir Vertragsbedingungen,
die beide Parteien einer Datenlbermittlung vereinbaren und
die den im Wesentlichen gleichwertigen Schutz zur DSGVO
gewdhrleisten sollen. Im Unterschied zum Angemessenheits-
beschluss erlauben sie also nur die Ubermittlung zu einem
einzelnen Vertragspartner und missen durch den Verant-
wortlichen selbst eingesetzt werden. Seit der Schrems-Il Ent-
scheidung des Europdischen Gerichtshofs (EuGH)* geniigt es
aber nicht mehr, die Klauseln einfach nur Vertragsbestandteil
werden zu lassen. Dariiber hinaus muss der Verantwortliche
sicherstellen, dass ein angemessener Schutz der Gibertragenen
Daten auch tatsdchlich gewdhrleistet wird. Sollte das Verei-
nigte Konigreich umfassende Zugriffsmoglichkeiten seiner
Geheimdienste oder Ahnliches vorsehen, geniigt die Verwen-
dung der bisherigen SCCs allein also nicht.? Darliber hinaus
muss der Verantwortliche zusatzliche MaRnahmen vorsehen,
die die staatlichen Eingriffe kompensieren. Das kénnten z. B.
eine lokale Verschliisselung oder Transportverschliisselung
sein oder die Verpflichtung des Datenimporteurs, bei Zugrif-
fen durch Behdrden des Vereinigten Konigreichs gerichtlich
gegen diese vorzugehen. Die Rechtsprechung des EuGH hierzu
ist noch jung und es hat sich in der Praxis noch nicht heraus-
kristallisiert, wie mit ihr umzugehen ist. Hier stellen sich also
die gleichen Probleme wie im Verhdltnis der EU zu den USA.
Damit ist dieses Szenario zwar nicht wiinschenswert, aber
durchaus realistisch.

Das TCA ist somit keineswegs der Schlussstrich unter der lan-
gen Geschichte des Brexit. Vielmehr birgt es fiir die Zukunft
erhebliche Unsicherheiten, die durch die Verunsicherungen
Uber die SCCs durch den EuGH noch verstdrkt werden.

I1l. Fazit und Handlungshinweise fiir
Hochschulen

Das wiinschenswerteste Szenario ist der Erlass eines Ange-
messenheitsbeschlusses durch die Kommission. In diesem
Fall kénnen die Verantwortlichen der Universitdten und For-
schungseinrichtungen Datentbermittlungen in das Vereinigte

1 Ausfiuhrlich hierzu: Uphues, Ins Wasser gefallen, DFN-Infobrief
Recht 08/2020.

2 Siehe zu den Standarddatenschutzklauseln: Wellmann, O ihr gna-
denbringenden Standarddatenschutzklauseln, DFN-Infobrief Recht
12/2020.
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Konigreich unproblematisch vornehmen, es sind lediglich die
normalen Anforderungen der DSGVO zu beachten. Ergeht kein
solcher Beschluss und endet der Ubergangszeitraum nach
Zeitablauf oder vielleicht sogar vorher sollte man jedoch vor-
bereitet sein. Ein erster Schrittist die Analyse, an welchen Stel-
len Daten in das Vereinigte Konigreich Gbermittelt werden.
Hierbei kann es sich um die Benutzung von britischen Servi-
ces, Datenverarbeitungs- oder Cloudprogrammen handeln,
aber auch um die Kooperation mit britischen Universitdten
oder Forschungseinrichtungen, in deren Rahmen personenbe-
zogene Daten (bertragen werden. Fir diese Datentbermitt-
lungen sollten entweder europdische Alternativen gesucht
werden, oder es sollte sich - wo dies nicht moglich ist - dar-
auf vorbereitet werden, die Datenibermittlung von nun an
auf die FiRe einer SCC zu stellen. Das kann unter Umstdnden
auch weitergehende Garantien einschlieRen. Diesbeziiglich
sollte die weitere Entwicklung zu den SCCs und den Folgen des
Schrems-Il Urteils genauestens beobachtet werden.
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