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Brave New (Data) World?

Datenschutzrecht im Metaverse

von Johanna Voget

Das Metaverse - ein Buzzword, das ebenso wie die Kunstliche Intelligenz (KI) derzeit in
aller Munde ist. Viele Fragen sind noch offen: Was ist das Metaverse (berhaupt und wie
wird es sich auf die Gesellschaft, Wirtschaft und das alltdgliche Leben auswirken? Auch
die rechtlichen Implikationen der neuen Technologie rund um die entstehenden virtuellen
Realitdten werden bereits viel diskutiert. Dieser Beitrag soll sich nun einem Teil der Pro-
blemfelder widmen und das Datenschutzrechtim virtuellen Raum ndher beleuchten.

I. Begriff und Komponenten des
Metaversums

»,Das Metaverse” gibt es so tatsdchlich noch gar nicht. Die
Bezeichnung soll einen Zusammenschluss verschiedener
virtueller Realitdten erfassen, zwischen denen die Nutzenden
wechseln kdnnen.* Die virtuellen Realitdten selbst und die
Technologie dahinter stellen grundsdtzlich schlicht eine
Weiterentwicklung des Internets dar, das sog. Web 3.0. Wahrend
die Nutzenden das derzeit existente Web 2.0 schon teilweise
selbst mitgestalten kénnen, also beispielsweise in sozialen
Netzwerken wie TikTok, Instagram oder Twitter eigene Inhalte
kreieren und darstellen konnen, soll dies im Web 3.0 noch
verstdarkt werden unter gleichzeitiger Dezentralisierung der
Plattformen und Schaffung von Interoperabilitdt zwischen
selbigen. Moglich wird dies durch die Entwicklung der sog.
Distributed Ledger Technologie, die der Blockchain zugrunde
liegt. Neuistauch, dass die Nutzenden in die virtuelle Umgebung
inihrerdreidimensionalen Ausgestaltung ,eintauchen“undsich
dort verkorpert durch Avatare fortbewegen kénnen. Relevanz
entfaltet das Metaverse aber nicht nur fiir den Privatgebrauch
- grade im Bereich von Wirtschaft und Kultur verzeichnet die
virtuelle Welt derzeit die gréten Entwicklungen. So haben
sich bereits zahlreiche Unternehmen ihre virtuelle Prdsenz auf
Plattformen wie Decentraland erschaffen, in denen sie sich
und ihre Produkte darstellen und bewerben kénnen. Virtuelle

Grundstiicke und Immobilien werden zu hohen Preisen verkauft
undsind sehr begehrt. Darliber hinaus fanden bereits vielfdltige
Modeschauen, Konzerte und Kunstausstellungen im virtuellen
Raum statt. Auch im Bereich der Bildung soll die virtuelle Realitdt
Nutzen stiften. AngestoRen durch die pandemiebedingte
Verlagerung des Lernens in den digitalen Raum, sollen
Schiiler und Studierende durch die Dreidimensionalitat und
Ortsungebundenheit der virtuellen Umgebung profitieren. 2

Il. Datenschutzrechtliche Fragestellungen

Grundsdtzlich hat jeder durch die Registrierung bei einer der
Plattformen die Moglichkeit, die virtuellen Realitdten zu nutzen.
Die Nutzung und Ausgestaltung des Metaverse fihrt (wenig
Giberraschend) zu einem weiteren Datenverarbeitungsfeld, das
gegeniiber dem digitalen Bereich wohl noch deutlich gesteigerte
Ausmale annimmt. Dabei ist das Metaverse kein rechtsfreier
Raum, in dem keine datenschutzrechtlichen Anforderungen
zu erfillen sind. Im Folgenden wird daher die Anwendbarkeit
der Datenschutzgrundverordnung (DSGVO) im virtuellen Raum,
sowie die daraus resultierenden moglichen Verantwortlichkei-
ten und Pflichten einer eingehenden Priifung unterzogen, um
darzustellen, was Datenschutz im Metaverse bedeutet und
welche Probleme sich hierbei ergeben.

1 https://www.handelsblatt.com/technik/metaverse-was-hinter-dem-metaverse-hype-steckt/28073180.html (zuletzt abgerufen 19.09.23).

2 https:;//scholar.harvard.edu/mcgivney/new-report-introduction-learning-metaverse (zuletzt abgerufen 19.09.23).



1. Anwendbarkeit der DSGVO

Die Frage, welches Recht Anwendung findet, ist im Kontext
virtueller Realitdten generell von hoher Relevanz. So ist auch
flr die Zwecke dieses Beitrags, zundchst zu fragen, ob und in
welchem Umfang die DSGVO auf die datenschutzrechtlichen
Fragenim virtuellen Raum tberhaupt anzuwenden ist. Ebenso
wie bereits im Zusammenhang mit jeder Fallgestaltung in der
jetzigen Form des Internets, ist eine geografische Ankniipfung der
Tatigkeiten von Akteuren nur erschwert moglich. Im Metaverse
gibt es keine Grenzen. Vielmehr treffen hier Unternehmen und
Einzelpersonen aus allen Landern der Welt aufeinander, sodass
eine aufmerksame kollisionsrechtliche Priifung erforderlich ist.

a) Sachliche Anwendbarkeit

Gem. Art. 2 Abs. 1 DSGVO ist fiir die Anwendbarkeit der DSGVO
Voraussetzung, dass eine Verarbeitung von personenbezogenen
Daten vorliegt. Als personenbezogene Daten sind nach Art. 4
Nr.1 DSGVO alle Informationen zu verstehen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person beziehen.
Hier wird fir die virtuelle Realitdt verwendete Hardware relevant.
Sog. Virtual-Reality (VR) Brillen verarbeiten zundchst Daten tiber
die reale Umgebung des Nutzenden, wodurch auch Dritte und
sich auf diese beziehende Daten betroffen sein kdnnen.
Dariiber hinaus sind sowohl einige VR-Brillen als auch andere
Hardwarekomponenten, wie spezielle Haptikanziige, in der
Lage, Daten wie Mimik, Gestik oder andere korperliche Reak-
tionen zu erkennen und auszuwerten. Werden solche Daten
zur Identifizierung einer Person genutzt, handelt es sich sogar
um eine besondere Kategorie personenbezogener Daten nach
Art.9 Abs. 1 DSGVO.

AuBerdem werden auch durch die Aktivitdt des Nutzenden in der
virtuellen Welt Daten generiert, die Personenbezug aufweisen
kénnen.Eine Identifizierung des Nutzenden kommt so iber den
Namen des Avatars, iber dessen ID oder dessen Handlungen in
Betracht:

Vom Anwendungsbereich ausgenommen ist die Datenverar-
beitung gem. Art. 2 Abs. 2 DSGVO fiir rein private oder familidre
Tdtigkeiten.

Unproblematisch ldsst sich hingegen die Verarbeitung personen-
bezogener Daten im Rahmen von geschéaftlichen Handlungen

3 Kaulartz/Schmid/Miiller-Eising, RDi 2022, 521 (526).

4 Bender-Paukens/Werry, ZD 2023, 127 (129).
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im Metaverse bejahen, wie beispielsweise bei der Nutzung von
Kreditkartendaten, E-Mail-Adressen, Wallet-Adressen, Liefer-
adressen oder anderen vom Nutzenden bereitgestellte Daten.

b) Rdumliche Anwendbarkeit

Dariiber hinaus findet die DSGVO in rdumlicher Hinsicht nach
dem Niederlassungs- und Marktortprinzip gem. Art. 3 Abs. 1und
2 DSGVO Anwendung. Danach ist zum einen die Verarbeitung
personenbezogener Daten erfasst, soweit diese im Rahmen der
Tdtigkeiten einer Niederlassung eines Verantwortlichen oder
eines Auftragsverarbeiters in der Union erfolgt, unabhdngig
davon, ob die Verarbeitung selbstin der Union stattfindet (Art. 3
Abs. 1 DSGVO0). Zum anderen ist die Verarbeitung personenbe-
zogener Daten von betroffenen Personen umfasst, die sich in
der Union befinden, auch wenn der Verantwortliche oder Auf-
tragsverarbeiter nichtin der Union niedergelassenen ist, wenn
die Datenverarbeitung im Zusammenhang mit dem Angebot
von Waren und Dienstleistungen an die betroffenen Personen
oder der Beobachtung des Verhaltens der betroffenen Personen
steht (Art. 3 Abs. 2 DSGVO).

Hat der Anbieter der virtuellen Plattform also seinen Sitz im
Unionsgebiet ist eine Anwendung der DSGVO nach dem Nie-
derlassungsprinzip unproblematisch gegeben. Ist er in einem
Drittstaat ansdssig (wie beispielsweise in den USA, wo derzeit
die meisten Griinder von Metaverse-Plattformen agieren), ist zu
prifen, ob sich ihre Tatigkeit auf den europdischen Markt und
die hier ansdssigen Nutzenden auswirkt. Dazu ist unter anderem
dieinhaltliche Ausgestaltung des Angebots zu bewerten, wie die
Sprache, Wahrung oder mogliche Versandangebote.4

2. Verantwortlichkeit

Findet die DSGVO auf die betreffende Fallgestaltung in der
virtuellen Realitdt Anwendung, ist in einem zweiten Schritt zu
prifen, wen die datenschutzrechtlichen Pflichten treffen, wer
also als Verantwortlicheri.S.d. DSGVO anzusehen ist. Da das Web
3.0von einer Vielzahl von Akteuren mitgestaltet wird bzw. wer-
den soll, stellt sich die Beurteilung der datenschutzrechtlichen
Verantwortlichkeit als komplex dar.



Zundchstist dabei die Struktur der Plattform entscheidend. Ist
die Plattform zentral organisiert, wie beispielsweise Horizon
von Meta oder Fortnite von Epic Games, und werden durch diese
zentralen Betreiber auch die Zwecke und Mittel der Datenver-
arbeitung i.S.v. Art. 4 Nr. 7 DSGVO festgelegt, handeln diese als
Verantwortliche.s

Mit Blick auf die Fanpage-Entscheidung des EUGH® kommen
jedoch auch gemeinsame oder getrennte Verantwortlichkeiten
in Betracht. So stellt sich bei bei virtuellen Geschdftsraumen
oder Einrichtungen beispielsweise die Frage, ob der Inhaber
des Grundstiicks, gleichsam der Hausrechtsinhaber, auch als
Verantwortlicher anzusehen ist, wenn ein Nutzender in Gestalt
seines Avatars das Grundstiick betritt und eine Interaktion
dergestalt stattfindet, dass personenbezogene Daten durch
den Grundsticksinhaber verarbeitet werden.

Hier dirfte eine Prifung im Einzelfall erforderlich sein, wer tiber
das Mittel (,wie”) und Zwecke (,warum”) einer Verarbeitung von
personenbezogenen Daten bestimmt (gem. Art. 26 Abs. 1 S. 1
DSGVO0). Die tatsachliche Einflussnahme der Datenverarbeiter
im Metaverse ergibt sich in diesen Fdllen mithin im Einzelfall
durch eine funktionelle Betrachtungsweise.

Ist der virtuelle Raum dezentral aufgebaut, wie langfristig fir
das gesamte Metaverse geplant, stellt sich die Frage der daten-
schutzrechtlichen Verantwortlichkeit fiir die jeweiligen Betreiber
der Server und Nutzer der Plattform einzeln. Es muss jeweils
gepriift werden, ob ein Teilnehmer des dezentralen Netzwerkes
personenbezogene Daten fiir eigene Zwecke und Mittel verar-
beitet” Hat das betreffende Unternehmen oder die Institution
hingegen lediglich eine virtuelle Prdsenz im Metaverse, bei der
keine Interaktionsmoglichkeiten mit den Nutzenden bestehen,
dirfte eine Verantwortlichkeit abzulehnen sein.

5 Kaulartz/Schmid/Miller-Eising, RDi 2022, 521 (526).
6 EuGH NJW 2018, 2537.
7 Kaulartz/Schmid/Miiller-Eising, RDi 2022, 521 (526).

8 Klar/Wegmann/Galandi, BB 2022, 2691 (2694).
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3. Datenschutzrechtliche Pflichten und
Anforderungen

Die jeweiligen Verantwortlichen miissen sodann die ihnen oblie-
genden Pflichten und Anforderungen nach der DSGVO erfiillen.
Danach trifft sie der bekannte weitreichende Pflichtenkatalog,
der beispielsweise Informations-, Auskunfts- und Meldepflichten
beinhaltet. Wahrend im Web 2.0 die Datenschutzinformationen,
wie die Benennung des Verantwortlichen und bestehende Be-
troffenenrechte, Gblicherweise in einem Impressum mitgeteilt
werden, miissen diese im Metaverse dem Nutzenden ebenfalls
in der konkreten Interaktion in irgendeiner Form zur Verfiigung
gestellt werden. Moglich ware dies in dem Szenario, wenn erin
Gestalt seines Avatars ein Geschdft oder eine Einrichtung betritt.
Natdrlich ist auch in der virtuellen Realitdt jede Datenverar-
beitung rechtfertigungsbediirftig. In einigen Bereichen kann
die Datenverarbeitung durch ausdriickliche Einwilligung des
Nutzenden gem.Art.6 Abs.1S.11it.a DSGVO gerechtfertigt sein,
wenn der Nutzende bei seiner Registrierung auf der Plattform
diese erteilt. Soweit geschdftliche Interaktionen vorliegen, wie
im Rahmen des Angebots und Erwerbs von Waren oder Dienst-
leistungen zwischen einem Unternehmer und einem Nutzenden,
kann sich die RechtmadRigkeit der Datenverarbeitung dariiber
hinaus aus Art. 6 Abs.1S. 1 lit. b DSGVO ergeben.®

Dariiber hinaus haben die Betreiber bereits bei der Entwicklung
einer virtuellen Plattform oder der Gestaltung von Produkten
und Dienstleistungen fiir den virtuellen Raum die Vorgaben
des Datenschutzes durch Technikgestaltung (Data Protection
by Design) und durch datenschutzrechtliche Voreinstellungen
(Data Protection by Default) i.S.d. Art. 25 DSGVO einzuhalten.
Auch missen sie geeignete technische und organisatorische
MaRknahmen (TOM) treffen, damit die Grundsédtze der DSGVO
wirksam gewdhrleistet werden kdnnen.

Hinzu kommen Anforderungen an die Sicherheit der Daten nach
Art. 32 DSGVO sowie an den Transfer von personenbezogenen
Daten in Drittldnder. Gerade vor dem Hintergrund der von
den Metaverse-Experten versprochenen Interoperabilitdt
der virtuellen Plattformen und Verschmelzung zu einem



gesamtheitlichen Metaverse, ist ein internationaler Datentransfer
nahezu zwingend. Hier sind die durch die Schrems-Verfahren
entwickelten Hirden und Anforderungen der Rechtsprechung
zu beachten und die Entwicklung abzuwarten.?

I1l. Ein Blick (iber den Tellerrand (der
DSGVO) hinaus

Neben der DSGVO gilt es moglicherweise noch weitere Rechtsakte
der EU im Bereich des Datenschutzes in den Blick zu nehmen,
Uiberdiedie Forschungsstelle Recht bereits in der Vergangenheit
informierte.*® So sieht der Digital Services Act (DSA) einheitli-
che Regelungen hinsichtlich der Haftung und Sicherheitsvor-
kehrungen fir Online-Plattformen vor, welche sich auch auf
Metaverse-Plattformen anwenden lassen. Sobald sich auch im
Web 3.0 fiihrende Akteure herausbilden sollten, gilt es auch
den Digital Marktes Act (DMA) zu beachten, der sich an sog.
Gatekeeper richtet.

IV. Bedeutung fiir Hochschulen und
Forschungseinrichtungen

Wahrend sich die Technologie und Ausgestaltung virtueller
Realitdten derzeit noch in der Entwicklung befindet und die
Plattformen derzeit iberwiegend von Akteuren der Wirtschaft
in Anspruch genommen und getestet werden, ist auch eine
Prasenz von Hochschulen und Forschungseinrichtungen im
Metaverse in nicht allzu ferner Zukunft. In der virtuellen Umge-
bungergeben sich zahlreiche neue Méglichkeiten und Chancen
fir Bildung und Forschung. Bei einer Nutzung der virtuellen
Rdume ist sodann die Einhaltung der datenschutzrechtlichen
Bestimmungen unerldsslich. Agiert eine in der EU ansdssige
Hochschule oder Forschungseinrichtung im Metaverse kann die
DSGVO auf die Verarbeitung von personenbezogenen Daten in
diesem Kontext Anwendung finden und die Einrichtung selbst
als Verantwortliche betreffen, sodass die Ausgestaltung und
Umsetzung des eigenen virtuellen Angebots immer mit Blick
auf das Datenschutzrecht erfolgen muss.
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9 EuGH NJW 2015, 3151; EUGH NJW 2020, 2613; Uphues, Ins Wasser gefallen, DFN-Infobrief Recht 08/2020; Nickoleit, Der Tragodie letzter Teil?,

DFN-Infobrief 05/2021; McGrath, Ausgeschremst?, DFN-Infobrief Recht 05/2022.

10 Rennert, Briissel reguliert das schon, DFN-Infobrief Recht 06/2022.
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Kommt es nicht auf dieinneren Werte an?

Kritik an der momentanen Praxis des E-Lendings - ein Uberblick zum Reformbedarf des

Urheberrechts bzgl. der Ausleihe von E-Books

von Johannes Miiller

Die bestehenden Regelungen zur Ausleihe von E-Books unterscheiden sich sub-
stantiell von der Rechtslage zur Ausleihe von korperlichen Blichern. Insbeson-
dere Bibliotheken sehen die derzeitige Praxis des E-Lendings als unbefriedigend
an. Eine mogliche Reform des E-Lendings ist Teil des politischen Diskurses.

I. Der Ursprung der Kritik am E-Lending

Die Kritik an der derzeitigen Praxis des E-Lendings findet ihren
Ursprung in den Abweichungen zum Verleih von kérperlichen
Buchern. Diese unterschiedliche Praxis ldsst sich auf die ver-
schiedenen urheerrechtlichen Rahmenbedingungen fiir die
beiden Verleihformen zuriickfihren.* Um sie zu verstehen, gilt
es daher zundchst die Rechtslage rund um die Verleihung von
korperlichen Biichern aufzuzeigen und hiernach die juristischen
Herausforderungen des E-Lendings darzustellen.

Il. Die Erschépfung des Verleihrechts des
Urhebers bei kérperlichen Biichern

Die Grenzen der Nutzung von fremden urheberrechtlich ge-
schitzten Werken, wie Biichern, finden sich in den §§ 12 ff.
Urheberrechtsgesetz (UrhG). Hierbei regeln die §§ 14 ff. Urhg,
das grundsdtzlich nur der Urheber das Recht hat, die von ihm
geschaffenen Werke zu verwerten. Zu den Verwertungsrechten
der Urheber zdhlt auch das Verbreitungsrecht gemaR § 17 UrhG.
Nach § 17 UrhG ist grds. nur der Urheber berechtigt, sein Werk
oder Kopien von diesem in den Verkehr zu bringen. Das allei-
nige Verbreitungsrecht des Urhebers wird jedoch durch den
Erschopfungsgrundsatz in § 17 Abs. 2 UrhG begrenzt. Sofern
ein urheberrechtlich geschiitztes Werk mit der Zustimmung
des Urhebersin den Verkehr gelangt ist, darf dieses spezifische
Werkstiick auch weiterverbreitet werden, ohne dass hierbei das

Urheberrecht verletzt wird. Dies bedeutet in der Praxis, dass etwa
der Autor eines Buches nur das Recht hat, tiber den Erstverkauf
des Buches zu bestimmen und hiervor finanziell zu profitieren.
Sofern ein Exemplar dieses Buches verkauft wurde, kann der
Erwerber dieses Exemplar weiterverkaufen ohne hierbei die
Urheberrechte des Autors zu verletzen. Der Erschopfungsgrund-
satz bezieht sich gemédR § 17 Abs. 2 UrhG jedoch nicht auf die
Vermietung des in den Verkehr gebrachten Werks. Der Kdufer
eines Buches hat also nicht das Recht dieses (gegen Entgelt) an
andere weiterzuvermieten, sofern ihm nicht zuvor vom Urheber
das Rechtzur Vermietung separat eingerdumt wurde. Vom Ver-
mietrecht zu unterscheiden ist allerdings das Leihrecht. Anders
als Vermietrecht erschopft sich das Verleihrecht des Urhebers
an korperlichen Werken gemeinsam mit dem Verbreitungsrecht,
wenn das Werk in den Verkehr gebracht wurde. Der Kdufer eines
Buches darf dasselbe Buch also nicht vermieten, allerdings ver-
leihen, ohne dass er sich hierfiir Nutzungsrechte vom Urheber
einrdumen lassen muss. Zur Differenzierung zwischen Vermie-
tung und Verleihungist gemdl § 17 Abs. 3 UrhG zu fragen, ob die
Gebrauchsiiberlassung Erwerbszwecken dient. Ist dies der Fall,
erfolgt die Gebrauchsiberlassung also aus wirtschaftlichem
Interesse, ist eine Vermietung gegeben. Andersherum liegt eine
Verleihungvor, sofern der Verleiher hiermit keine wirtschaftlichen
Interessen verfolgt. Sofern lediglich ein Entgelt erhoben wird, das
der Kostendeckung dient und keine Gewinne erzielen soll, liegt
ebenso eine Verleihung vor. Daher kdnnen sich Bibliotheken auf
die Erschopfung des Verleihrechts berufen, die Biicher - ohne
oder zu nur geringem Entgelt zur Kostendeckung - verleihen. Sie
verletzen nicht das Verwertungsrecht des Urhebers und missen

1 Vgl hierzu Gielen, Bis hierher und nicht weiter, DFN-Infobrief Recht 05/2020.



keine Nutzungsrechte erwerben. Allerdings sind Bibliotheken
dazu verpflichtet, die Urheber flir den Verlust der potentiellen
Verglitungsmoglichkeiten zu entschadigen. Hierzu regelt § 27
Abs. 2 UrhG, dass bei der Verleihung eines Werkes durch eine
offentlich zugdngliche Einrichtung der Urheber einen Anspruch
auf eine angemessene Vergiitung hat.

Es kann also fir korperliche Biicher zusammengefasst werden,
dass Bibliotheken, die ein Buch erwerben, auch das Recht haben,
dieses zu verleihen. Hierfiir miissen sie keine zusdtzlichen Rech-
te vom Urheber einholen, der Urheber kann das Verleihen des
Buches somit auch nichtverbieten. Allerdings sind Bibliotheken
als 6ffentlich zugdngliche Einrichtungen dazu verpflichten den
Urheber angemessen zu entschddigen, wenn sie seine Biicher
verleihen.

I1l. Der Verleih von E-Books als 6ffentliche
Zugdnglichmachung

Der Erschdpfungsgrundsatz gemdR § 17 Abs. 2 UrhG bezieht sich
bei Blichern jedoch nurauf korperliche Werke. Die unkérperliche
Verwertung von E-Books ist hiervon nicht erfasst. Bibliothe-
ken, die E-Books verleihen mdchten, kdnnen sich nicht darauf
berufen, dass das Verleihrecht des Urhebers an einem E-Book
durch den Verkauf erloschen ist. Der Verleih von E-Books wird
nach deutschem Rechtals Form der unkérperlichen éffentlichen
Wiedergabe gemdR § 15 Abs. 2 UrhG angesehen, spezifischer als
Fall der 6ffentlichen Zugdnglichmachung gemédR § 19a UrhG.
Hiernach steht alleine dem Urheber das Recht zu, sein Werk der
Offentlichkeit zugdnglich zu machen. Méchten Bibliotheken
E-Books verleihen, missen sie hierflir ein Nutzungsrecht vom
Ur-heber gegen Entgelt erwerben. Der zentrale Unterschied
zum Verleih von kérperlichen Biichern liegt also darin, dass
Bibliotheken darauf angewiesen sind, dass die Autoren ihnen
das Recht zur Verleihung von E-Books einrdumen. Ob diese
Rechteeinrdumung erfolgt, liegt im alleinigen Ermessen der
Urheber, die im Gegensatz zu korperlichen Biichern folglich auch
die Méglichkeit haben, den Verleih von E-Books vollkommen zu
unterbinden.
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IV. Die derzeitige Praxis des E-Lendings

Nach der heutigen Rechtslage sind also Bibliotheken dazu
verpflichtet Nutzungsrechte von den Autoren bzw. den Verla-
gen, denen regelmdlig umfangreiche Verwertungsrechte von
den Autoren eingerdumt wurden, fiir E-Books zu erwerben.
Der Erwerb der Lizenzen erfolgt teilweise iber Aggregatoren
wie die Divibib GmbH, die mit den Verlagen Lizenzpakete fir
die Bibliotheken verhandeln und hierfiir eine Provision (bspw.
30 Prozent) erhalten. Die Nutzungsrechte werden haufig zeitlich
befristet eingerdumt oder auf eine begrenzte Anzahl von Ausleih-
vorgdngen beschrdnkt. Hierdurch sollen gleichartige Ergebnisse
wie beim Verleih von korperlichen Biichern erzielt werden, die
aufgrund von Abnutzungserscheinungen auch nicht unendlich
hdufig ausgeliehen werden kénnen. Ebenso kann regelmdlRig
nur ein Nutzer auf ein E-Book zugreifen. Die Verhinderung der
gleichzeitigen Ausleihe eines einzelnen E-Books durch mehrere
Nutzer dient ebenso dazu, vergleichbare Verhdltnisse wie bei
der klassischen Ausleihe von kdrperlichen Biichern herzustellen.
Eine Vielzahl von Verlagen setzt zudem das sogenannte Windo-
wing ein. Dies bezeichnet eine Sperrfrist zwischen dem Neuer-
scheinen eines Buchtitels und dem Einrdumen einer Verleihli-
zenz. Durch diese Sperrfrist, die bis zu 12 Monate dauern kann,
mochten die Verlage den Verkauf von E-Books und gedruckten
Buchern férdern,indem interessierte Leser nicht die Méglichkeit
erhalten, die Titel kurz nach Erscheinung als E-Book auszuleihen.
Andere Buchtitel werden zudem tiberhaupt nicht zur Verleihung
angeboten. Auch hierfir sind die Griinde wirtschaftlicher Natur
oder haben ihre Ursache darin, dass bereits den Verlagen nur be-
schrankte Nutzungsrechte von den Autoren eingerdumt wurden.
Hierauf zielt maRgeblich die Kritik von Bibliotheksverbdnden
ab, diein der zeitlich nachgelagerten oder fehlenden Leihmog-
lichkeit von neuen E-Books eine erhebliche Beschrankung der
grundrechtlich geschiitzten Informationsfreiheit (Art. 5 Abs. 1
S.1Var. 2 GG) sehen.

V. Reformvorschldge fiirs E-Lending

Angesichts der Kritik an der derzeitigen Praxis des E-Lending
verwundern Rufe nach einer Verdnderung des Urheberrechts
zugunsten einer Ausweitung der E-Lending-Moglichkeiten nicht.
Wie bei den meisten politischen Forderungen herrschtauch hier
Uneinigkeit. Neben Stimmen, die eine Ausweitung des E-Lendings
bereits nach bisherigem Recht als zuldssig erachten, sprechen
sich insbesondere Verlage und der kommerzielle Buchmarkt



gegen eine Reform aus?Sie flirchten eine ,Kannibalisierung® des
Buchmarktes durch 6ffentliche Bibliotheken und wollen an der
bisherigen Praxis des E-Lendings auf Basis von Lizenzvertrdgen
festhalten, die es Verlagen und Autoren erlaubt, die Preise und
die Zeitpunkte der Lizenzierung und die Beantwortung der
Frage, ob tiberhaupt lizenziert wird, eigenstandig festzulegen.
Dem steht naturgemaR insbesondere der Deutsche Bibliotheks-
verband gegentiber, der schon lange eine gesetzliche Ausgestal-
tung des E-Lendings und eine Gleichstellung von digitalen und
analogen Biichern fordert.

Konkrete Gestalt gewann ein Reformvorschlag des Bundesrats
in der letzten Legislaturperiode, der Verlage dazu verpflichten
sollte, Bibliotheken Nutzungsrechte fiir erhdltliche E-Books gegen
angemessene Bedingungen einzurdumen. Zu den angemessenen
Bedingungen sollte insbesondere zdhlen, dass Bibliotheken das
Recht eingerdumt wird, jeweils ein Vervielfdltigungsstiick des
Werks digital fiir begrenzte Zeit jeweils einer Person zugdnglich
zu machen. Der Vorschlag, der auch reichlich Kritik von Verlagen
und Autoren auf sich zog, setzte sich nicht durch.

Jedoch enthdlt auch der aktuelle Koalitionsvertrag den Hinweis
auf ,faire Rahmenbedingungen beim E-Lending in Bibliotheken“3
Zur Umsetzung dieses Zieles beschaftigen sich gerade zwei
Bundesbehdrden mit einer méglichen Reform des E-Lendings.
Das Bundesministerium der Justiz priift den Regulierungsbedarf
fr den Verleih von E-Books durch Bibliotheken und hat hierzu
einen Fragenkatalog erstellt, der bis Ende Juni 2023 beantwortet
werden konnte.“ Gleichzeitig hat die Beauftragte der Bundesre-
gierung fur Kultur und Medien eine Studie ausgeschrieben, die
Auswirkungen des E-Lendings auf den Buchmarkt untersucht.
Diese Ausschreibung resultierte aus einem Runden Tisch, der
von 6ffentlichen Bibliotheken und der Kulturstaatsministerin
ein-berufen wurde. Hieran nahmen der Bérsenverein des Deut-
schen Buchhandels, der Deutsche Bibliotheksverband, der Verein
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Deutscher Bibliothekarinnen und Bibliothekare, der Verband
deutscher Schriftstellerinnen und Schriftsteller, das Netzwerk
Autorenrechte, der Verband deutschsprachiger Ubersetzerinnen
und Ubersetzer literarischer und wissenschaftlicher Werke, sowie
das Bundeskanzleramt, das Bundesministerium der Justiz und
das Bundesministerium fir Wirtschaft und Klimaschutz teil s

VI. Fazit und Ausblick auf die Zukunft des
E-Lendings

Die derzeitigen politischen Entwicklungen zum E-Lending sind
mit Aufmerksamkeit zu beobachten. Die momentane Praxis
wird insbesondere von den Bibliotheken als unbefriedigend
angesehen. Sie beklagten die in Teilen fehlende Moglichkeit
neue erschienene Titel unmittelbar als E-Books zu verleihen.
Andere Titel werden tberhaupt nicht zur Leihe als E-Book zur
Verfigung gestellt. Anderungen kénnten durch eine Reform des
Urheberrechts mit dem Ziel einer verpflichteten Lizenzierung
oder einer Erschopfung des Verleihrechts bei in den Verkehr
gebrachten E-Books erzielt werden. Hierbei missten jedoch
auch die berechtigten Interessen von Autoren, Verlagen und
dem Buchhandel angemessen berticksichtigt werden.

2 Vgl. Initiative Fair Lesen, Schreiben ist nicht umsonst, https://www.initiative-fair-lesen.de/ (zuletzt abgerufen am 04.09.2023) und Borsen-
verein des deutschen Buchhandels, E-Book-Leihe in Offentlichen Bibliotheken, https://www.boersenverein.de/politik-recht/positionen/e-book-

leihe/ (zuletzt abgerufen am 04.09.2023).

3 Mehr Fortschritt wagen. Biindnis fiir Freiheit, Gerechtigkeit und Nachhaltigkeit. Koalitionsvertrag 2021-2025 zwischen der Sozialdemokrati-
schen Partei Deutschlands (SPD), Biindnis 90/ Die Griinen und den Freien Demokra-ten (FDP), 98, abrufbar unter https://www.spd.de/fileadmin/
Dokumente/Koalitionsvertrag/Koalitionsvertrag_2021-2025.pdf (zuletzt abgeru-fen am 04.09.2023).

4 Bundesministerium der Justiz, Urheberrecht, https://www.bmj.de/DE/themen/wirtschaft_finanzen/rechtschutz_urheberrecht/urheberrecht/

urheberrecht_node.html (zuletzt abgerufen am 04.09.2023).

5 Bundesregierung, Erster Schritt zur Losung der Probleme beim E-Lending in 6ffentlichen Bibliotheken, https://www.bundesregierung.de/
breg-de/bundesregierung/bundeskanzleramt/staatsministerin-fuer-kultur-und-medien/aktuelles/erster-schritt-zur-loesung-der-probleme-beim-
e-lending-in-oeffentlichen-bibliotheken-2185734 (zuletzt abgerufen am 04.09.2023).
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Das neue Data Privacy Shamework?

Der neue Angemessenheitsbeschluss fiir Datenexporte in die USA liegt vor

Von Nicolas John

Datenexporte von personenbezogenen Daten aus den Mitgliedsstaaten der Europdischen
Union (EU) in die Vereinigten Staaten (USA) sind bei vielen Software-Anwendungen der Standard.
Die Grinde hierflr sind z.B. die amerikanischen Software-Anbietenden, die ihre Server auch

in den USA betreiben, die internationale Vernetzung der Apps, Supporttdtigkeiten oder die
kommerzielle Weitergabe der Daten an Drittanbietende wie z. B. in der Werbeindustrie.

Doch in den letzten Jahren war der Datenexport ein Auf und Ab der Beschlisse: Erst

Safe Harbor, dann Privacy Shield und jetzt? Dem neuen Angemessenheitsbeschluss,

dem EU-US Data Privacy Framework (DPF) widmet sich dieser Beitrag.

I. Hintergrund

Die Verarbeitung personenbezogener Daten unterféllt bekann-
termalen den Bestimmungen der Datenschutz-Grundverordnung
(DSGVO). Danach ist gemdR Art. 6 DSGVO fiir jede Datenverar-
beitung eine Rechtsgrundlage erforderlich. Nur mit Vorliegen
einersolchen Verarbeitungsgrundlage ist die Datenverarbeitung
rechtmdRig.

Mochten die Verantwortlichen die personenbezogenen Daten
allerdings auRerhalb des Geltungsbereichs der DSGVO, in einen
sog. Drittstaat Gbermitteln, erhéhen sich die rechtlichen An-
forderungen. Dann missen sie neben den allgemein giiltigen
Vorgaben der DSGVO weitere, spezifische Bedingungen erfiillen.?
Hierzu gehdren entweder das Vorliegen eines Angemessen-
heitsbeschlusses? das Vorhalten geeigneter Garantien3 oder
das Vorliegen bestimmter Ausnahmetatbestdnde“ wie z. B. eine
ausdriickliche, einzelfallbezogene Einwilligung der betroffenen
Person oder der Schutz lebenswichtiger Interessen.

Diese zusdtzlichen Bestimmungen fiir Datenexporte dienen dazu,
das Schutzniveau der europdischen DSGVO bei der Verarbeitung
personenbezogener Daten europdischer Birger:innen auch

1 Art. 44 DSGVO.
2 Art.45DSGVO.
3 Art. 46 DSGVO.

4 Art.49 DSGVO.

aulerhalb des Geltungsbereichs der DSGVO zu erhalten. Da die
Voraussetzungen der Datenibermittlung bei Vorliegen eines
Angemessenheitsbeschlusses der Europdischen Kommission
am geringsten sind, wird ein Datenexport auf Grundlage eines
solchen Beschlusses von den Verantwortlichen regelmdRig
bevorzugt.

Il. Historie der
Angemessenheitsbeschliisse

Doch mit Blick auf Datenexporte in die USA hatten es die Ver-
antwortlichenin den letzten Jahren nicht leicht. Denn der nun
beschlossene Angemessenheitsbeschluss ist schon der dritte
seinerArt.

Noch vor Inkrafttreten der DSGVO, unter den Regelungen der
damals geltenden Datenschutzrichtlinie, war der erste Ange-
messenheitsbeschluss das sog. Safe-Harbor-Abkommen. Dieser
wurde im Jahr 2000 zwischen der Europdischen Kommission
und dem US-Handelsministerium geschlossen und diente der



Erleichterung des Datenaustauschs zwischen der EU und den
USA. Das Abkommen ermdglichte Unternehmen die Selbstzerti-
fizierung Giber das Vorliegen eines angemessenen Datenschutz-
niveaus. Dabei sah es vor, dass sich die Unternehmen, welche
unter die Aufsicht der Federal Trade Commision (FTC) oder des
Department of Transportation fielen, zur Einhaltung der verof-
fentlichten Grundsédtze und der dazugehorigen FAQ verpflichten
konnten. Mit einer Meldung an die FTC, oder eine von dieser
benannten Stelle, konnten sie sich sodann selbst zertifizieren.
Die Kommission wiederum erkannte an, dass diese Unternehmen
ein angemessenes Datenschutzniveau gewdhrleisten.

Das Safe-Harbour-Abkommen erfuhr allerdings schon friih Kritik,
die sich insbesondere auf die Einhaltung der Grundsdtze der
Erforderlichkeit, der VerhdltnismaRigkeit und der Zweckbindung
bezog. Das Ende des Abkommens besiegelte die Entscheidung des
EuGHs vom 6. Oktober 2015 (C-362/14), das sog. ,Schrems-I-Urteil*.
sDer EuGH erkldrte im Wege des Vorabentscheidungsverfahrens
den Beschluss der Kommission fiir unwirksam und begriindete
gleichzeitig eine regelmadRige Priifpflicht fiir Angemessenheits-
beschliisse. Mit der Entscheidung fiel folgend das Safe-Harbour-
Abkommen als Grundlage der Datenibermittlung in die USA weg.
Als Folge legte die Kommission einen Entwurf zum sog. ,EU-US Pri-
vacy Shield“vor, welches die Defizite des Safe-Harbor-Abkommens
ausgleichen sollte. Wie das Safe-Harbour-Abkommen folgte auch
das Privacy Shield dem Grundprinzip der Selbstzertifizierung.
Anderungen sollte es vor allem hinsichtlich des Schutzes per-
sonenbezogener Daten von EU-Blrgern geben. Daneben sollte
eine intensive Uberwachung durch US-Behorden verhindert
werden und eine Erweiterung von Rechtschutzmoglichkeiten
fir EU-Blrger geschaffen werden. Die Kommission verabschie-
dete sodann am 12. Juli 2016 den Angemessenheitsbeschluss,
welcher als neue Grundlage des Datentransfers zwischen der
EU und den USA diente.
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Doch auch das Privacy Shield wurde mit Urteil des EuGHs vom
16.Juli 2020 (C-311/18), dem sog. ,Schrems-II-Urteil“s, fir ungiltig
erklart. Insbesondere die geheimdienstlichen Uberwachungspro-
gramme der USA waren Ankntpfungspunkt des EuGHS, um den
Schutzstandard der USA fiir unzureichend zu erkldren. Aufgrund
dieser Entscheidung konnte das Privacy Shield nicht mehr als
Grundlage fir Exporte in die USA herangezogen werden. Diese
Unwirksamkeit sorgte in der Folge fiir Unsicherheitim Umgang
mit Datentransfersin die USA”

I1l. Das neue EU-US Data Privacy
Framework

Infolge des fiir ungiiltig erklarten Privacy Shield hat die Kommis-
sion nunam 10.Juli 2023 einen neuen Angemessenheitsbeschluss
angenommen, das ,EU-US Data Privacy Framework” (DPF)?, das
nun als Grundlage fiir Datenibermittlung an zertifizierte Orga-
nisationen in die USA dient. Dieses soll nun endgiiltig die vom
EuGH im Hinblick auf das Privacy Shield attestierten Probleme
|6sen und den USA ein weiteres Mal ein angemessenes Daten-
schutzniveau nach Art. 45 Abs. 3 DS-GVO durch die Kommission
bescheinigen.

Doch auch dieser Beschluss hat noch vor Inkrafttreten fir Kri-
tik gesorgt, wurde aber auch aus Datenschutzkreisen zum Teil
durchaus positiv begriit.s Fraglich erscheint daher ein weiteres
Mal, ob der Beschluss aus den vorangegangenen Entscheidungen
vor dem EuGH ,gelernt hat“ oder ob nicht doch ein ,Schrems
I11“droht.x

1. Inhalt

Nach dem DPF kénnen sich Unternehmen nach den sog. EU-US
Data Privacy Principles selbst zertifizieren. Ahnlich wie schon

5 EuGH, Urt. v. 6.10.2015, C-362/14, Schrems; hierzu schon Sydow, Kein sicherer Hafen fiir die Daten?, DFN-Infobrief Recht 12/2015.

6 EuGH, Urt.v.16.7.2020, C-311/18, Schrems II; hierzu Uphues, Ins Wasser gefallen, DFN-Infobrief Recht 8/2020.

7 Hierzuz.B.Tiessen, Alles in der Schwebe, DFN-Infobrief Recht 4/2021; John, New Schrems, new Me(crosoft), DFN-Infobrief Recht 2/2022.

8 Abrufbar unter: https://commission.europa.eu/system/files/2023-07/Adequacy%2o0decision%20EU-US%20Data%20Privacy%20Framework_

en.pdf (zuletzt abgerufen am 15.9.2023).

9 Hierzu Tech, Kurzbeitrag: Data Privacy Framework - Die ndchste Vollschremsung?, DFN-Infobrief Recht 5/2023; Palenberg, Auf die Schremse
treten?, DFN-Infobrief Recht 2/2023; Mc Grath, Ausgeschremst?, DFN-Infobrief Recht 5/2022.

10 Soschondie Ankiindigung von noyb, der NGO von Max Schrems, abrufbar unter https://noyb.eu/de/european-commission-gives-eu-us-data-

transfers-third-round-cjeu (zuletzt abgerufen am 15.9.2023).



unter Safe-Harbour und dem Privacy Shield enthélt das DPF
Datenschutzprinzipien, welche sich an der DSGVO orientieren.
Diese sind von den selbstzertifizierten Unternehmen einzuhal-
ten.* Das entspricht der Vorstellung der DSGVO, wonach die
Schutzbedingungen fiir selbstzertifizierte Unternehmen ein
angemessenes Niveau zu erreichen haben, das mit der DSGVO
vergleichbar ist.*? Dabei dirfen sich die Datenschutzregeln
von der DSGVO unterscheiden, solange sie ein gleichwertiges
Ergebnis erzielen.

Diese DPF Datenschutzprinzipen dhneln den vorherigen Privacy
Shield Principles und Safe Harbor Principles. Dass an dieser Art
der Regelung keine Anderung vorgenommen wird, liegt in der
Entscheidung des EuGHs. Denn dieser hatte bislang nicht explizit
Uber die Prinzipien geurteilt, sondern allgemein festgestellt,
dass ein Selbstzertifizierungsmechanismus ein angemessenes
Datenschutzniveau begriinden kénne. Das DPF kann als verein-
fachte Version der DSGVO betrachtet werden, die wirtschafts-
freundlicher ausgestaltetist. Es gibt beispielsweise Unterschiede
bei der Weitergabe von Daten, der Auskunftspflichten und den
Einwilligungsvoraussetzungen.

Eine weitere nennenswerte Anderung ist, dass US-Geheimdienste
kiinftig nur auf Daten von Europdischen Biirger:innen zugreifen
dirfen, wenn dies notwendig und verhaltnismaRig ist. Bei der
Entscheidung, ob die Verletzung der individuellen Rechte ge-
rechtfertigtist, miissen die Interessen der nationalen Sicherheit
mit den Rechten der betroffenen Personen abgewogen werden.
Dabei soll das Recht unparteiisch angewendet werden und die
Entscheidungen der Amtstrdger angemessen beriicksichtigt
werden.

11 2.1.1DPF

12 Art.45Abs.1S.1DSGVO; ErwG 104 S. 3 DSGVO.
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Wie allerdings schon im Rahmen von Schrems Il ist auch beim
DPF kritisch zu betrachten, ob der vom neuen Framework ge-
botene Schutz vor rechtsstaatswidrigen behordlichen Zugriffen
ausreichend ist. Hierfiir hatte US-Prdsident Biden im Vorfeld
als Vorbereitung auf das DPF eine neue Executive Order (EO
14086) verabschiedet. Der Unterschied zur zuvor geltenden
Presidential Policy Directive (PPD-28), der Grundlage des Pri-
vacy Shields, ist vor allem die Einrichtung eines unabhdngigen
Gerichts zur Uberprifung des Datenschutzes. Dieses soll den
vom EuGH kritisierten Ombudsmechanismus des Privacy Shields
ersetzen. Fiir den EuGH geniigte dieser Mechanismus nicht,
weil er von der US-Regierung nicht unabhdngig genug war und
EU-Blrger:innen keine wirksamen Moglichkeiten zur Abhilfe im
Falle einer Rechtsverletzung bot.*

In Bezug auf das neue DPF behauptet die EU-Kommission nun,
dass die Anderungen diese Bedenken des EuGHs ausraumen. Das
Rechtsschutzverfahren aus der EO 14086 sieht einen zweistufigen
Rechtsschutzmechanismus vor. In der ersten Stufe reichen Be-
schwerdefiihrer ihre Beschwerden bei den Datenschutzbehdrden
ihres Heimatstaats ein, die sie an die US-Regierung weiterleiten.*
Der Datenschutzbeauftragte der US-Geheimdienstkoordinati-
onsstelle (Civil Liberties and Privacy Office (CLPO) bearbeitet
die Beschwerde anstelle einer Ombudsperson im US-Aullenmi-
nisterium.* Die Entscheidung des Datenschutzbeauftragten
ist bindend fiir die US-Geheimdienste, aber die Ergebnisse und
Griinde werden nicht offengelegt.”

In der zweiten Stufe kdnnen Beschwerdefiihrer, ohne das Ergeb-
nis der ersten Stufe zu kennen, Berufung beim Data Protection
Review Court (DPRC) einlegen. Dieses Gremium, das unabhangig
arbeiten soll und aus nicht-regierungsangehorigen Personen
besteht,*® priift die Entscheidung des Datenschutzbeauftragten®

13 Hierzu schon Palenberg, Auf die Schremse treten?, DFN-Infobrief Recht 2/2023.

14 Uphues, Ins Wasser gefallen, DFN-Infobrief Recht 8/2020.
15 EO 14086, Sec. 3(b).

16 EO 14086, Sec. 3(c)(i).

17 EO 14086, Sec. 3(c)(i)(ii)(E)(2).

18 EO0 14086, Sec. 3(d)(i)(A).

19 EO 14086, Sec. 3(d)(i)(D), (E).



und kann zusdtzliche Informationen von den US-Geheimdiensten
anfordern. Die Beschwerdefiihrer werden von staatlich be-
stellten Sonderbeauftragten vor diesem Gericht vertreten > Die
Entscheidung des DPRC bleibt ebenfalls geheim.?

2. Kritik

Kritik erfahrt das DPF vor allem hinsichtlich seiner Uberein-
stimmungen mit dem Privacy Shield. So bezeichnet noyb es als
~weitgehende Kopie“ und kritisiert, dass anders als behauptet
nur wenig Anderungen im US-Recht erreicht werden. Die Kom-
mission hdtte bei der Ausarbeitungin die ,Trickkiste“ gegriffen
und nur scheinbar Probleme geldst.

Aber auch von Seiten der Aufsichtsbehorden wird Kritik getibt.
Etwa libte die Aufsichtsbehérde in Baden-Wiirttemberg Kritik an
der Executive Order und zweifelte an, dass das Rechtsinstrument
einer Executive Order Gberhaupt geeignet sei. Zudem monierte
die Behorde, dass nicht klar sei, ob die US-amerikanische Auffas-
sung von ,verhdltnismdRig“ durch US-Geheimdienste mit dem
europdischen Begriff der ,VerhadltnismdRigkeit“ gleichgesetzt
werden kann.? Der Kritik treten offen andere Aufsichtsbehor-
den entgegen, die sich vermittelnd fiir eine ergebnisoffene
Prufung aussprechen. Die Hamburger Aufsichtsbehorde, sieht
in der Executive Order ein erprobtes Rechtsinstrument. Zum
Kritikpunkt der ,VerhdltnismaRigkeit“ wird angefiihrt, dass eine
identische Auffassung grundsdtzlich nicht zwangsldufig sei, da
nurein gleiches Niveau gefordert wdre.?

Tatsachlich ist fraglich, ob der EuGH das DPF in der Uberpriifung
wie auch seine Vorgdnger fir unwirksam erkldrt. Denn die Kritik-
punkte sind nicht unberechtigt. Soist der anzulegende MaRstab
beider Auslegung der Rechtsbegriffe zwischen den USA und der
EU ein unterschiedlicher. Im EU-Recht wird darauf abgestellt,
was notwendig und angemessen ist und im US-Recht hingegen,
dass die MaBnahmen so begrenzt sein sollen, wie es machbar

20 EO 14086, Sec. 3(d)(ii).
21 EO 14086, Sec. 3(d)(i)(C).

22  EO 14086, Sec. 3(d)(i)(H).
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ist. Ob der EuGH diese Unterschiede angreift, wird maRgeblich
vom hieraus resultierenden Schutzniveau in den USA abhdngen.
Auch die Unabhdngigkeit der fiir das Beschwerdeverfahren vorge-
sehenen Gremien muss hinterfragt werden. Denn das CLPO gehort
zum US-Geheimdienst, die Unabhdngigkeit zur US-Regierung ist
an dieser Stelle offensichtlich nicht gewahrt. Hinsichtlich des
DPRCkann die Unabhangigkeit diskutiert werden, immerhin wird
es durch regierungsunabhdngige Personen besetzt. Allerdings
verlangt Art. 47 Europdische Charta der Grundrechte (GRCh),
welchen der EuGH als Voraussetzung sieht, ein ,Gericht“. Ob
der DPRC als quasigerichtliches Verwaltungsgremium diesen
Anforderungen geniigt, ist offen. Zumindest verlangt die DSGVO
nur ein der Sache nach gleichwertiges Schutzniveau, soweit der
DPRC das Schutzniveau sicherstellen kann, kann das Gremium
genligen.

Allerdings muss den Birger:innen der EU fiir ein gleichwertiges
Schutzniveau ein sog. faires und éffentliches Verfahren geboten
werden. In derjuristischen Literatur wird daher zu Rechtin Frage
gestellt, ob das Verfahren vor dem DPRC diesen Anforderungen
geniigen kann. Weder werden die beschwerdefiihrenden Perso-
nen am groRten Teil des Verfahrens beteiligt, noch werden die
Entscheidung und ihre Griinde vom DPRC &éffentlich mittgeteilt.
Dies entspricht nicht den Anforderungen der GRCh an ein faires
und offentliches Verfahren.

IV. Bedeutung fiir Hochschulen und
Forschungseinrichtungen

Im Rahmen der Verwendung von Software, welche
personenbezogene Daten in die USA iibermittelt, kann sich
jetzt prinzipiell wieder auf den Angemessenheitsbeschluss der
Kommission gestiitzt werden. Einerseits vereinfacht das die
Vertragslage, da nicht mehr auf die Standarddatenschutzklauseln
(SCC) zuriickgegriffen werden muss.s Doch der vermeintlich
einfache Weg steht, wie oben aufgezeigt, unter keinem guten

23 LfDI, Pressemitteilungv. 26.10.2022, https://www.baden-wuerttemberg.datenschutz.de/usa-eu-datentransfer-durchfuehrungsverordnung-

us-praesident/ (zuletzt abgerufen am 15.9.2023).

24 HmbBfDI, Mitteilung v. 29.11.2022, abrufbar unter https://datenschutz-hamburg.de/pages/executiveorder/ (zuletzt abgerufen am 15.9.2023).

25 Hierzu John, New Schrems, new Me(crosoft), DFN-Infobrief Recht 2/2022; Tiessen, Santa Claus(e) is coming early, DFN-Infobrief Recht 8/2021;
Wellmann, O ihr gnadenbringenden Standarddatenschutzklauseln, DFN-Infobrief Recht 12/2020.



Stern. Schon jetzt zeigen die Diskussionen um das DPF, dass
auch diesem Angemessenheitsbeschluss moglicherweise die
Nichtigkeit bevorsteht.

Denn nicht nur Schrems und sein Team beabsichtigten eine
Klage gegen das DPF, sondern der franzdsische Parlamentarier
Phillippe Latombe hat jingst im Wege eines Eilrechtsschutzes
einen umfangreichen Schriftsatz beim EuGH eingereicht.?®
Darin macht er geltend, dass das DPF gegen eine Vielzahl an
europdischen Normen verstoRt. Ziel seiner Klage ist die sofortige
Aussetzung der Glltigkeit des DPF bis zur Kldarung, ob dieses
inhaltlich mit den Unionsrechten vereinbar ist.

Allerdings wird bis zu einer Entscheidung des EuGHs noch
etwas Zeit vergehen. Eine unmittelbare Auswirkung hat die
Klageeinreichung auf die Wirksamkeit des DPF noch nicht. Auch
Max Schrems und sein Team von nyob werden voraussichtlich
fir die angekiindigte Anfechtung den Rechtsweg bei diesem
Angemessenheitsbeschluss wieder von ganz unten beschreiten.
Dennoch sollte gerade bei zentralen Softwareanwendungen
stets dulerst sorgfdltig abgewogen werden, ob man sich fir
erforderliche Datenexporte in die USA auf das DPF verlassen
mochte. In die Abwdgung sollten datenschutzfreundlichere
Lésungen einbezogen oder die Méglichkeit der Rechtfertigung
von Datenexporten anhand der vom EuGH nicht beanstandeten
SCCs beleuchtet werden.

In jedem Fall kann man nicht davon ausgehen, dass das EU-US
Data Privacy Framework die rechtliche Lage um Datenexporte
in die USA gesichert hat. Erst die Bewertung des EuGHs wird
hierzu Klarheit schaffen konnen.
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26 Siehe Pressemitteilung von Latombe, https://www.politico.eu/wp-content/uploads/2023/09/07/4_6039685923346583457.pdf (zuletzt

abgerufen am 15.9.2023).
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Kurzbeitrag: Was kratzt mich das?

OLG Hamm: Scraping-Vorfdlle bei Facebook rechtfertigen keinen DSGVO-Schadensersatz

von Ole-Christian Tech

Das Oberlandesgericht Hamm hat jingst ein Leiturteil zu den sogenannten Facebook-
Scraping-Fallen gesprochen (OLG Hamm, Urteil vom 15. August 2023, Az. 7 U 19/23).

Scraping, oft auch Web Scraping oder Screen Scraping genannt, bezeich-
net eine Praxis, bei der mittels Programmen Informationen von Websei-
ten ausgelesen und somit bildlich gesprochen ,geschirft* werden.

I. Was ist geschehen?

Im Verfahren vor dem OLG Hamm ging es darum, dass im April
2021 unbekannte Personen personenbezogene Daten von etwa
500 Millionen Facebook- Nutzern im Darknet veroffentlicht
haben. Die Daten hatten die Unbekannten dabei unter Aus-
nutzung einer damaligen Suchfunktion von Facebook selbst
gesammelt, weshalb hiervon ,Scraping“ gesprochen wird. Diese
Suchfunktion wurde zwar im Nachhinein durch Facebook deak-
tiviert, in Hinblick auf dieses Datenleck sind jedoch -nach der
Entscheidung des Europdischen Gerichtshofs zu Grundsdtzen
des immateriellen Schadenersatzes (EuGH, Urteil vom 4. Mai
2023, Rs. C-300/21)* - eine Vielzahl von Klagen gegen Meta als
Betreiberin der Plattform anhdngig.?

Ursache des Rechtsstreits war die Suchfunktion bei Facebook,
tber die Personen durch die Suche nach ihrer Telefonnummer
auffindbar waren. Selbst wenn die Betroffenen ihre Telefon-
nummer dabei nicht in ihrem Profil als sichtbar eingestellt
hatten, wurde bei der Eingabe der Nummer in die Suchleiste das
entsprechende Profil angezeigt. Die ,Scraper® programmierten
einen Code, der millionenfach Telefonnummern generierte und
bei einem Trefferin der Suchleiste die Namen und sonstigen im
Facebook-Profil hinterlegten Daten speicherte.

Nachdem Facebook auf diese Datenschutzliicke aufmerksam
wurde, deaktivierte es die Funktion im April 2018. In der Folge
stellten die Scraper ihre Methode um und nutzten diesmal die
Kontaktimportfunktion, um weitere Daten zu schiirfen. Hierauf
reagierte Facebook dann fir die Plattform im Oktober 2018 und
fiir den Facebook-Messenger im September 2019.

Il. Das Urteil

In der Urteilsbegriindung erkldrte das OLG Hamm nun, dass die
Verarbeitung der personenbezogenen Daten der Betroffenen
-namentlich der Telefonnummer- nicht auf Vertragszweckerftl-
lung gestitzt werden kann und damit nicht nach Art. 6 Abs. 1
Unterabsatz 1 lit. b DSGVO gerechtfertigt war.

Weiterhin konnte auch ein etwaiges berechtigtes Interesse sei-
tens Facebook an der Verarbeitung diese nicht nach Art. 6 Abs. 1
lit. f DSGVO rechtfertigen. Hierfiir bedarf es grundsdtzlich drei
kumulativer Voraussetzungen:

1. Erstens muss von dem fiir die Verarbeitung Verantwort-
lichen oder von einem Dritten ein berechtigtes Interesse
wahrgenommen werden,

2. zweitens muss die Verarbeitung der personenbezogenen
Daten zur Verwirklichung des berechtigten Interesses

1 Hierzu vertiefend Voget, Nicht (un)erheblich?!, DFN-Infobrief Recht 07/2023.

2 Dieerstinstanzliche Rechtsprechungist hierzu noch uneinheitlich, ablehnend etwa Landgericht Bielefeld, Urteil vom 19. Dezember 2022,
Az .80 157/22,einen Anspruch bejahend dagegen LG Stuttgart, Urteil v. 26. Januar.2023, Az.: 530 95/22.



erforderlich sein und

3. drittens durfen die Interessen oder Grundrechte und
Grundfreiheiten der Person, deren Daten geschitzt
werden sollen, gegentiber dem berechtigten Interesse
des Verantwortlichen oder eines Dritten nicht iberwiegen 3

Das Gericht sah es bereits nicht als erforderlich an, diese Art der
Ruckwdrtssuche zu ermdglichen, insbesondere da diese ja ohne
Weiteres im April 2018 abgestellt werden konnte.

Zwar von Facebook nicht vorgetragen, vom Gericht aber dennoch
beantwortet, wurde die Frage einer rechtfertigenden Einwilligung
durch die Betroffenen nach Art. 5 Abs.1 lit. a Var. 1, Art. 6 Abs. 1
Unterabsatz 11it. a DSGVO.

Eine wirksame Einwilligung der Betroffenen in die Suchbar-
keit ihres Nutzerprofils iiber die Mobilfunktelefonnummer lag
allerdings in den Augen des Gerichts auch nicht vor, sodass
mangels Rechtsgrundlage fiir die Verarbeitung dieser perso-
nenbezogenen Daten diese rechtwidrig war (sog. ,Verbot mit
Erlaubnisvorbehalt®).

Ill. Unerlaubte Handlung, aber kein
Schaden

Trotz dieser klaren datenschutzrechtlichen Einordnung des OLG
Hamm wurde die Berufung der Kldgerin zuriickgewiesen, die
Betroffene hat also verloren. ,Die zuldssige Leistungsklage ist
aberunbegriindet. Die Klagerin hat keinen Anspruch auf Ersatz
eines immateriellen Schadens.“ Aber warum?

Materiell-rechtlich handelt es sich bei dem Begehren der Kldgerin
um einen Anspruch auf Schadenersatz wegen unerlaubter
Handlung (hier Art. 82 Abs. 1 DSGVO). Dieser setzt jedoch voraus,
dass der Anspruchsgegner nicht nur gegen die DSGVO verstoRen
hat- dies ist nach der Auffassung des OLG Hamm unstreitig-
sondern auch, dass dem Anspruchssteller hierdurch kausal ein
materieller oder immaterieller Schaden entstanden ist.

Materielle Schdden sind dabei Vermégensschdden, also solche,
die in Geld bezifferbar und nicht der Personlichkeitssphdre
zuzuordnen sind. Dahingegen sind immaterielle Schdden jene

3 OLG Hamm, Urteil vom 15. August 2023, Az. 7 U 19/23 Rz. 109.

4 OLG Hamm, Urteil vom 15. August 2023,Az. 7 U 19/23 Rz. 57.
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unfreiwilligen Nachteile, die auRerhalb von Vermoégensdis-
positionen stehen und subjektiver Natur sind. Ein konkretes
Beispiel hierfiir waren etwa Schmerzen, der Ersatz dieser das
Schmerzensgeld.s

Bereits nach dem Urteil des EuGHs zum Ersatz immaterieller
Schdden wurde in der Literatur kontrovers diskutiert, inwie-
weit subjektive Empfindungen wie Arger oder Verunsicherung
ausreichen, um die Ersatzfdhigkeit des immateriellen Schadens
zu begriinden.

Das Gericht fihrte hierzu aus: ,Es entsprichtindes schon nicht
der allgemeinen Lebenserfahrung, dass das 6ffentliche Bekannt-
werden der eigenen Mobilfunktelefonnummer, auch wenn es
ungewollt erfolgtist, regelmdRig/erfahrungsgemaR zu person-
lichen / psychologischen Beeintrachtigungen fiihrt.“

Zwar ist das Risiko nicht unerheblich, da personliche
Informationen wie E-Mail-Adressen und Telefonnummern hdufig
zur Authentifizierung genutzt werden und somit auch von
Kriminellen fur Impersonation- also beispielsweise falsche
Auskunftsanspriiche nach Art. 15 DSGVO- genutzt werden kénnen
und somit immer weitere sensiblere Informationen erlangen
kénnen (sog. Daisy Chains).

Dem OLG Hamm kam es jedoch vor allem auf den Vortrag der
Klagerin an, welche lediglich ausgefiihrt hatte, ein ,,Gefiihl
der Erschrockenheit“ erlitten zu haben. Dies reichte dem OLG
nicht aus.

IV. Folgen fiir Wissenschaft und Forschung

Fir datenverarbeitende Stellen wie Hochschulen und
Forschungseinrichtungen zeigt auch dieses Urteil wieder
auf, wie wichtig die Grundlagen zu datenschutzfreundlicher
Grundeinstellung (,privacy by default®)
schutzfreundlicher Technologie (,privacy by design®)

und daten-

sind, um ungewollte rechtsgrundlagenlose Verarbeitung
personenbezogener Daten zu vermeiden. Die neueren Methoden
des Web Scraping werfen einmal mehr ein Schlaglicht auf die
Praxis, die den DSGVO Compliance Anforderungen hier noch
nicht hinreichend nachgekommen ist.

5 Hierzu bereits Miiller, Morgen Kinder werden wir klagen, DFN-Infobrief Recht 12/2022 und selbiger in Schaden oder kein Schaden, das ist hier

die Frage, DFN-Infobrief Recht 03/2023.

6 Hierzu vertiefend Tech, Doppelgdnger Delights: How to prevent the perfect impersonation (Or Not), DFN-Infobrief Recht 04/2023.
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