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O ihr gnadenbringenden
Standarddatenschutzklauseln

Die Europdische Kommission legt einen Entwurf neuer Standarddatenschutzklauseln
vor und die Datenschutzgemeinde fragt sich: ,)a, ist denn heut™ schon Weihnachten“?

von Maximilian Wellmann

Kurz vor Weihnachten macht die Europdische Kommission mit ihrem Entwurf neuer
Standarddatenschutzklauseln den Datenschutzern ein verfrihtes Weihnachtsgeschenk.
Wie jedoch auch im realen Leben, besteht fiir den Schenkenden stets die Gefahr mit
dem zehnten Paar Socken beim Beschenkten weniger freudige Reaktionen auszuldsen,
als mehrresignierende Seufzer und ein pflichtschuldiges ,Danke“zu ernten. Ob die
neuen EU-Standarddatenschutzklauseln geeignet sind eher die erste oder die zweite
Reaktion auszulosen, wird dabei Gegenstand des nachfolgenden Beitrags sein.

I. Funktion und Wirkung von
Standarddatenschutzklauseln

Bei den EU-Standarddatenschutzklauseln, handelt es sich um
Bestimmungen, die Bestandteil eines Vertrages sein konnen,
welcher eine Dateniibermittlung an eine Stelle auRerhalb
des Geltungsbereichs der Datenschutz-Grundverordnung
(DSGVO) zum Gegenstand hat. GréRtes Manko der aktuellen
EU-Standarddatenschutzklauseln (Beschluss der Kommission
V.5.2.2010 - 2010/87/EU, Beschluss der Kommission v. 15.6.2001
- 2001/497/EG) ist allerdings, dass sie noch auf der Vorganger-
regelung der DSGVO, der Datenschutz-Richtlinie aus dem Jahr
1995 (RL 95/46/EG) fuRen und lediglich durch einen Kommissi-
onsbeschluss aus 2016 im Bereich der Auftragsverarbeitung
angepasst wurden (Beschluss der Kommission v. 16.12.2016
- C (2016)8471). Diese Entscheidung der Kommission erfolgte
dabei im Lichte der ablehnenden Entscheidung des Europd-
ischen Gerichtshofs (EuGH) in der Causa ,Schrems I“ (EuGH,
Urt. v. 6.10.2015 - C-362/14 - Schrems 1), in der das sog. ,Safe
Harbour“ Abkommen zwischen der EU und den USA gekippt
wurde. Fir den Datentransfer entfiel damit die maRgebliche
Rechtsgrundlage und ein Zielkonflikt mit der DSGVO und sei-

1 Vertiefend: Sydow, Kein sicherer Hafen fiir unsere Daten? DFN-Info-
brief Recht 12/2015.

nem in Art. 44 S. 2 DSGVO normierten Gebot das europdische
Datenschutzniveau ,nicht zu untergraben®, entstand. Auf den
Plan traten schon damals die EU-Standarddatenschutzklau-
seln, die bis zur Verabschiedung des EU-US Privacy Shields als
maRgebliche Rechtsgrundlage fiir den Datentransfer in die
USA fungierten.

Auch mit Blick auf aktuelle Verarbeitungskonstellation wie
der Auftragsverarbeitung in Drittstaaten, bei der es auf Wei-
sung des Verantwortlichen zu einer Datenverarbeitung des
Auftragsverarbeiters kommt, bietet sich der Ruckgriff auf
Standarddatenschutzklauseln an. Hierliber ist es den Par-
teien moglich ,standardisiert” eine Vielzahl von materiellen
Regelungen sowie das anwendbare Recht zu bestimmen. Ein
gewichtiger Vorteil zeigt sich zudem darin, dass den Vertrags-
parteien ein hohes Mall an Rechtssicherheit mit Blick auf
die datenschutzkonforme Verarbeitung personenbezogener
Daten zu Teil wird und eine ansonsten notwendige Geneh-
migung des Datentransfers durch die zustdndige Aufsichts-
behorde entfillt, soweit die Klauseln unverdndert in das
Vertragswerk eingebaut werden.



Il. Und tdglich griilt das Murmeltier:
Schrems Il und seine Folgen

Nachdem die Europdische Kommission das EU-US Privacy
Shield verabschiedet hatte, nahm der Stellenwert der EU-
Standarddatenschutzklauseln fir den Datentransfer in die
USA allerdings (erneut) ab. Malgebliche Rechtsgrundlage
der Dateniibertragung war danach ein Angemessenheitsbe-
schluss nach Art. 45 Abs. 3 DSGVO. Die gesetzliche Systematik
der DSGVO sieht insoweit ein subsididres Verhdltnis der EU-
Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. ¢ DSGVO) zu
einem solchen Angemessenheitsbeschluss vor, heilt es doch
in Art. 46 Abs. 1 DSGVO wortlich ,,Falls kein Beschluss nach Arti-
kel 45 Absatz 3 vorliegt, (..)“.

Mit dem ruhigen Fahrwasser, in dem sich der Datentransfer
befand, ist es aber seitdem jiingst ergangenen Urteil des EuGH
(EuGH, Urt. v 16.7.2020 - C-311/18- Schrems I1)?, dass das EU-US
Privacy Shield kippte, vorbei. Das Urteil stellt vielmehr erneut
eine Zdsur in der Dateniibertragungspraxis dar, ist allerdings
mit Blick auf das Safe Harbour Urteil und seine inhaltlichen
Aussagen jedoch nicht in Gadnze neu. Auch die Auswirkungen
des Urteils auf die hier diskutierten EU-Standarddatenschutz-
klauseln sind beachtlich, wurden diese doch dadurch erneut
zum letzten Rettungsanker der europdisch-amerikanischen
Datenibermittiung.

Aktuell kdnnen danach allein die unverdnderten Standard-
datenschutzklauseln aus 2010 als Rechtsgrundlage fir einen
Datentransfer in die USA oder einen sonstigen Drittstaat her-
angezogen werden. Gleichwohl dndert das Urteil des EuGH
jedoch nichts an der datenschutzrechtlich problematischen
Situation in den USA, in denen es staatlichen Sicherheitsbe-
hérden moglich ist eine ,nicht auf das zwingend erforder-
liche MaR“ beschriankte Uberwachung beispielsweise auf
Grundlage des CLOUD Acts vorzunehmen. Um das Postulat
des angemessenen Datenschutzniveaus im Empfdngerland
jedoch nicht zum ,zahnlosen Tiger“ verkommen zu lassen,
hat der EuGH in Schrems Il deshalb auch die Konturen der
Anwendung der Standarddatenschutzklauseln nachgescharft.
Der Datenexporteur muss nunmehr nach Ansicht des EuGH
vor der Dateniibertragung unter Beachtung des konkreten
Schutzniveaus fiir die Gibertragenen Daten eine Analyse des
Ubertragungswegs vornehmen, die mit der Speicherung im

2 Vertiefend: Uphues, Ins Wasser gefallen, DFN-Infobrief Recht 8/2020.
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Drittstaat verbundenen Risiken evaluieren sowie eine Analyse
zumutbarer Alternativen (z.B. Speicherung in Europa) vorneh-
men. Fdllt diese Bewertung negativ aus und ist in der Folge zu
konzedieren, dass das Schutzniveau nicht mit dem europdi-
schen vergleichbar ist, muss der Datenexporteur zusatzliche
MaRnahmen ergreifen, um den Schutz der Daten zu garantie-
ren. Falls diese jedoch nicht ausreichen, diirfen im Ergebnis
keine personenbezogenen Daten in den Drittstaat Gibertragen
werden.

I1l. Der Entwurf neuer
EU-Standarddatenschutzklauseln

Die Entscheidung des EuGH ist eine krachende ,Watschen® fir
die Europdische Kommission und hat diese massiv unter Hand-
lungsdruck gesetzt, die Rechtssicherheit im Bereich der trans-
atlantischen Datentibertragung schnell wiederherzustellen.
Zur Schadensbegrenzung wurden deshalb die Plane zur Novel-
lierung der Standarddatenschutzklauseln, die bereits seit 2017
in der Schublade lagen, eilig hervorgekramt und in die hier
diskutierte Entwurfsvorlage gegossen. Treiber der Erneuerung
ist dabei sicherlich auch die Tatsache, dass der BREXIT immer
ndher riickt und das Problem eines Drittstaates alsbald auch
vor die eigene kontinentaleuropdische Haustiir ricken wird.

Inhaltlich sieht der Entwurf der EU-Standarddatenschutzklau-
selnzwei Dokumente vor. Beidem ersten Dokumenthandeltes
sich um den Entwurf einer Beschlussvorlage der Kommission,
der den Zweck und den Anwendungsbereich der Standardda-
tenschutzklauseln beschreibt, wohingegen im zweiten Doku-
ment, dem sog. Annex, der konkrete Vertragstext folgt. Dieser
beschreibt dabei verschiedene einschldgige Konstellationen
der Verarbeitung und enthdlt Formulare, die von den Vertrags-
parteien entsprechend der beabsichtigten Dateniibermittlung
ausgefillt und unterzeichnet werden kénnen.

1. Zielsetzung

Grundlegend geht es dem Entwurf um die Bewdltigung des
Spagats zwischen neuen, immer komplexer werdenden trans-
nationalen Verarbeitungsvorgdngen, an denen oftmals meh-
rere Datenimporteure und -exporteure beteiligt sind und dem
Schutz personenbezogener Daten in Drittstaaten auferhalb



der EU. MaRgeblich folgen die neuen Standarddatenschutz-
klauseln dabei dem Paradigma eines Schutzniveaus, das mit
dem Schutzniveauim Geltungsbereich der DSGVO vergleichbar
(»equivalent®)ist. Diese Zielsetzung geht auf Art. 44 S. 2 DSGVO
zuriick und spiegelt den generellen Ansatz des Entwurfs wie-
der einer Anpassung der EU-Standarddatenschutzklauseln an
die DSGVO vorzunehmen. Die Novellierung greift dabei sowohl
tatsdchlich als auch rechtlich gednderte Rahmenbedingungen
auf und versucht angemessen auf die oben beschriebenen
Entwicklungen mit sog. ,safeguardes” (,geeignete Garantien®)
zu reagieren, die die Auswirkungen der Gesetze des Bestim-
mungsdrittlands auf die Einhaltbarkeit der Standarddaten-
schutzklauseln durch den Datenimporteur regeln.

2. Aufbau und Inhalt

Das fir die Praxis maRgebliche Dokument stellt das Annexdo-
kument dar. Nachfolgend sollen einige der darin enthaltenen
Klauseln schwerpunktmaRig beschrieben werden.

Betrachtet man zundchst den Aufbau der Standarddaten-
schutzklauseln, gliedert sich dieser in einen ersten Teil mit
allgemeinen Bestimmungen, einen zweiten Teil, in denen
die Pflichten der Vertragsparteien (,obligations of the par-
ties“) konkret ausgestaltet werden und einen dritten Teil mit
Schlussbestimmungen. Der zweite Teil ist das Kernstiick der
neuen EU-Standarddatenschutzklauseln und untergliedert
sich in insgesamt vier Module, die verschiedene Konstellatio-
nen des Datentransfers aus dem Geltungsbereich der DSGVO
beschreiben (Modul 1: Datentransfer Verantwortlicher - Ver-
Modul 2
- Auftragsverarbeiter; Modul 3: Datentransfer Auftragsverar-

antwortlicher; Datentransfer Verantwortlicher
beiter- Auftragsverarbeiter; Modul 4: Datentransfer Auftrags-

verarbeiter - Verantwortlicher).

Systematisch wird dabei vor jeder einzelnen Standarddaten-
schutzklausel angegeben fiir welche der vier Konstellation des
Datentransfers die nachfolgende Bestimmung einschldgig ist.
Steigt man sodann in die Analyse der einzelnen Klauseln ein,
sieht die erste Klausel vor, dass der Datenexporteur prift, ob
der DatenimporteurinderLageist,die nachfolgend aufgefthr-
ten vertraglichen Pflichten einzuhalten. Der Katalog statuiert
dabei differenzierend zwischen den vier Verarbeitungskon-
stellationen, u.a. wechselseitige Pflichten der Parteien im
Hinblick auf die Datenminimierung (11.1.3), der sicheren Uber-

DFN-Infobrief Recht 12 /2020 | Seite 4

tragung personenbezogener Daten (I1.1.5) und der vorzuneh-
menden Dokumentation (1. 1.9).

Die sich anschliefende zweite Klausel greift das Problem kol-
lidierenden nationalen Rechts auf, dass mit den EU-Standard-
datenschutzklauseln in Konflikt steht. Hier geht Klausel 11.2(a)
von einer grundsdtzlichen Vereinbarkeit nationaler Regelun-
gen mit den EU-Standarddatenschutzklauseln aus. Wenn der
Datenimporteurjedoch Grund zur Annahme hat, dass er Adres-
sat einer nationalen Regelung wird, die mit den Vorgaben aus
Klausel I1.2(a) nicht vereinbar erscheint, lebt eine Notifizie-
rungspflicht gegeniiber dem Datenexporteur auf, der dann
unverziiglich MaBnahmen zu ergreifen hat, um den sicheren
Datentransfer wiederherzustellen oder ihm als ultima ratio
sogar das Recht einrdumt den Vertrag zu kiindigen.

Die dritte Klausel betrifft den in der Praxis wichtigen Anwen-
dungsfall eines verbindlichen behérdlichen Auskunftsersu-
chens zur Weitergabe personenbezogener Daten durch den
Datenimporteur (Stichwort: Uberwachung). Klausel 11.3.1 sieht
hier vor, dass der Datenimporteur den Datenexporteur von
dem Auskunftsersuchen unterrichtet soweit dies im Einklang
mit den Vorgaben des jeweiligen nationalen Rechts unter
den konkreten Umstdnden gestattet ist. Dabei ist jedoch der
grundlegende Tenor der Standarddatenschutzklauseln zu
beachten, dass eine Weitergabe nur dann erfolgen soll, wenn
die Gesetze des Bestimmungsdrittlandes den Datenimporteur
nicht daran hindern, diese Klauseln einzuhalten (Rekurs auf
Klausel 2). Was den Umfang der Mitteilung angeht, sind Details
zuden angeforderten personenbezogenen Informationen, das
anfordernde Amt, die Rechtsgrundlage fiir den Antrag und die
erteilte Antwort zu tibermitteln. Zudem sieht die Klausel vor,
dass der Importeur gegebenenfalls alle verfiigbaren Rechts-
mittel zur Anfechtung des Antrags ausschopfen soll.

Die vierte Klausel behandelt den Einsatz von Unterauftrags-
verarbeitern. Diese Klausel ist gdnzlich neu im Vergleich
zur Vorgdngerregelung und sieht vor; dass zwischen dem
Datenimporteur und dem Unterauftragsverarbeiter ein
schriftlicher Vertrag ,written contract” geschlossen wird, der
dieselben Datenschutzbestimmungen enthdlt, denen der
Datenimporteur nach den EU-Standarddatenschutzklauseln

mit dem Datenexporteur unterliegt.

Auch die in Klausel Nr. 5 statuierten Betroffenenrechte wer-
den umfassend neu geregelt. Der Datenimporteur erkldrt sich



hiernach bereit, Betroffene unverziiglich in den Grenzen der
zwingenden nationalen Bestimmungen zu benachrichtigen,
wenn er einen rechtsverbindlichen Antrag einer Behorde auf
eine Datenherausgabe erhdlt.

Ergdnzt wird dieser Pflichtenkatalog noch durch Klauseln, die
die Einlegung von Rechtsmitteln regeln (Nr. 6), Vorgaben zur
Haftung (Nr.7) und Entschddigung (Nr.8) machen und Pflichten
gegeniliber den Aufsichtsbehérden (Nr. 9) statuieren.

3. Zusammenfassung und Bewertung

Die Europdische Kommission versucht mit der Vorlage des
Entwurfs, die EU-Standarddatenschutzklauseln fiir den immer
starker zunehmenden internationalen Datenaustausch
zukunftsfest zu machen. Auch wenn aus dem Schrems-Lager
bereits skeptische Stimmen kommen, bleibt dennoch zu kons-
tatieren, dasinhaltlich vorallem die deutliche Erweiterung der
Klauselnim Bereich der Unterauftragsverarbeitungein Gewinn
darstellt. Wohlmeinende Stimmen sprechen in Bezug auf die
neuen EU-Standarddatenschutzklauseln gar vom ,Schweizer
Taschenmesser” des internationalen Datentransfers. Vormals
nicht erfasste Falle, wie der eines deutsches Unternehmens,
daseinen Vertrag mit der EU-Niederlassung eines US-Anbieters
schlieRt, Teile der Datenverarbeitung aber bei deren Mutterge-
sellschaft in den USA stattfinden, werden nunmehr erfasst.
Auch die bisher unklare Konstellation eines in der EU ansds-
sigen Auftragsverarbeiters, der fiir einen auBerhalb der EU
ansdssigen Auftraggeber personenbezogene Daten verarbei-
tet, wird in den neuen Klauseln adressiert. Einen hoheren Grad
der Flexibilisierung schafft zudem die in 1.6 implementierte
»Docking Clause®, die es Dritten, bisher nicht an dem Vertrag
beteiligten Personen, ermdglicht durch das Ausfiillen entspre-
chender Anhdnge dem Vertrag beizutreten. Daneben werden
aber auch eine Vielzahl altbewdhrter Regelungen in den Ent-
wurf des neuen Vertragswerkes tiberfiihrt, sodass insgesamt
eine deutliche Erweiterung des Anwendungsbereichs auszu-

machen ist.

IV. Auswirkungen auf Hochschulen und
Forschungseinrichtungen

Die Relevanz neuer EU-Standardvertragsklauseln fir Hoch-
schulen und Forschungseinrichtungen sollte nicht unter-
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schdtzt werden. In Zeiten der Coronavirus-Pandemie haben
eine Vielzahl von Hochschulen und Forschungseinrichtungen
auf Hybridlehre umgestellt. Zur Umsetzung dieses hybriden
Ansatzes ist in vielen Fdllen Videokonferenzsoftware lizen-
ziert worden, deren Anbietern wie beispielsweise ZOOM,
ihren Hauptsitz in den USA haben. Im Zuge der Implemen-
tierung solcher Systeme wurden dabei auch zahlreiche Auf-
tragsverarbeitungsvertrdge geschlossen, die den Einfluss des
Verantwortlichen sichern und eine datenschutzkonforme
Nutzung und Dateniibertragung gewdhrleisten sollen. Integ-
raler Bestandteil dieser Vertrdge sind dabei oftmals die alten
EU-Standarddatenschutzklauseln. Sollte der jetzt vorgelegte
Entwurf durch die Europdische Kommission zeitnah beschlos-
sen werden, wiirde dies fiir die Hochschulen und Forschungs-
einrichtungen einen erheblichen Anpassungsbedarf nach sich
ziehen, da samtliche Vertrdge, die EU-Standarddatenschutz-
klauseln beinhalten, innerhalb der vorgesehenen Ubergangs-
frist von einem Jahr ab Inkrafttreten, zu dndern waéren. Die
positive Kehrseite dieses Anpassungsbedarfs wdre jedoch
die (Wieder-) Herstellung des rechtssicheren Datentransfers
in Drittstaaten, an dem mit Blick auf Datenschutzcompliance
auch die Hochschulen und Forschungseinrichtungen interes-
siert sein dirften. Die Euphorie sollte dennoch nicht zu groR
werden, vermag doch auch der Entwurf neuer Standardda-
tenschutzklauseln das Paradoxon zwischen amerikanischen
Sicherheitsinteressen und dem Ziel der DSGVO, die in Europa
verarbeiteten personenbezogenen Daten umfassend zu schiit-
zen, nicht aufzulésen. In welcher Form die EU-Standarddaten-
schutzklauseln letztlich beschlossen werden, kann zu diesem
Zeitpunkt noch nicht beantwortet werden. Fest stehtinsoweit
nur, dass die Konsultationsfrist am 10. Dezember 2020 endet
und es bereits Anfang 2021 zu einer Beschlussfassung seitens
der Europdischen Kommission kommen kénnte.
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Morgen, Kinder, wird’s was geben

Die Moglichkeit einer Vergabe von Zertifizierungen nach Art. 42 DSGVO riickt ndher

von Nicolas John

Die Idee des Gesetzgebers hinter Datenschutz-Zertifizierungen nach Art. 42 Datenschutz-Grund-
verordnung (DSGVO) war es, die Einhaltung der DSGVO zu verbessern, einen transparenteren
Datenschutz zu schaffen und die Arbeit der Aufsichtsbehdrden zu reduzieren. Doch vermisst
man zwei Jahre nach Inkrafttreten der DSGVO noch immer die versprochenen Datenschutzsie-
geliS.d. Art. 42 Abs. 1 DSGVO. Aber das wird sich bald dndern. Der nachfolgende Beitrag schafft
eine Ubersicht zum aktuellen Stand der Akkreditierungs- und Zertifizierungsverfahren.

l. Einleitung

Spdtestens nach der ,Schrems ll1“-Entscheidung des Europd-
ischen Gerichtshofs (EuGH) und der damit einhergehenden
Unwirksamkeit des EU-US-Privacy-Shield-Abkommens* werden
viele Verantwortliche bei der Recherche nach Moglichkeiten
fur einen rechtmdRigen Datenexport auf die Zertifizierung
gemdl Art. 42 DSGVO gestoRen sein. Denn diese kénnen
anstelle eines Angemessenheitsbeschlusses, wie es das Pri-
vacy-Shield war, unter bestimmten Umstdnden ebenso Daten-
exporte rechtfertigen (Art. 46 Abs. 2 lit. f DSGVO).

Aber die recherchierende Person wird ebenso schnell her-
ausgefunden haben, dass die Durchfiihrung einer Daten-
schutz-Zertifizierung in der Praxis mangels akkreditierter
Zertifizierungsstellen in Deutschland bislang nicht méglich
ist. Doch dieser Umstand dndert sich derzeit. Die deutsche
Akkreditierungsstelle (DAkkS) und die Datenschutz-Aufsichts-
behorden fiithren seit Inkrafttreten der DSGVO die erforder-
lichen und komplexen Verfahren, Akkreditierungskriterien
aufzustellen, um nun interessierte Stellen akkreditieren zu
kénnen. Erst mit dem Erhalt der Akkreditierung kdnnen diese
Stellen beginnen, Datenschutz-Zertifizierungen fir Verant-
wortliche und Auftragsverarbeiter auszustellen.

1 Vertiefend: Uphues, Ins Wasser gefallen, DFN-Infobrief Recht 8/2020.

Il. Bedeutung der Datenschutz-
Zertifizierung

Die freiwillige Zertifizierung nach Art. 42 DSGVO stellt ein Mit-
tel dar, die datenschutzkonforme Datenverarbeitung durch
den Verantwortlichen oder Auftragsverarbeiter zu beschei-
nigen. Nach Erwdgungsgrund 100 der DSGVO soll hierdurch
die Einhaltung der Verordnung verbessert werden, da unab-
hdangige Prifer die Datenverarbeitungsprozesse tberpriifen.
Zudem soll eine hohere Transparenz fir die betroffene Person
geschaffen werden, indem ein schneller Uberblick Gber das
Datenschutzniveau der entsprechenden Produkte und Dienst-
leistungen ermoglicht wird.

Fir den Verantwortlichen kann eine Zertifizierung beim
Nachweis der Einhaltung seiner Pflichten, der Einhaltung
des Privacy by Design und des Privacy by Default, der Einhal-
tung der Anforderungen an Auftragsverarbeiter oder bei der
Beurteilung der Datensicherheit herangezogen werden. Dies
stellt eine Privilegierung im Rahmen der aufsichtsrechtlichen
Kontrolle dar. Es ist aber zu betonen, dass eine Zertifizierung
weder die Verantwortung des Verantwortlichen oder des Auf-
tragsverarbeiters mindert, noch Aufsichtsbehdrden bindet,
noch die Haftung nach Art. 82 DSGVO ausschliel3t. Allerdings
erleichtert dies dem Verantwortlichen oder Auftragsverarbei-
ter gegebenenfalls die ihm obliegende Beweisfiihrung.

Ebenso kann der Verantwortliche oder insbesondere der
Auftragsverarbeiter die Zertifizierung anhand eines ausge-



gebenen Datenschutzsiegels und/oder -priifzeichens als
Wettbewerbsvorteil nutzen, um die datenschutzkonforme
Verarbeitung der personenbezogenen Daten innerhalb seines
Produkts (berzeugend gegeniiber potenziellen Kundinnen
und Kunden zu versichern.

Dariiber hinaus kann die Zertifizierung wie oben schon
erwdhnt als geeignete Garantie i.S.d. Art. 46 Abs. 2 lit. f DSGVO
fur die Ubermittlung von personenbezogenen Daten in Dritt-
staaten fungieren, soweit das Zertifizierungsverfahren i.S.d.
Art. 42 Abs. 2 DSGVO speziell fiir den Datenexport vorgesehen
ist.

I1l. Begriffsbestimmungen

Auf die Begriffe Akkreditierung und Zertifizierung ist aufgrund
der Verwechslungsgefahr kurz einzugehen.

Die Akkreditierung stellt die Bestdtigung und Anerkennung
der technischen Kompetenz einer sogenannten Konformitats-
bewertungsstelle (KBS) dar, welche die Zertifizierungen vor-
nimmt. Durch den Nachweis gegeniber einer unabhdngigen
Akkreditierungsstelle wird sichergestellt, dass die KBS ihre
Tdtigkeiten fachlich kompetent, unter Beachtung gesetzlicher
Anforderungen und auf international vergleichbarem Niveau
erbringt.

Die Zertifizierung ist dagegen die Bestdtigung durch eine
dritte Seite (der KBS), dass vorgeschriebene Anforderun-
gen nach einer bestimmten Norm - bei der Datenschutz-
Zertifizierung die 1SO-Norm EN-ISO/IEC 17065/2012 gemadR
Art. 43 Abs. 1 S. 2 lit. b DSGVO - erfiillt werden. Zum jetzigen
Zeitpunkt haben sich zwar schon diverse ,Datenschutz-Zerti-
fikate“ und ,Datenschutzsiegel” in verschiedenen Formen auf
dem europdischen Markt etabliert, jedoch stellen diese keine
Zertifizierungen i.S.d. Art. 42 DSGVO dar und entfalten daher
nicht die Wirkungen der Art. 42-Zertifizierungen.

IV. Stand der Akkreditierungs- und
Zertifizierungsverfahren

Nach Art. 42 Abs. 5 S. 1, 43 Abs. 1 DSGVO sind akkreditierte Zer-
tifizierungsstellen oder die Aufsichtsbehorden parallel fur die
Erteilung der Zertifizierungen zustdndig. Doch um internatio-
nal anerkannte Zertifizierungen vornehmen zu kénnen, bedarf
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es zundchst allgemein anerkannte Akkreditierungskriterien,
um anschlieRend Kriterien fir die Zertifizierungsverfahren
erarbeiten zu kdnnen. Hierfir missen sich verschiedene Stel-
len auf europdischer und nationaler Ebene abstimmen.

GemdR & 39 Bundesdatenschutzgesetz (BDSG) obliegt die
Akkreditierungsbefugnis in Deutschland der DAkkS und den
Aufsichtsbehdrden. Die Kriterien fiir eine Akkreditierung hatte
die DAKKS und die Aufsichtsbehérden schon bis August 2018
entwickelt und von der Datenschutzkonferenz (DSK) beschlie-
Ren lassen. AnschlieRend waren diese dem Europdischen
Datenschutzausschuss (EDSA) zur Stellungnahme vorzulegen.
Doch aufgrund fehlender Leitlinien fiir den EDSA konnte die
Einreichung erst im Januar 2020 geschehen. Ende Mai 2020
wurden nach der Riickmeldung des EDSA die Kriterien noch-
mals angepasst, die DSK fasste einen neuen Beschluss hier-
tber und die Kriterien wurden erneut beim EDSA eingereicht.
Die Stellungnahme steht laut Website der DAkkS aktuell noch
aus.?

Antrdge auf Akkreditierung sind dennoch schon seit dem
1. Januar 2019 méglich, welche einheitlich bei der DAKKS ein-
zureichen sind. Um akkreditiert werden zu kénnen, muss die
interessierte Stelle ein Zertifizierungsprogramm vorlegen, wel-
ches umfangreich die Prozesse und Kriterien fir ihre Prifun-
gen beschreibt. Anhand dieses Programms findet die Abnahme
der Kriterien der Stelle durch die zustandige Aufsichtsbehérde
und der DAKKS statt. Zum jetzigen Zeitpunkt wurden von inte-
ressierten Stellen schon entsprechende Antrdge gestellt, eine
Abnahme hat bislang jedoch noch nicht stattgefunden.

Sobald die Akkreditierung von der Datenschutz-Aufsichtsbe-
hérde und der DAKKS bewilligt wurde, muss die zustdndige
Aufsichtsbehdrde noch eine Befugniserteilung i.S.d. § 39 BDSG
aussprechen, damit die Zertifizierungsstelle tdtig werden darf.
Stimmen aus den Datenschutzzentren prognostizieren dabei
eine potenzielle Durchfiihrung der ersten Zertifizierungsver-
fahren fiir das erste Halbjahr 2021.3

2 https://www.dakks.de/content/projekt-datenschutz (zuletzt abge-
rufen am 10.11.2020).
3 Soz.B.Krasemann, DuD 2020, 645, 648



V. Ausblick und Bedeutung
fiir Hochschulen und
Forschungseinrichtungen

Auch wenn die DSGVO nun schon tiber zwei Jahre in Kraft ist,
hatsichderProzess fiirdie Implementierung von Datenschutz-
Zertifizierungen erheblich verzdgert, nicht zuletzt, weil die
komplexe Kommunikation aufgrund der Zustdndigkeitsme-
chanismen zwischen den europdischen und nationalen Orga-
nen sich als zeitintensiv herausstellt.

Dennoch sollte das Instrument der Zertifizierungen nach
Art. 42 DSGVO nicht als zu aufwendig oder nutzlos abgetan
werden. Gerade im Forschungs-und Hochschulbereich kénnen
Zertifizierungen beispielsweise als Auswahlmerkmal auf der
Suche nach datenschutzkonformer Software dienen. Soweit
ein Softwareanbieter (als potenzieller Auftragsverarbeiter) der
interessierten Hochschule (als potenzielle Verantwortliche)
durch seine Zertifizierungen den Datenschutz und die Daten-
sicherheit versichern kann, wird in vielen Fallen eine aufwan-
dige Detailprifung der Software entfallen kénnen.

Aber auch fur die Hochschule als Datenverarbeiterin kann eine
Zertifizierung von Interesse sein. Die DSGVO-konforme Daten-
verarbeitung anhand eines europdischen Datenschutzsiegels
bestdtigt zu sehen, wird sensibilisierten Studierenden in Zei-
ten von digitalen Semestern positiv ins Auge fallen. AuBerdem
fande auf diese Weise eine Uberpriifung der Datenverarbei-
tungsprozesse der Hochschule durch eine unabhdngige dritte
Zertifizierungsstelle statt und konnten bei Bedarf entspre-
chend angepasst werden.

Doch als Alternative fiir den Datenexport in die USA wird die
Zertifizierung vermutlich unter dem Eindruck der ,Schrems
II“-Entscheidung vorerst nicht weiterhelfen. Denn um als
geeignete Garantie i.S.d. Art. 46 Abs. 2 lit. f DSGVO fir den
Datenexport zu fungieren, muss die hierauf speziell zuge-
schnittene Zertifizierung den Nachweis erbringen, dass der
Datenempfdnger im Drittland die Verarbeitung entsprechend
den Anforderungen der DSGVO durchfiihrt. Die Wertungen des
Urteils sind neben dem behandelten Privacy-Shield und den
Standardvertragsklauseln ebenso auf die anderen Garantien
des Art. 46 DSGVO anzuwenden. Der EuGH gibt vor, dass das
Datenschutzniveau im Drittland gleichwertig dem der Union
sein muss. Vergleichbar ist die Situation der Zertifizierung mit
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der der Standarddatenschutzklauseln4 Der Verantwortliche
oder Auftragsverarbeiter muss bei einem Datenexport in die
USA sicherstellen, dass der Schutz der personenbezogenen
Daten gleich dem der Union ist. Nur dann kann die Zertifizie-
rungsstelle die Zertifizierung fir einen Datenexport vorneh-
men. Um dies zu erreichen, misste der Verantwortliche oder
Auftragsverarbeiter mit zusdtzlichen Malnahmen sicherstel-
len, dass nationale Sicherheitsbehérden in den USA nicht ohne
die Moglichkeit eines hiergegen gerichteten Rechtswegs auf
die Daten zugreifen konnen. Wie diese Malnahmen konkret
aussehen missen, ist einzelfallabhdngig und wird derzeit viel
diskutiert.

Ob die Zertifizierungen in den kommenden Jahren wenigstens
im europdischen Bereich Erfolg haben werden, wird maRgeb-
lich vom Aufwand und den Kosten, aber auch der Akzeptanz
der Kunden abhdngen. Es stellt ein vielversprechendes Werk-
zeug dar, um im Datenschutz-Dschungel fiir einen besseren
Uberblick zu sorgen und das Datenschutz-Niveau dauerhaft zu
erhdhen.

4 Zum Entwurf der neuen Standarddatenschutzklauseln siehe Well-
mann, O ihr gnadenbringenden Standarddatenschutzklauseln, DFN-
Infobrief Recht 12/2020.
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Auskunftsanspruch aus Art.15 DSGVO umfasst nicht eigene E-Mails

von Steffen Uphues

Ein Urteil aus derjingeren Vergangenheit hat den Inhalt des Auskunftsanspruchs

nach Art. 15 Datenschutz-Grundverordnung (DSGVO) weiter prdzisiert. Zu E-Mails,
deren Inhalt der betroffenen Person bekannt sind, muss der Verantwortliche keine Aus-
kunft erteilen. Dahingehend dullerte sich das Landesarbeitsgericht (LAG) Niedersach-
senineiner Entscheidung vom 09. Juni 2020 (Az. 9 Sa 608/19). Dartber hinaus stellte das
Gericht klar, dass die Ubersendung verschlisselter ZIP-Dateien keine zuldssige Uber-
mittlung darstelle, sofern die betroffene Person hiermit nicht einverstanden ist.

I. Der Auskunftsanspruch aus
Art. 15 DSGVO

1. Sinn und Zweck des Anspruchs

Der Auskunftsanspruch ist ein zentrales Element im daten-
schutzrechtlichen System der Betroffenenrechte. Erst hier-
durch und durch die Einhaltung der Informationspflichten
aus Art. 13, 14 DSGVO erhélt die betroffene Person vom ,,0b“
und Umfang einer Datenverarbeitung Kenntnis. Dies bietet ihr
dann die Moglichkeit, die Verarbeitungen auf deren Rechtma-
Rigkeituntersuchenzulassenund die Rechte auf Berichtigung,
Léschung sowie Einschrankung effektiv wahrzunehmen. Mitt-
lerweile ist gerichtlich gekldrt, dass auch im Arbeitsverhdltnis
neben dem Einsichtsanspruch aus & 83 Betriebsverfassungsge-
setz (BetrVG) ein datenschutzrechtlicher Auskunftsanspruch
wahrgenommen werden kann.?

2. Anspruchsinhalt

Art. 15 DSGVO normiert ein Auskunftsrecht flir betroffene
Personen. Hiernach kann man in einem ersten Schritt vom
Verantwortlichen Informationen dazu verlangen, ob eine
Verarbeitung personenbezogener Daten stattfindet. Sofern

1 Hierzu John, Mein Name ist Hase, ich weill von nichts, DFN-Infobrief
Recht 06/2020.

dies der Fall ist, kann man in einem zweiten Schritt Auskunft
Uber diese Daten verlangen. Daneben stehen einem weitere
Informationen zu; so etwa die Benennung der Verarbeitungs-
zwecke oder ob die Daten an weitere Empfanger (ibermittelt
wurden.

3. Art der Datentbermittiung

Nimmt eine betroffene Person ihr Auskunftsrecht wahr, hat
der Verantwortliche eine Kopie aller relevanten personenbe-
zogenen Daten herauszugeben. Sofern ein hierauf gerichteter
Antragelektronisch gestellt wird, hatder Verantwortlicheauch
elektronisch zu antworten. In Erwdgungsgrund 63 S. 4 DSGVO
wird ausgefiihrt, dass der Verantwortliche sich bemiihen soll,
dartber hinaus auch einen Zugriff per Fernzugang zu einem
sicheren System bereitzustellen. Dabei kann es sich etwa um
einen Zugriff Gber Cloud-Dienste oder ZIP-Dateien handeln.
Hierdurch konne der betroffenen Person ein direkter Zugang
zu den begehrten Informationen geboten werden.

Il. Die Entscheidung des LAG
Niedersachsen

Der Kldger war nach Ende seines Beschdftigungsverhdltnisses
gerichtlich gegen seine ehemalige Arbeitgeberin vorgegan-
gen. Unter anderem machte er seinen Auskunftsanspruch aus
Art. 15 DSGVO geltend. Er verlangte in diesem Zuge unter ande-



rem auch eine Kopie aller E-Mails, die wahrend des Beschafti-
gungsverhdltnisses von ihm verfasst wurden.

1. Zum Anspruchsinhalt

Zumindest mit Blick auf die E-Mails verneinte das LAG Nieder-
sachsen einen Anspruch. Diese seien vom Kldger erstellt wor-
den und ihm somit bekannt. Der Auskunftsanspruch beziehe
sich nicht auf solche Dokumente, die den Anspruchstellern
vorliegen. Gerade wenn ein Verantwortlicher in groRerem
Umfang personenbezogene Daten verarbeitet, misse eine
betroffene Person beim Einfordern von Kopien deutlich for-
mulieren, welche konkreten Dokumente zugdnglich gemacht
werden sollen. Der Sinn und Zweck der Norm liege darin, Infor-
mationen zu denjenigen Dokumenten zu erhalten, die dem
Zugriff der betroffenen Person bislang entzogen waren. Durch
Art. 15 DSGVO soll der Betroffene die Moglichkeit erhalten, die
Datenverarbeitung tberpriifen zu kénnen. Wenn man diesen
Grundsatz auf den vorliegenden Fall anwendet, sei der Aus-
kunftsanspruch hinsichtlich der E-Mails abzulehnen. Eine dar-
auf gerichtete Uberpriifung durch den Klager sei nicht notig,
da er an den Konversationen beteiligt war und somit schon
Kenntnis hiervon hat. Ausweislich der Begriindung des LAG
Niedersachsen sei es nicht Ziel des Auskunftsanspruchs, dass
alle Unterlagen, die personenbezogene Daten der betroffenen
Person enthalten, zugdnglich zu machen sind. Es solle eben
lediglich eine Uberpriifbarkeit der Datenverarbeitung ermog-
licht werden.

2. Zur Art der Ubermittlung

Die ehemalige Arbeitgeberin hatte dem Kldger die Informa-
tionen in verschlisselten ZIP-Dateien zukommen lassen. Das
dazugehorige Passwort erhielt er separat. Nach Ansicht des
LAG Niedersachsen reiche eine derartige Ubermittlung nicht
aus, um den Auskunftsanspruch einer betroffenen Person
zu erfullen. Grundsatzlich befinde sich der Ort der zu erbrin-
genden Leistung, also der Ubermittlung der Informationen,
am Wohnort des Anspruchstellers. Die Moglichkeit des Fern-
zugriffs, die in Erwdgungsgrund 63 S. 4 DSGVO genannt wird,
sei nur als ,Plus“ fir den Anspruchsteller zu verstehen. Sofern
er damit einverstanden ist, konne derart verfahren werden.
Andernfalls aber kdnne eine Ubermittlung von ZIP-Dateien
nicht das Zuschicken auf schriftlichem oder elektronischem
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Wege ersetzen. Ein alleiniger Fernzugriff konne ,firin IT-Sach-
verhalten unerfahrene Personen zu Hirden fihren“ und sei
somit gegen den Willen des Anspruchstellers nicht zulassig.

I1l. Fazit fiir 6ffentliche Hochschulen und
Forschungseinrichtungen

Aus diesem Urteil lassen sich fir 6ffentliche Hochschulen und
Forschungseinrichtungen im Wesentlichen zwei Aussagen zie-
hen:Zum einen muss man betroffenen Personen im Zuge eines
Auskunftsersuchens nurdiejenigen Daten zugdnglich machen,
dieihr bislang noch nicht bekannt sind. Dabei ist der Sinn und
Zweck der Norm - die Uberprifung einer Datenverarbeitung
- malgeblich. Zum anderen sind die Informationen, die man
nach Art. 15 Abs. 3 DSGVO zu Ubermitteln hat, grundsdtzlich
auf Papier (per Brief) oder elektronisch (etwa per Mail) zur
Verfligung zu stellen. Ein Fernzugriff ist nur bei Einverstand-
nis der betroffenen Person geeignet, die Leistungspflicht des
Verantwortlichen zu erfillen. Es ist abschliefend darauf hin-
zuweisen, dass eine verspdtete und unvollstandige Auskunft
zur Zahlung eines Schadensersatzes fithren kann.2 Die Erfil-
lung eines Auskunftsbegehrens sollte demnach nicht ,,auf die
leichte Schulter” genommen werden.

2 Hierzu John, Data Wars: Der Betroffene schldgt zurtick, DFN-Info-
brief Recht 10/2020
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