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Erlaubt war bislang nur die Offenbarung gegentber internem
Personal, sog. Gehilfen.

Nach § 203 StGB macht sich strafbar, wer unbefugt ein fremdes
Geheimnis, namentlich ein zum persénlichen Lebensbereich ge-
hérendes Geheimnis oder ein Betriebs- oder Geschaftsgeheim-
nis offenbart, dasihm in einer besonderen Funktion bekannt ge-
worden ist.! Zu den Geheimnissen zihlen alle Daten, aus denen
eine geheimnisgeschitzte Person rekonstruiert werden kann.?
Von dieser scharfen Vorschrift sind umfasst:

m Rechtsanwalte und Arzte, insbesondere im Hinblick auf die
Fernwartung,?

m Versicherungsunternehmen im medizinischen Bereich (Kran-
ken-/Lebensversicherung).

Zu denin § 203 Abs. 1 Nr. 6 StGB der Geheimhaltung unter-
worfenen Personen gehdren nicht nur die Angestellten eines
Versicherungsunternehmens, sondern auch von diesem beauf-
tragte selbststandige Versicherungsvermittler. Ein solcher, der
von einem Personenversicherer mit der Gewinnung und Be-
treuung von Kunden betraut wurde, erfahrt alle persénlichen
Daten des (kunftigen) Versicherungsnehmers, die far den Ab-
schluss oder die Durchfuhrung eines Vertrags erforderlich sind
oder tblicherweise abgefragt werden. Daher muss er der glei-
chen Geheimhaltungspflicht unterliegen wie der Versicherer
selbst.* Ein Versuch, entgegen § 203 StGB Forderungen etwa
aus einem Zahnarztvertrag abzutreten, fihrt zur Nichtigkeit
des Abtretungsvertrags nach § 134 BGB.® Ein Berufsgeheim-
nistrager verletzt allerdings dann nicht seine Verpflichtung zur
Wahrung des Berufsgeheimnisses, wenn er nach Aufforderung
durch die AuBenprifung (§ 147 Abs. 6 Satz 2 AQ) seine Fi-
nanz-, Anlagen- und Lohnbuchhaltung sowie die Berechnung
von Ruckstellungen, Wertberichtigungen und Fakturierung
auf einem maschinell verwertbaren Datentrager zur Verfigung
stellt.®

§ 203 StGB findet auf offentlich-rechtliche Kreditinstitute keine
Anwendung mehr. Nach Auffassung des BGH7 ist z.B. eine Spar-
kasse zur Abtretung der Darlehensforderung befugt, weil der
Abtretung weder das Bankgeheimnis noch die genannte Straf-
vorschrift entgegenstehen. In Bezug auf einen Verstoll gegen
das Bankgeheimnis hat der Senat seine Grundsatzentscheidung
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255 die Wirksamkeit der Forderungs-
abtretung durch einen maglichen VerstoB gegen die Verschwie-
genheitspflicht des Krediunstituts — wie auch gegen daten-
schutzrechtliche Bestmmunagen — nicht berthrt wird. In Ergan-
zung zu dieser Entscheidung hat der Senat nunmehr entschie-
den, dass eine Forderungsabtretung durch eine als Anstalt des
offentlichen Rechts organisierte Sparkasse auch keine — unter
Strafe gestellte — Verletzung eines Privatgeheimnisses i.5.d.
§ 203 StGB darstellt.

In Fallen des § 203 StGB ist Outsourcing folglich nur mit Einwilli-
gung des Kunden zulassig.? Eine Losung waére, das Personal des
Tochterunternehmens als berufsmaBig tatige Gehilfen i.S.v.
§ 203 Abs. 3 StGB anzusehen.'0 Dies setzte voraus, dass die
Muttergesellschaft Einfluss darauf hat, wer im konkreten Fall die
Datenverarbeitung durchftihrt. Hier bedarf es entsprechender
Regelungen im Rahmenvertrag tber die jeweilige Datenverar-
beitung. Mutter- und Tochtergesellschaft sollten sich darauf ei-
nigen, dass die eingesetzten Techniker konkret benannt und
den Weisungen der Muttergesellschaft unterstellt werden.
Wenn entsprechende Mitarbeiter funktional zum Personal der
Muttergesellschaft gehéren, sind sie als Gehilfen i.S.v. § 203
Abs. 3 StGB anzusehen.'' Diese Perspektive hatte allerdings
u.U. den Nachteil, dass das Fremdpersonal nach den Gesichts-
punkten des Arbeitnehmertiberlassungsrechts zu Arbeitneh-
mern der Muttergesellschaft werden wirde.

Die Abtretung einer arztlichen Honorarforderung an eine ge-
werbliche Verrechnungsstelle verletzt die &rztliche Schweige-
pflicht und ist daher nach § 203 Abs. 1 Nr. 1 5tGB strafbar. Ein
entsprechender Vertrag ist nach § 134 BGB nichtig, sofern nicht
der Patient der entsprechenden Weitergabe seiner Daten zuge-
stimmt hat.'? Die Tatsache, dass ein Arzt ein Drittunternehmen
mit der Wartung seiner EDV beauftragt hat, begrindet beim
Verkauf der Arztpraxis einen Sachmangel und fuhrt damit zur
Riickabwicklung des gesamten Kaufvertrags.'

Eine L&sung zeichnete sich tber die Auftragsdatenverarbeitung
ab. Der BGH'™ hat dem EuGH die Frage vorgelegt, ob die Uber-
mittlung von Verkehrsdaten vom Diensteanbieter an den Zessio-
nar einer Entgeltforderung fir TK-Leistungen wirklich gegen
das TK-Geheimnis verstof3e, wenn der zum Zweck des Einzugs
rickbelasteter Forderungen erfolgten Abtretung auf3er der all-
gemeinen Verpflichtung auf das Fernmeldegeheimnis und den
Datenschutz zu den jeweils geltenden gesetzlichen Regelungen
eine scharfe Vereinbarung zur Auftragsdatenverarbeitung zu
Grunde liege. Der EuGH hat inzwischen eine Abtretung von For-
derungen als kompatibel mit dem TK-Geheimnis angesehen.'®
Allerdings miisse der Zessionar auf Weisung des Diensteanbie-
ters und unter dessen Kontrolle handeln und sich hierbei auf die-
jenigen Verkehrsdaten beschranken, die fir die Einziehung der
Forderung erforderlich sind. Der zwischen dem Zessionar und
dem Diensteanbieter geschlossene Vertrag miisse insbesondere
Bestimmungen enthalten, die die rechtmaBige Verarbeitung der
Verkehrsdaten durch den Zessionar gewahrleisten und es dem
Diensteanbieter erméglichen, sich jederzeit von der Einhaltung
dieser Bestimmungen durch den Zessionar zu Uberzeugen. Um-
stritten ist, ob diese tk-rechtliche Rechtsprechung auf andere
Bereiche des Geheimnisschutzes, etwa auf § 203 StGB, Ubertra-
gen werden kann.

Il. Neuordnung

Das Justizministerium hat sich federfihrend der Reform dieser
Strafvorschrift angenommen. Man konnte sich nicht dazu
durchringen, die Vorschrift schlichtweg zu streichen. Vielmehr
wurde die Externalisierung von Datenverarbeitung zugelassen,
um den Preis, dass damit der Kreis der Geheimnistrager eben-
falls erweitert wird.
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1. Gesetzgebungsgeschichte

Der Gesetzesentwurf der Bundesregierung zur ,Neuregelung
des Schutzes von Geheimnissen bei der Mitwirkung Dritter an
der Berufsausiibung schweigepflichtiger Personen” '® wurde am
27.4.2017 erstmals im Bundestag diskutiert und anschlieBend
zur weiteren Beratung in die zustandigen Ausschisse Uberwie-
sen. Wahrend das Gesetzesvorhaben als solches von allen Par-
teien begriBt wurde, gab es auch vereinzelte Kritik an den ge-
planten Neuerungen.

Unter anderem sah der urspriingliche Entwurf lediglich die zen-
tralen Anderungen im StGB sowie die neuen berufsrechtlichen
Befugnisnormen vor. Zu Recht gaben Die Linke und Die Griinen
zu bedenken, dass der Gesetzesentwurf ohne eine gleichzeitige
Anpassung der prozessualen Normen zum Zeugnisverweige-
rungsrecht unvollstandig sei.'” AuBerdem mahnte der Bundes-
rat, der bereits im Vorfeld der Sitzung zu dem Entwurf Stellung
nahm, dass Geheimnisschutzbelange der Betroffenen nicht aus-
reichend berticksichtigt wirden.'® Darlber hinaus kritisierte er
die Vorschrift, die eine strafbewehrte Pflicht fir schweigepflich-

tige Personen vorsah, einbezogene Personen wiederum zur Ver- -

schwiegenheit zu verpflichten. Da die Tat als Vorsatztat ausge-
staltet sei, wiirde eine bloB fahrlassige Verletzung der Pflicht, die
in aller Regel vorliegen durfte, sanktionslos bleiben.’® Zumin-
dest die Kritik der Opposition wurde in den Ausschusssitzungen
beherzigt, indem eine gleichzeitige Anpassung von § 53a StPO
in die Ausschussempfehlung aufgenommen wurde. 20

Nicht endgdiltig ausgerdumt werden konnten hingegen Beden-
ken bezliglich einer neuen Regelung u.a. in der Bundesrechtsan-
waltsordnung (BRAO), welche die Beauftragung auslandischer
Dienstleister betraf. Der BRAO soll § 43e BRAO zur Inanspruch-
nahme von Dienstleistungen eingefiigt werden.?! Hierbei han-
delt es sich um eine berufsrechtliche Befugnisnorm fir Rechts-
anwalte mit dem Zweck der Steigerung der Rechtssicherheit die-
ser Berufsgruppe.?? Der urspringliche Entwurf sah in § 43e
Abs. 4 BRAQ vor, dass ein Rechtsanwalt einen auslandischen
Dienstleister ohne Einwilligung des Mandanten nur beauftragen
durfte, wenn der Geheimnisschutz in dem jeweiligen Land mit
dem Schutzim Inland vergleichbar sei. Diese Regelung wurde als
unpraktikabel angesehen, da es kaum méglich sei, das Schutzni-
veau sdmtlicher Lander zu erforschen.?? Erganzt wurde im Rah-
men der Ausschussberatungen daher ein Zusatz, nach dem ein
vergleichbares Schutzniveau nicht erforderlich ist, wenn es der
Schutz der Geheimnisse ohnehin nicht erfordert. Dies solle der
Einzelfallgerechtigkeit dienen und dem Geheimnistrager eine
Abwagung eréffnen.24

Unter Berticksichtigung der vorgeschlagenen Anderungen wur-
de das Gesetz am 29.6.2017 im Bundestag verabschiedet.2® Das
Gesetz wurde auch vom Bundesrat am 22.9.2017gebilligt. 26

2. Intern mitwirkende Personen

Bei den Geheimnistragern wurden keine Anderungen an § 203
Abs. 1 und Abs. 2 StGB vorgenommen. Allerdings hat man sich
um eine Neuregelung fur das Hilfspersonal bemht.

Kein Offenbareni.S.d. Gesetzes liegt vor, wenn die in den Absét-
zen 1und 2 genannten Personen Geheimnisse den bei ihnen be-
rufsmaBig tatigen Gehilfen ader den bei ihnen zur Vorbereitung
auf den Beruf tatigen Personen zugdnglich machen (§ 203
Abs. 3 StGB). Das Gesetz bezieht nunmehr durch § 203 Abs. 3
StGB die bei Geheimnistragern berufsmaBig tatigen Gehilfen
mit ein. Kein Offenbaren liegt demnach vor, wenn der Geheim-
nistrager diesem Personenkreis die Geheimnisse zugénglich
macht. Auftallig ist die Tatsache, dass hier nur berufsmaBig tati-
ge Gehilfen angesprochen sind. Diese Gehilfen miissen dann
auf Dauer angelegt gewerbsméBig tatig und berufsmaBig beim
Geheimnistrager angesiedelt sein. Unklar ist die Rolle freier Mit-

arbeiter. Diese stehen nicht im Arbeitsverhaltnis, sondern wer-
den auch als Externe gefuhrt.

3. Sonstige mitwirkende Personen

Die Geheimnistrager dirfen fremde Geheimnisse gegen(iber
sonstigen Personen offenbaren, die an ihrer beruflichen ader
dienstlichen Tatigkeit mitwirken, soweit dies fur die Inanspruch-
nahme der Tatigkeit der sonstigen mitwirkenden Personen er-
farderlich ist. Das Gleiche gilt fur sonstige mitwirkende Perso-
nen, wenn diese sich weiterer Personen bedienen, die an der be-
ruflichen oder dienstlichen Tatigkeit der in den Absatzen 1 und
2 Genannten mitwirken.

Der Begriff der sonstigen mitwirkenden Person ist missgliickt.
Die Rede von der Persan ist in Verbindung zu setzen mit der Tat-
sache, dass nur eine natlrliche Person Gberhaupt Ansprechpart-
ner der Strafandrohung sein kann. Damit geht die Regelung an
der Tatsache vorbei, dass zumindest bei § 203 Abs. 2 StGB juris-
tische Personen die eigentlichen Handlungstrager sind. § 203
Abs. 4 StGB stellt zwar auf die natdrliche Person als Rechtssub-
jekt des Strafrechts ab. Der Begriff der sonstigen mitwirkenden
Person nach § 203 Abs. 3 und Abs. 4 StGB passt nicht. Im Ubri-
gen geht es an der Wirklichkeit vorbei, wenn groBie Cloud-An-
bieter wie Google in die Rolle eines sonstigen Beteiligten degra-
diert werden. Der Begriff der mitwirkenden Person verlangt so-
mit eine Ndhe zu der naturlichen Person und schlieBt damit juris-
tische Personen aus. Daflr spricht auch, dass die Geheimhal-
tungspflichten, die der mitwirkenden Person auferlegt werden
mussen, nur persénlich zu erfillen sind. § 43 BRAO spricht rich-
tigerweise neutraler vom Dienstleister.

Die Gesetzesbegriindung verweist auf die Beispiele fiir die Mit-
wirkung in Form von Schreibarbeiten, Rechnungsarbeiten, An-
nahme von Telefonanrufen, Aktenarchivierungen sowie Betrieb
und Wartung informationstechnischer Anlagen.?’ Ferner wird
auf die Fernwartung und die Bereitstellung von externen Spei-
chermedien far Daten verwiesen, auch mehrstufige Auftrags-
verhaitnisse sind méglich. Dabei sind die Angestellten des Auf-
tragnehmers oder Unterauftragnehmers ebenfalls als mitwir-
kende Personen nach § 203 Abs. 3 Satz 2 StGB anzusehen. Al-
lerdings bedarf es keiner direkten Vertrage zwischen Geheim-
nistrager und Unterauftragnehmer, sodass aufwendige Kon-
struktionen, wie z.B. Doppelarbeitsverhéltnisse, hinfillig wer-
den. Der Kreis der sonstigen mitwirkenden Personen ist sehr
weit gezogen. Er umfasst auch Dienstvertrage, Werkvertrage
und Geschaftsbesorgungsvereinbarungen. Ferner ist der ganze
Bereich der externen Datenverarbeitung mitumfasst. Eine Aus-
nahme gilt nur fr die mittelbare Tatigkeit im Geheimnisbe-
reich?®. Es gibt eine De-minimis-Regel, wonach jede Tatigkeit
ohne unmittelbare Relevanz fur die Datenverarbeitung nicht

16 BT-Drs. 18/11936, abrufbar unter: http://dip21.bundestag.de/dip2 1/btd/18/11

9/1811936.pdf.

17 BT-Plenarprotokoll 18/231, abrufbar unter: http://dip2 1. bundestag.de/dip2 1/b

tp/18/18231.pdf, 5. 23406.

18 BT-Drs. 18/11936, 5. 43.

19 BT-Drs. 18/11936, 5. 43,

20 ET-Drs. 18/12940, abrufbar unter: http://dipbt bundestag.de/doc/btd/18/129/

).pdf, S. 2; zu den Vorentwiirfen auch Grupp, Anwaltsblatt 2017, 216 ff.
/HaBdenteufel, CR 2017, 355 ff.

1936,5.81.

8/11936,5. 3

s. 18/12940, 5. &, 13.

okoll 18/243, abrufbar unter: http:/dipbt.bundestag.de/doc/btp
s5047
nung der 960. Sitzung des Bundesrats am 22 9.2017, TOP 9,
unter: http:/Awww bundesrat. de/SharedDocs/TO/960/tag
1352766.
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von dem Gesetz erfasst ist.” Damit durften sowohl| Schredder-
wie auch Reinigungskrafte nicht in den Bereich des § 203 StGB
miteinbezogen werden. Allerdings durfte sich der Geheimnis-
trager selbst nach § 203 Abs. 1 StGB strafbar verhalten haben,
wenn er z.B. Akten herumliegen lasst und damit in Kauf nimmt,
dass die Reinigungskraft diese zur Kenntnis nimmt. Insofern
enthdlt § 203 StGB nach der neuen Definition des Begriffs | of-
fenbaren” (s. unter 11.4.) eine gefahrliche Offnung der Strafbar-
keit fUr unbeabsichtigte DatensicherheitsverstéBe.

4. Offenbaren

Allerdings regelt § 203 Abs. 3 Satz 2 StGB auch, dass die Ge-
heimnisse gegentiber sonstigen Personen, die an ihren beruf-
lichen oder dienstlichen Tatigkeiten mitwirken, offenbart wer-
den dirfen.

a) Dogmatische Probleme

Dabei wird durch die Formulierung in § 203 Abs. 3 Satz 15tGB
(,.kein Offenbaren im Sinne dieser Vorschrift liegt vor, ...") klar-
gestellt, dass es sich bei dem Tatbestand der internen Einbezie-
hung von Gehilfen — wie bisher — um einen Tatbestandsaus-
schluss handelt. Bei einer Weitergabe von Daten gegeniber der
ersten Personengruppe ist schon der Tatbestand des , Offenba-
rens” nicht erfiillt.3® Eine Einwilligung des Mandanten ist daher
nicht notwendig, da der Geheimnistrager straffrei bleibt. An-
ders ist die Rechtslage bei § 203 Abs. 3 Satz 2 StGB. Hier wird
fur den Fall externer Dienstleister nicht ein tatbestandsausschlie-
Bendes Verhalten angenommen, sondern ein Rechtfertigungs-
grund. Dies ergibt sich schon aus dem Wortlaut der Vorschrift
,Die in den Absédtzen 1 und 2 Genannten dirfen fremde Ge-
heimnisse gegentiber sonstigen Persanen offenbaren ...” 3" Die
Gesetzesbegrindung spricht auch ausdricklich davon, dass die
Offenbarung eines geschiitzten Geheimnisses ,, nicht unbefugt
erfolgt und damit nicht rechtswidrig ist”32,

Ein rétselhafter Satz findetsich in der Gesetzesbegriindung. Hier
wird auf die unmittelbare Mitwirkung der berufsmaBig tatigen
Gehilfen an der beruflichen Tatigkeit der schweigepflichtigen
Person hingewiesen. Es heift: ,Besteht ein solcher kankreter
Bezug, erscheint die Einhalung einer Einwilligung des Betroffe-
nen weiterhin zumutbar und praktikabel”33. Offensichtlich hat
der Entwurf in seiner Begriindung Gbersehen, dass die Offenba-
rung von Geheimnissen an sonstige mitwirkende Personen ge-
rade nicht unter § 203 Abs. 3 StGB fallt, sofern dies zur Durch-
fuhrung der Aufgabe notwendig ist. Die Passage aus der Ent-
scheidungsbegriindung bezieht sich vielmehr auf die Differen-
zierung zwischen TatbestandsmaBigkeit und Rechtswidrigkeit.
Die fraglichen Hinweise aus der Begriindung dtirften daher so-

29 BT-Drs. 18/11936, 5. 22.

30 Soauch § 203 Abs. 3 Satz 1 StGB-E: ,(3) Kein Offenbaren im Sinne dieser Vor-
schrift liegtvor, wenn die in den Absatzen 1 und 2 genannten Personen Geheimnis-
se den bei ihnen berufsmaBig tatigen Gehilfen oder den bei ihnen zur Vorbereitung
auf den Beruf 1aligen Personen zuganglich machen. [...]", BT-Drs, 18/11936, 5. 7.
31 § 203 Abs. 3 Satz 2, 1. Halbs. StGB-E: ,[...] Die in den Absdtzen 1 und 2 Ge-
nannten dirfen fremde Geheimnisse gegenliber sonstigen Personen offenbaren,
die an ihrer beruflichen oder dienstlichen Tatigkeit mitwirken, soweit dies fir die In-
anspruchnahme der Tatigkeit der sonstigen mitwirkenden Personen erforderlich ist;
[..]", BT-Drs. 18/11936, 5. 7, der letzte Halbs. des § 203 Abs. 3 Satz 2 StGB-F be-
trifft sodann die Weitergabe durch sanstige Mitwirkende an wieder weitere Perso-
nen.

32 BT-Drs. 18/11936, 5. 22; ahnl. BT-Drs, 18/12940, S. 12: , Allerdings kann auch
kinftig nicht jede mittelbare, sondern nur eine unmittelbare Mitwirkung an der be-
ruflichen Tatigkeit des Berufsgeheimnistragers das Zeugnisverweigerungsrecht des
§ 53a StPO-E begrinden.”

33 BT-Drs.18/11936, 5. 22.

34 EFuGH MMR 2004, 95 m. Anm. Rofinagel.

35 BT-Drs, 18/11936, 5. 18, 28,

36 Fischer (0, FuBn. 1), Rdnr. 30a.

37 BT-Drs. 18/11936, S, 23.

38 Pohle/Ghaffari, CR 2017, 489, 492.

wohl im Rahmen des objektiven Tatbestands des § 203 5tGB so-
wie bei den Anforderungen, die an die Rechtfertigung der Wei-
tergabe von Informationen durch den Geheimnistréger zu stel-
len sind, relevant werden: Eine wirksame Einwilligung des Man-
danten in die Weitergabe von Informationen kann nur eingeholt
werden, wenn eine , Mitwirkung” entsprechend dieser Defini-
tion zu bejahen ist. Denn nur bei Erflllung des in der Begrin-
dung geforderten Kriteriums der Unmittelbarkeit, also einem
.konkreten Bezug” zwischen der Tatigkeit des Anwalts und der
von ihm beauftragten sonstigen Personen, an die er Daten wei-
tergibt, kann dem Mandaten gegentiber eine luckenlose Dar-
stellung der etwaigen (Vertrags-)Verhaltnisse zwischen dem Ge-
heimnistrager und den sonstigen Mitwirkenden erfolgen. Diese
lickenlose Darstellung ist zur umfassenden Aufklarung des
Mandanten fir die Wirksamkeit seiner Einwilligung erforderlich.
Fir den Geheimnistrager ,zumutbar und praktikabel” ist dieses
Erfordernis bei Bestehen solch unmittelbar nachvollziehbarer
(Vertrags-)Verhaltnisse ebenso. Allerdings gilt diese Argumenta-
tion der Begriindung nur dann, wenn der Geheimnistrager auf
die Einwilligung des Betroffenen abstellt. Das Besondere von
§ 203 Abs. 3 StGB ist aber, dass ein neuer ausschlieBender Tat-
bestand bzw. Rechtfertigungsgrund durch die Einbeziehung des
insoweit erforderlichen Hilfspersonals geschaffen worden ist.
Die Gesetzesbegriindung ist insofern schwach und irrefiihrend,
als sie den Eindruck erweckt, dass eine umfassende Aufklarung
und Einwilligung des Mandanten erforderlich ist.

b) Der Begriff des Offenbarens

Der Begriff des Offenbarens klingt aktivisch und umfasst alle For-
men der Mitteilung der Daten. Unklar kénnte jedoch sein, ob
auch das Bereithalten zum Abruf von Daten unter die Vorschrift
fallt. Der FuGH hat dies fur den Fall des europaischen Daten-
schutzrechts in der Entscheidung , Lindgvist” verneint.?* In der
Gesetzesbegrindung findet sich allerdings der Hinwveis, dass die
Moglichkeit der Kenntnisnahme schon ausreicht.?® Diese be-
wusst breite Formulierung sorgt aber flir Chaos bei dem prima-
ren Geheimnistrager. Lasst ein Anwalt z.B. seine Akte fahrlassig
im Gericht liegen, wére dies nach dem neuen Verstandnis eine
Offenbarung. Es geht also nicht um den Zweck der Mitteilung
oder die Finalitat des Aktes, sondern um die bloBe Mdaglichkeit
der Kenntnisnahme. 3

Einschrankend wird allerdings diese Erlaubnis nur erteilt, , so-
weit dies fur die Inanspruchnahme der Tatigkeit der sonstigen
mitwirkenden Personen erforderlich ist”37, Die Offenlegung die-
sem Personenkreis gegentiber muss also von einem objektiven
Kriterium der Erforderlichkeit gedeckt sein. Allerdings geht es
nicht um die Erforderlichkeit fr den Geheimnistrager, sondern
fur die Inanspruchnahme der Tatigkeit der sonstigen mitwirken-
den Personen. Dies irritiert: Wenn § 203 Abs. 3 StGB nunmehr
den Geheimnisschutz lockert, muss sich dies auf die Erforder-
lichkeit aus der Sicht des Geheimnistragers beziehen. Entschei-
dend kann nicht sein, wie die sonstigen mitwirkenden Personen
die Erforderlichkeit einschdtzen. Durch diese Offnung ist § 203
Abs. 3 StGB nahezu konturenlos geworden. Nach anderer Mei-
nung von Pohle und Ghaffari soll es darauf ankommen, ob die
Offenbarung fur die Diensterbringung erforderlich ist.*® Inso-
fern sei auf den Geheimnistrager abzustellen. Dies gibt der
Wortlaut der Vorschrift aber nicht her. Entscheidend ist allein die
Perspektive des Auftragnehmers, der die Offenbarung zur
Durchfuhrung seines Auftrags tatsachlich braucht. Der Wortlaut
des § 203 StGB legt es nahe, dass auf die Erforderlichkeit fir die
Inanspruchnahme der Tatigkeit abgestellt wird und somit die
Sichtweise der mitwirkenden Person entscheidend ist. Die mit-
wirkende Person wirde mit ihrem Verstandnis der Erforderlich-
keit die Reichweite dieser Vorschrift festlegen. Entscheidend
muss aber der primare Geheimnistrager sein. Es muss auf seine
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Sichtweise und auf die Erforderlichkeit fur die Durchfiihrung sei-
ner Aufgaben abgestellt werden.

¢) Ein Zirkelschluss?

Erstaunlich ist auch, dass § 203 Abs. 3 und 4 5tGB sonstige mit-
wirkende Personen regelt, auch wenn diese selbst Berufsge-
heimnistrager sind. Eigentlich ergibt es wenig Sinn, etwa Steuer-
berater als sonstige mitwirkende Personen zu qualifizieren,
wenn diese selbst dem Berufsgeheimnis unterliegen. Hier bietet
sich eine teleologische Reduktion der Vorschrift dahingehend
an, dass das Berufsgeheimnis, etwa von Steuerberatern, unbe-
rithrt und ein VerstoB gegen die Verschwiegenheitspflicht straf-
bewehrt bleibt.

5. Neue Strafandrohungen

§ 203 StGB enthalt auch neue Straftatbestande. Gefahrlich ist
die Regelung in § 203 Abs. 4 StGB. Kiinftig wird mit Freiheits-
strafen bis zu einem Jahr oder mit Geldstrafe bestraft, wer unbe-
fugt ein fremdes Geheimnis offenbart, das ihm bei der Aus-
ibung oder bei Gelegenheit seiner Tatigkeit als mitwirkende
Person bekannt geworden ist. Jede ,sonstige mitwirkende Per-
son” ist daher nunmehr auch Geheimnistrager geworden und
riskiert bei Verletzung des Geheimnisses eine Freiheitsstrafe von
bis zu einem Jahr. § 203 Abs. 4 Satz 2 StGB erweitert die Straf-
vorschrift fur den Fall, dass ein Geheimnistrager ohne eine Ge-
heimhaltungsvereinbarung tatig wird.

a) Verpflichtung zur Geheimhaltung

Fraglich ist, ob diese Verpflichtung zur Geheimhaltung nur for-
mal zu verstehen ist. Es wiirde ihr dann schon Rechnung getra-
gen, wenn eine Geheimhaltungsvereinbarung berhaupt vor-
liegt. Diese Sichtweise ist daher zu eng. Der Geheimnistrager
muss vielmehr eine effiziente, umfassende Geheimhaltungsver-
einbarung einschlieBlich vereinbarter Sanktionen vorsehen und
nachweisen. Verwiesen werden kann dabei auf § 11 BDSG a.F
und die EU-Datenschutzgrundverordnung (DS-GVO). Insbeson-
dere Art. 28 Abs. 3 DS-GVO enthélt Mindestanforderungen an
eine Auftragsdatenverarbeitung, die auch in § 203 StGB einflie-
Ben. Dies umfasst z.B. Loschungspflichten nach Ende der Auf-
tragsdatenverarbeitung und die Vereinbarung der Weisungsge-
bundenheit zu Gunsten der verantwortlichen Person. Ferner
fragt sich, ob die mitwirkende Person und die verantwortliche
Stelle/der Geheimnistrager Uber die Papiervereinbarung hinaus
auch einen gewissen Stand der Datensicherheit vereinbaren
miissen. Der Vertrag ist, wie bekannt, geduldig und lieBe an-
sonsten véllig ungesicherte Verarbeitungen der Daten durch die
mitwirkende Person zu. Allerdings hat der Geheimnistrager kei-
ne Moglichkeit, die Einhaltung von Datensicherheitsstandards
direkt zu Gberpriifen. Auch stellt § 203 StGB nur auf die formale
Verpflichtung zur Geheimhaltung ab. Man wird also den Ge-
heimnistréger nicht strafrechtlich dazu verpflichtet sehen, die
Einhaltung geeigneter Datensicherheitsstandards zu Uberwa-
chen und ggf. die Zusammenarbeit mit der mitwirkenden Per-
son zu beenden.

Der Referentenentwurf des Bundesjustizministeriums enthielt
einen deutlicheren Passus, in dem § 203 Abs. 4 Satz 2 StGB
auch die fehlende sorgfaltige Auswahl der mitwirkenden Perso-
nen und die fehlende Uberwachung ihrer Tatigkeit strafrechtlich
sanktioniert.?? Diese beiden zusatzlichen Pflichten wurden er-
staunlicherweise schon im Regierungsentwurf fallen gelassen.
Bei den beteiligten Verbanden wurde z.B. darauf hingewiesen,
dass eine Uberwachung von Externen sehr haufig nicht méglich
sei, da es sich um Anbieter von Massendienstleistungen hande-
le. Allerdings lauft mit der bloBen Verpflichtung zur Geheimhal-
tung die Vorschrift letztendlich ins Leere. Man kennt die Ver-
pflichtung zur Geheimhaltung aus dem alten § 5 BDSG und

weiB daher auch, dass eine Verpflichtung auf die Geheimhal-
tung letztendlich nur ein Papiertiger ist. Fraglich ist daher, ob die
weitergehenden Pflichten aus ¢er DS-GVO hier eingelesen wer-
den kénnen. Allerdings wird man strafrechtlich daran gehindert
sein, die Vorschrift so extensiv unter Bezugnahme auf die DS-
GVO auszulegen. Die DS-GVO und das StGB stehen selbststan-
dig nebeneinander und sanktionieren separat mit unterschied-
lichen Instrumentarien. Gerade bei Arzten stellte sich friher
haufig die Frage, ob ein Praxisverkauf oder eine Praxistibergabe
zuldssig ist.% Diese Problematik lasst sich jetzt auf den Verkauf
eines Cloud-Unternehmens Ubertragen. Wenn dieses durch
§ 203 Abs. 4 StGB zum mittelbaren Geheimnistrager zdhlt,
diirfte es schwierig sein, ohne Einwilligung des mittelbar Betrof-
fenen (etwa des Patienten) das Cloud-Unternehmen zu verkau-
fen und einen Datenverwaltungsvertrag zu Ubertragen.

b) Verhaltnis zur DS-GVO

Unklar ist ferner, wie ein externer Dienstleister mit der Gemen-
gelage von Daten, die unter § 203 StGB fallen, und sonstigen
Daten umgehen soll. Erstere unterliegen dem § 203 5tGB und
missten wegen der besonderen Geheimhaltungspflichten folg-
lich separat gefihrt werden. Eine Vermengung dieser Daten mit
. freien Daten” ware gefahrlich und wiirde die erhohte Sensibili-
tat, die mit § 203 StGB verbunden ist, konterkarieren.

Streitig ist auch, welche Auswirkungen der § 203 Abs. 4 StGB
n.F fur das Datenschutzrecht hat, § 203 StGB entbindet in kei-
ner Weise von einer Prifung der allgemeinen Datenschutzvo-
raussetzungen, etwa dem Vorliegen einer datenschutzrecht-
lichen Einwilligung von Betroffenen.*! Das BDSG, die DS-GVO
und § 203 StGB sind daher nebeneinander anwendbar.#? Inso-
fern ist Art. 28 DS-GVO zu beachten, der umfangreiche Pflich-
ten fur die Auftragsdatenverarbeitung vorsieht. Insbesondere
der dortige Musterkatalog von Vertragsanforderungen bedarf
einer genauen Priifung durch einen Anwalt oder Arzt.

¢) Auslandische Cloud-Anbieter

Fraglich ist ferner, wie mit dem Problem der Tatigkeit mitwirken-
der Personen aus dem Ausland umgegangen wird. Hier eréffnet
sich i.R.d. § 203 StGB eine Problematik des internationalen
Strafrechts. Nach § 5 Nr. 7 StGB ist das deutsche Strafrecht zum
Schutz des inldndischen Rechtsguts, namlich der Betriebs- und
Geschaftsgeheimnisse eines in Deutschland liegenden Betriebs
oder eines mit Sitz in Deutschland, anwendbar. Damit mUssten
sich Unternehmen wie Apple oder Google vor der Reichweite
des deutschen Strafrechts furchten. In Bezug auf die USA stellt
sich auch ein héheres Haftungsrisiko, weil gerade fur kleine und
mittlere Unternehmen mit Geheimnischarakter eine enorme
Priufungspflicht hinsichtlich des Datentransfers ins Ausland be-
steht. Es durfte fir diese Unternehmen kaum mdaglich sein, die
Cloud-Dienste etwa von Microsoft oder Google addquat zu be-
urteilen. Der Gesetzgeber wollte aber dennoch kein Privileg for
solche Prifungsrisiken erteilen und setzt beztglich der richtigen
Prifung der auslandischen Rechtslage auf die volle Harte des
Standesrechts.

Dies gilt somit nach internationalem Strafrecht fur auslandische
Cloud-Anbieter, etwa in den USA. Diese missen wegen § 5

wurf des BMIV zu einem Gesetz zur Neuregelung des Schutzes
der Mitwirkung Dritter an der Berufsaustibung schweige-
1, abrufbar unter: https:/Mww.bmjv.de/SharedDocs/Gesetzgeb
umente/RefE_Neuregelung,_Schutzes_von_Geheimnissen_bei
ter_an_der_Berufsausuebung_schweigepflichtiger_Personen.
CH0D520C38D6A26CFE3F2701048426.1_cid3247__blob=pub

v 2017, 129, 131.
CR 2017, 489,494,
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Nr. 7 StGB beflirchten, von nun an unweigerlich in die straf-
rechtliche Haftungsfalle zu tappen.

lll. Das Zeugnisverweigerungsrecht

Durch die Anderung des § 203 StGB wird es Berufsgeheimnis-
tragern moglich, nun auch Dritte miteinzubeziehen. Allerdings
genieBen die Berufsgeheimnistrager in § 203 StGB nach der
StPO besonderen Schutz. Dazu zéhlt z.B. auch das Zeugnisver-
weigerungsrecht nach § 53 StPO. Dort ist geregelt, dass Trager
von Berufsgeheimnissen (die Gruppen sind ausdriicklich in § 53
Abs. 1Nr. 1 bis 55tPO genannt) ihr Zeugnis verweigern kénnen.
Dies ist logische Konsequenz aus § 203 StGB. Durch die Einbe-
ziehung Dritter, sog. mitwirkende Personen®?, verfiigen auch
diese Uber Berufsgeheimnisse, die ihnen im Zuge der Austfih-
rung ihrer Arbeit anvertraut werden. Daher wird durch die An-
derung des § 203 StGB auch eine Anderung des § 53a StPO ver-
anlasst. Dieser bezieht sich nunmehr einzig auf das Zeugnisver-
weigerungsrecht der mitwirkenden Personen. Sie sollen den Be-
rufsgeheimnistrdgern in § 53 StGB gleichstehen. Der § 53a
StPO benennt ausdriicklich, welche Personengruppen umfasst
werden. Das Zeugnisverweigerungsrecht steht in Verbindung
mit zahlreichen weiteren Vorschriften der StPO.

1. Auswirkungen auf § 97 StPO

Das Beschlagnahmeverbot aus § 97 StPO steht in direktem Zu-
sammenhang mit dem Zeugnisverweigerungsrecht aus den
§§ 53, 53a StGB: Es verhindert eine Umgehung des Zeugnisver-
weigerungsrechts, indem die dort aufgezahlten Gegenstande
von der Beschlagnahme ausgeschlossen werden.** Deshalb
zieht die Anderung des § 203 StGB auch eine Anderung des
§ 97 StPO nach sich.*® Denn nun sollen auch die mitwirkenden
Personen der Berufsgeheimnistrager aus § 53 StPO dem Be-
schlagnahmeverbot unterliegen. Haben Berufsgeheimnistrager
Dritten Geheimnisse verraten, durfen diese nun auch nicht bei
Dritten beschlagnahmt werden. § 97 Abs. 2 Satz 2 StPO wird
hier entbehrlich, da dieser bereits verfigt, dass Gegenstande,
die sich im Gewahrsam von mitwirkenden Personen der dort
aufgezdhlten Berufsgeheimnistrager befinden, nicht beschlag-
nahmtwerden dirfen.*® Weiter wird der Wortlaut der Absatze 3
und 4 auf ,mitwirkende Personen” ausgedehnt, sodass auch
diese dem Beschlagnahmeverbot aus § 97 StPO unterliegen.
Damit bleibt der Zweck des Zeugnisverweigerungsrechts ge-
wahrt.

Die Anderung des & 97 StPO hat weitere Auswirkungen, insbe-
sondere auf die einstweilige Beschlagnahme nach § 108 Abs. 1
StPO.#7 Wenn das Beschlagnahmeverbot nach § 97 StPO greift,
darf auch keine einstweilige Beschlagnahme nach § 108 Abs. 1
StPO durchgefuhrt werden. Ebenfalls wirkt sich das Beschlag-
nahmeverbot auf § 103 StPO aus.®® Danach dirfen keine
Durchsuchungen stattfinden, die nach §§ 97, 160a StPO von
der Beschlagnahme ausgenommen sind. Die Ausdehnung des
§ 97 StPO wirkt sich also auch auf weitere ErmittlungsmaBnah-
men aus.

2. Auswirkungen auf § 160a StPO
Die Anderung der §§ 53, 53a StPO beeinflusst auch die Wir-
kung des § 160a 5tPO. Um eine Umgehung des Zeugnisverwei-

43 BT-Drs. 18/12940, 5. 8.

44 Meyer-GoBner/Schmitt, StPO, 59, Aufl. 2016, § 97 Rdnr. 1; Lemke u.a./lem-
ke, StPO, 3. Aufl. 2001, § 97 Rdnr. 1.

45 BT-Drs. 18/12940, S. 8.

46 BT-Drs. 18/12940,5. 9.

47 Meyer-GoBner/Schmitt {o. Fulln. 44), § 108 Rdnr. 4.

48 Meyer-GoBner/Schmitt (o. Fulin. 44), § 97 Rdnr. 1; § 103 Rdnr. 7.

49 BT-Drs. 18/12940, 5, 3.

50 Meyer-GoBner/Schmitt (0. Fulin. 44), § 160a Adnr. 14,

gerungsrechts durch ErmittiungsmaBnahmen zu verhindern,
stehen Berufsgeheimnistrager unter dem Schutz des § 160a
Abs. 1, 2 StPO: ErmittlungsmaBnahmen, durch die Kenntnis
Uber Informationen von Berufsgeheimnistragern erlangt wiirde,
die dem Zeugnisverweigerungsrecht unterliegen, sind demnach
nicht zuldssig. In dem neu geanderten § 53a StGB wird dem
Wortlaut nach mitwirkenden Personen das gleiche Zeugnisver-
weigerungsrecht zugewiesen wie den in § 53 StGB genannten
Personen.*® Die Absétze 1 und 2 sind gem. § 160a Abs. 3 StPO
auch auf die in § 53a genannten Personen anzuwenden®’,
sodass auch ErmittlungsmaBnahmen gegen mitwirkende Perso-
nen von Berufsgeheimnistragern nach § 53 StPO unzuldssig
werden.

Neu ist im Ergebnis, dass nach der im Bundestag beschlossenen
Anderung ein eigenes Zeugnisverweigerungsrecht fur die mit-
wirkenden Personen vorgesehen ist (§ 53a StPO). Dabei liegt die
Ausilibung dieses Rechts der sonstigen mitwirkenden Personen
bei den Berufsgeheimnistragern (§ 53a Abs. 1 Satz 2 5tPO). Der
Cloud-Anbieter wird also im Prozessfall Riicksprache mit dem
Geheimnistrager nehmen mussen, um die Frage der Zeugnisver-
weigerung zu klaren.

IV. Anderungen der BRAO

SchlieBlich wurde die BRAO geandert und § 43a Abs. 2 BRAO
(Regelungen zur Beauftragung von Hilfspersonal) eingefligt.
Hiernach hat der Anwalt das externe Hilfspersonal in schrift-
licher Form zur Verschwiegenheit zu verpflichten und Gber
rechtliche Folgen einer Pflichtverletzung zu belehren. Ferner hat
er bei ihnen in geeigneter Weise auf die Einhaltung der Ver-
schwiegenheitspflicht hinzuwirken, die flr Angestellte des An-
walts und gegeniber allen sonstigen mitwirkenden Personen,
die an einer Tatigkeit des Anwalts berufsbedingt teilnehmen,
gilt. Die Regelung findet also keine Anwendung auf selbststan-
dige Dienstleister; hier bleibt es bei der allgemeinen Regelung
des § 203 StGB.

Der Dienstleister ist vielmehrin § 43e BRAO angesprochen. Die-
serregell in Absatz 2, dass der Dienstleister des Anwalts sorgfal-
tig auszuwahlen ist. § 43e Abs. 3 BRAO schreibt dazu einen in
Textform gehaltenen Vertrag mit dem Dienstleister vor, in dem
der Dienstleister ausfuhrlich zur Belehrung tiber die strafrecht-
lichen Folgen einer Pflichtverletzung verpflichtet ist. Ferner ist in
einem solchen Vertrag auch die Frage des Unterauftragsverhalt-
nisses ausdricklich anzusprechen. Scharf gefasst ist § 43e
Abs. 4 BRAO, wonach Dienstleistungen in einem Ausland nur in
Anspruch genommen werden dirfen, wenn der dort bestehen-
de Schutz der Geheimnisse mit dem Schutz im Inland vergleich-
bar ist. Damit dirfte es mit einem Datentransfer Richtung USA
schwierig werden. Im Zeitalter von Trump ist die Mdglichkeit
eines freien Austauschs von Daten mit den USA weiterhin pro-
blematisch. Allerdings hat der Bundestag schon ein Einsehen
gehabt und die Regelung durch ein Einzelfallgebot ergénzt, wo-
nach eine Priifung der auslandischen Rechtslage nicht mehr er-
forderlich ist, wenn das vom Geheimnis nicht mehr umfasst ist.
Allerdings ist diese Regelung weit und konturenlos. Mangels
konkreter Prufkriterien dlrfte es kaum méglich sein, diese
,Gummiklausel” in der Praxis anzuwenden

§ 43e Abs. 5 BRAO gebietet, dass die Inanspruchnahme von
Dienstleistungen in Bezug auf ein einzelnes Mandat nur nach
Einwilligung des Mandanten erfolgen darf. Insofern bleibt es,
wie bisher, bei den strikten Regelungen im direkten Kontakt zu
den Mandanten, wonach Mandantendaten nur nach Mafgabe
einer hinreichend transparenten und spezifizierten Einwilligung
transferiert werden kénnen. Fraglich ist aber, wie sich diese Re-
gelung mit § 43 Abs. 3 BRAO vertragt. Denn bei den Daten aus
einem konkreten Mandat bleibt es eigentlich beim alten Regime
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mit den restriktiven Voraussetzungen fur externe Datendienste.
Einziger Trost ist, dass § 43 BRAO unmittelbar strafrechtliche
Auswirkungen nicht kennt.

§ 43e Abs. 2 BRAO verpflichtet den Dienstleister, sorgféltig aus-
zuwdéhlen und die Zusammenarbeit unverziglich zu beenden,
wenn die Einhaltung der BRAO-spezifischen Vorgaben flr den
Dienstleister nicht gewdhrleistet ist. § 43e Abs. 3 Nr. 2 BRAO
enthalt insbesondere die Vorgaben, dass der Dienstleister ver-
pflichtet werden muss, sich nur insoweit Kenntnis von Geheim-
nissen zu verschaffen, als dies zur Vertragserfullung erforderlich
ist. Auch ist festzulegen, ob der Dienstleister Unterauftragsver-
haltnisse begriinden darf. § 43e Abs. 6 BRAO erklart die Einwil-
ligung des Mandanten fur als solche unwirksam. Diese muss ge-
koppelt werden mit der Verzichtserklarung hinsichtlich der
§ 43e Abs. 2-4 BRAO. Der Mandant muss also ausdriicklich auf
die Sicherungsvorschriften der BRAO in Bezug auf die Datensi-
cherheit und Geheimhaltung verzichten, damit seine Einwilli-
gung wirksam ist. Dies stellt fur den Anwalt eine hohe Hirde
dar. Die Abrechnung eines konkreten Mandats Uber externe
Dienstleister diirfte damit sehr schwierig werden. Bedenken be-
stehen auch im medizinischen Bereich. Arzte kénnen nach der
Neuordnung externe Dienstleister mit dem Rechnungswesen
beauftragen und missen diese nur zur Geheimhaltung ver-
pflichten. Fur Anwilte ist dies so nicht méglich, da sie an dem Er-
fordernis einer konkreten ausdrucklichen Einwilligung und Ver-
zichtserklarung des Mandanten hangen. Diese Ungleichbe-

handlung ist durch nichts zu re 1 und zeigt die Schwa-
chen des gerade erst verabschisdeten Gesetzes.

V. Fazit

Zusammenfassend gilt es, das Gesetz als wichtige Neuordnung
des Informationsrechts zu begreifen. Die 20-jahrige Diskussion
um die Reichweite des alten § 203 StGB fur Datendienste
kammt nunmehr zu einem vorldufigen Ende. Der erste Schrittin
eine Liberalisierung der Externalisierung von Cloud-Diensten
und Datenfernibertragung ist gemacht. Nunmehr dirfen An-
walte oder Arzte scheinbar frei externe Anbieter fiir ihre Daten-
verarbeitung beauftragen. Allerdings droht Arger fir die exter-
nen Datenverarbeiter, die nunmehr strafrechtlich an vielfaltige
Datensicherheitspflichten gebunden sind. Sie sind voem Kunden
zur Geheimhaltung anzuhalten und missen dementsprechend
die geheimen Daten des Kunden sorgféltig absichern. Fir An-
walte besteht weiterhin das Problem, dass Mandantendaten nur
mit Einwilligung des Mandanten extern verarbeitet werden dur-
fen; insofern besteht noch eine Haftungsfalle strafrechtlicher
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