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Zusammenfassung

Die ,,Forschungsstelle Recht im DFN* ist ein mit jungen Wis-
senschaftlern mit besonderen Fachkenntnissen besetztes Pro-
jekt unter dem Dach des DFN-Vereins, das sich mit einschlé-
gigen Rechtsfragen befasst und den Mitgliedern des DFN
iber Artikel, Handlungsempfehlungen, Mustertexte, Semina-
re und Vortrige Hilfestellung fiir den rechtlichen sicheren
Umgang mit dem Wissenschaftsnetz gibt.

Auf Grundlage der Arbeiten der Forschungsstelle Recht
im DFN verfiigt der DFN-Verein iiber eine umfangreiche Ma-
terialsammlung, die im Webauftritt des DFN-Vereins zu fin-
den ist. Kennzeichnend fiir dieses Projekt ist die konstrukti-
ve Zusammenarbeit der anfangs untereinander fremdelnden
Wissenschaftlicher aus Recht und Technik, die sich als iiber-
aus fruchtbar fiir die Feststellung des technisch Machbaren
und rechtlich Moglichen erweist. Nicht ohne Grund hat sich
der Gesetzgeber in verschiedenen einschligigen Gesetzge-
bungsverfahren auch auf Stellungnahmen der Forschungsstel-
le Recht im DFN gestiitzt.

1996 kam es zur Griindung der Forschungsstelle Recht
beim DFN-Verein, eine Art Rechtsberatungsstelle fiir den

DFN-Verein und seine vielfiltigen Mitglieder, die im Lau-
fe der Jahre viele tausend Anfragen beantwortet hat. Unge-
zihlt sind die Vortréige, die die Mitarbeiter der Forschungs-
stelle zusammen mit mir fiir den DFN-Verein gehalten ha-
ben. Die ungezihlten telefonischen und schriftlichen Anfra-
gen sind in Aufsitze, Checklisten, Biicher eingeflossen, die
den Mitgliedern der DFN-Familie zur Verfiigung stehen. Aus
diesem breiten Erfahrungsschatz sei einiges an Themen resii-
miert.

1 Phase der Variation (1995-1998)

Das Internetrecht stand am Anfang mitten in der Anarchie.
Etwa ab 1995 machten sich erste Juristen in Deutschland
Gedanken iiber den Zusammenhang von Internet und Recht.
Doch schon die Fragestellung galt damals als absurd. Ame-
rikanische Wissenschaftler wie David Post betonten damals
noch, dass es absolut unzuldssig sei, rechtliche Ansitze des
Internet anzudenken. Das Internet sei ein rechtsfreier Raum;
Andy Miiller-Maguhn, Deutschlands oberster Hacker, sprach
von den Juristen als Diebe des virtuellen Raums. Damals kam
es auch zu einem eigentiimlichen ,,Clash of Cultures®. Erst-
mals trafen EDV-Rechtler auf Immaterialgiiterrechtler. Ich er-
innere mich noch an eine Tagung im Europédischen Patent-
amt, organisiert vom Institut fiir Urheber- und Medienrecht,
bei der es um Rechtsfragen des Internet ging. Die sonst sehr
selbstreferentiell-hermetische Urheberrechtsszene bemerkte
wihrend der Veranstaltung, dass eine Reihe von Gesichtern
ihr gédnzlich unbekannt war. Es handelte sich um Juristen aus
dem Bereich des EDV-Rechts, die von der technischen Seite
her Interesse an dem Thema Internet hatten. Die beiden Grup-
pen prallten bei der Veranstaltung unversohnlich aufeinander
und sind bis heute noch nicht aneinander gewohnt.

Die Forschungsstelle Recht hat diese Entwicklung von
Anfang an gestaltend mitverfolgt. Ein typischer Einleitungs-
satz vieler Stellungnahmen aus dieser Zeit war: ,,Die Frage
ist bislang kaum in der Literatur behandelt worden und ist
derzeit als ungelost anzusehen. Eine abschlieende Stellung-
nahme zu diesem komplexen Problem kann daher noch nicht
gegeben werden.* Typische Themen dieser Art waren z. B.

— die Zuldssigkeit der Speicherung von IP-Adressen und
Rechnerbezeichnungen bei Abrufen im WWW.

— Missbrauch eines DFN-Accounts (fiir Privatpersonen) zur
Versendung von ca. 20000 Spam-Mails,

— Abmahnungen durch Scientology wegen der angeblich
urheberrechtswidrigen Verbreitung von internen Papieren
tiber den Universititsserver durch einen Studenten.

— Auskunftsersuchen der Kripo zur Identifikation eines Nut-
zers anhand der IP-Adresse durch Auswertung der Log-
Files.

Bereitgestellt von | Universitats- und Landesbibliothek Muinster

Angemeldet
Heruntergeladen am | 27.08.19 09:02


mailto:hoeren@uni-muenster.de

202 Thomas Hoeren

Es zeigte sich, dass die Anwendung bestehender Gesetze
zwar schwierig, aber durchaus gewinnbringend war. Vieles
konnte man im Ubrigen durch Benutzungsordnungen und
Mustervertridge regeln. So entstanden in diesen Jahren die
ersten Benutzungsordnungen fiir die Rechenzentren sowie
z.B. die Geschiftsbedingungen fiir das WiN-Shuttle.

2 Die Phase der Selektion (1997-2001)

Noch wihrend in einzelnen Teilbereichen anarchisch iiber
den rechtsfreien Raum Internet resiimiert wurde, kamen ers-
te Gesetzgebungsinitiativen auf. Insbesondere der ehrgeizige
Bundesforschungsminister Riittgers scharrte eine Spezialis-
tengruppe um sich, um sich mit Pilotgesetzgebungsverfah-
ren zum Internetrecht einen Namen zu machen. Zu schaffen
war das erste Teledienstgesetz mit Regelungen zur Haftung
von Internetprovidern. Hinzu kam europaweit das erste Si-
gnaturgesetz. Parallel dazu wurde das Telekommunikations-
gesetz verabschiedet mit der damals noch offenen Option ei-
gener Vorschriften zur Uberwachung des Telekommunikati-
onsverkehrs. Auch im Urheberrecht ging es vorwirts. Mit der
Verabschiedung der Sonderbestimmung zum Datenbankrecht
wurden auch wesentliche Inhalte des WWW einem sonderge-
setzlichen Schutz unterstellt. Auch die Rechtsprechung blieb
nicht untitig. Insbesondere auf dem Gebiet des Domainrechts
entwickelte sich allméhlich eine bunte Judikatur, die sogar
allméhlich Konturen annahm, insbesondere als der Bundes-
gerichtshof mit ersten Entscheidungen aufwarten konnte.

Diese Entwicklungen hinterliefen auch ihre deutlichen
Spuren beim DFN-Verein. Erstellt wurde eine Vielzahl
rechtspolitischer Stellungnahmen zu wichtigen Gesetzge-
bungsvorhaben, in denen insbesondere die Positionen der
Hochschulen und Forschungseinrichtungen deutlich gemacht
wurden. Zu nennen ist hier u. a.

— der Entwurf eines Ubereinkommens des Europarates {iber
Datenkriminalidt (Draft Convention on Crime in Cyper-
space

— die Neuordnung des Bundesdatenschutzgesetzes (BDSG)

— der Entwurf eines Gesetzes {iber rechtliche Rahmenbedin-
gungen fiir den elektronischen Geschiftsverkehr

— das Telekommunikationsgesetz insbesondere im Hinblick
auf die Telekommunikationsiiberwachung

— die ersten Regelungen zum Signaturrecht.

Hinzu kamen erste Diskussionen mit der Musikindus-
trie, die die Access Provider zur Verwendung eines spezi-
ellen Filtersystems verpflichten sollten. Nach ausfiihrlicher
rechtlicher und technischer Diskussion zwischen DFN-Verein
und IFPI wurde das Rights Protection System von Novell
zu Grabe getragen. Erstellt wurden im Ubrigen Allgemeine
Geschiftsbedingungen zum Auftrag zur Registrierung einer
deutschen Internet-Top-Level-Domain (DE-Domain), Daten-
schutzpolicies fiir das CERT, Checklisten fiir den Umgang
mit den Strafverfolgungsbehdrden und zu DFN@home u. a.

3 Die Phase der Stabilisierung (2001-2006)

In der Zwischenzeit werden die einmal gesetzten Pfihle ze-
mentiert. Aufgrund verédnderter Vorgaben aus Briissel wur-

de das Haftungssystem im Teledienstgesetz noch einmal an-
gepasst. Auch kam es zu einem neuen Signaturgesetz. Im
Ubrigen werden die erreichten Leitideen verfeinert und so
genannte Second Generation Issues thematisiert. So ist am
Beispiel des Domainrechts in der Zwischenzeit klar, wie ein
effektiver Rechtsschutz gegen Domaingrabbing aussehen
kann. Neu hinzugekommen ist als Spezialfrage das Thema,
wie man durch eine Domain aufgrund entsprechender Benut-
zung einen kennzeichenrechtlichen Schutz bekommen kann.
Typische Fragen der zweiten Generation sind auch Themen
wie die Zuléssigkeit der Spam-Filterung, des Virenschutzes
und der Anwendung des Signaturrechts in der Praxis.

4 Neue Entwicklungen (seit 2006)

Die digitale Gesellschaft hat sich weiter entwickelt und
nimmt immer mehr Einfluss auf die Gesellschaft und die
Gesetzgebung. Dies wird bestimmt durch Vorgaben der EU,
bspw. im Fall der Vorratsdatenspeicherung, aber auch durch
Alleinginge der Bundesregierung, wie im Fall der diskutier-
ten Internetsperren und das Zugangserschwerungsgesetz. Be-
trachtet wurden die Anderungen des Urheberrechtsgesetzes
und dort gerade der Auskunftsanspruch der Rechteinhaber,
zu dem die Forschungsstelle Recht mehrere Stellungnahmen
erarbeitete. Andere Themen waren weiterhin die rechtliche
Bewertung von Viren und gerade auch Spamfiltermethoden.
Der Vielzahl von technischen Moglichkeiten vom Black- bis
zum Whitelisting stehen die rechtlichen Regelungen des Tele-
kommunikationsgesetzes, sowie des Datenschutzrechtes ge-
geniiber.

Auch der Bereich der Privatisierung von Diensten macht
vor den Mitgliedern des DFN Vereins nicht halt. Mehre Hoch-
schulen und Institute iiberlegen bspw. ihre E-Mail Dienste
von privaten Unternehmen abwickeln zu lassen oder fiir ih-
re Dokumente Cloud-Computing Dienste zu verwenden. Ge-
rade bei solchen Vertrigen zwischen privaten Unternehmen
und 6ffentlichen Einrichtungen bedarf es einer genauen Uber-
priifung der Dienste und der zu schlieBenden Vertrige. Auch
politische Themen sind weiterhin auf der Agenda der For-
schungsstelle so wurden Themen wie Vorratsdatenspeiche-
rung, das BSI Gesetz und das ACTA Abkommen betrachtet
und kommentiert. In Zukunft werden vermehrt Stellungnah-
men zum neuen Bundesdatenschutzgesetz und gegebenen-
falls dessen Umsetzung auf Lénderebene zu erwarten sein. Je-
doch sind auch Themen wie die Vorratsdatenspeicherung, In-
ternetsperren und die Umsetzung eines dritten Urheberrechts-
reformkorbes weiterhin zu beobachten. Und wie wird die For-
schungsstelle Recht diese Entwicklungen begleiten? Auch in
Zukunft wird die Forschungsstelle — in enger Verbindung mit
Frau Annette Riilke (dem ,,guten Geist* in Berlin) und den an-
deren MitarbeiterInnen der DFN-Geschiftsstelle — mit Stel-
lungnahmen, Vortrigen, Workshops, Checklisten, Vertrags-
mustern, Telefonauskiinften, Aufsitzen, Briefings und vielen
E-Mails die Forschungseinrichtungen und Hochschulen be-
gleiten.

Und doch bedarf es kiinftig auch einer tiefergehenden For-
schung, einer Kldrung rechtsdogmatischer Fragen gerade fiir
den DFN-Verein und seine Mitglieder: die Frage der Regulie-
rung.
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5 Die Zukunft: Regulierung des
Informationsrechts

Jede Regulierung verfolgt letztlich das Ziel, bestimmten Wer-
ten (z.B. Schutz bestimmter Gruppen, freier Zugang zu be-
stimmten Information oder generell Gerechtigkeit und ein ge-
rechter Ausgleich widerstreitender Interessen), die vom Re-
gulierenden fiir allgemein erstrebenswert anerkannt werden,
Geltung zu verschaffen. Dabei kann es um die Durchset-
zung schon bestehender Wertentscheidungen gehen (Verbot
der Verbreitung von Kinderpornographie, Verbot der Verlet-
zung von Personlichkeits- oder Urheberrechten), aber auch
um neue Fragen (sollen Provider haften oder moglichst un-
gehindert Informationen verbreiten, ist ein stirkerer Verbrau-
cherschutz erforderlich, besteht Regelungsbedarf fiir digitale
Signaturen etc.). Hieraus ergeben sich mit Blick auf das In-
ternet verschiedene Fragen:

Wer ist zur Regulierung (und Bestimmung der erstrebens-
werten Werte) berufen?

Ist eine Regulierung oder eine erneute oder (z. B. zur Si-
cherstellung besserer Durchsetzung bestehender Regeln) er-
ginzende Regulierung erforderlich?

Mit welchen Mitteln ist eine sinnvolle und effektive Regu-
lierung moglich?

a) Wer soll regulieren?

Die Frage, wer regulieren soll, ldsst sich aufgrund der bishe-
rigen Diskussion aufteilen. Zum einen ist zu entscheiden, ob
die Regulierungsaufgaben nach wie vor von prinzipiell (eben-
falls denkbare Ausnahmen wiren iiberstaatliche oder zwi-
schenstaatliche Organisationen) territorial bezogenen Staats-
organen wahrzunehmen sind, oder ob das Internet ein Raum
der Selbstregulierung sein soll.

So interessant die Theorie der Self-Regulation auf den ers-
ten Blick erscheint, so erforderlich erscheint auch eine kri-
tische Untersuchung des Vorschlags. Fraglich ist vor allem,
ob mit dem Verstindnis des Internets als ein eigenstindiger
Raum die Probleme der Grenziiberschreitung wirklich gelost
werden. Moglicherweise kommt es nur zu einer Problemver-
lagerung, wenn zwar nicht mehr gefragt wird, wo territoria-
le Grenzen im Cyberspace iiberschritten werden, man aber
die Frage stellen muss, wo die Grenze vom Cyberspace zur
realen Welt (und dort wieder: zu welchem Teil der realen
Welt) iiberschritten wird. Entscheidend scheint zu sein, dass
die Wirkung von Verhalten im Cyberspace eben nicht auf des-
sen ,,.Bewohner* beschrinkt bleibt, sondern immer auch By-
stander in der realen Welt treffen kann und tatsdchlich triftt.
Bei konsequenter Durchfiihrung des Gedankens der Selbstre-
gulierung droht den Auflenstehenden letztlich eine Verweige-
rung effektiven Rechtsschutzes.

Fraglich ist ferner, ob die Befiirwortung kompletter Selbst-
regulierung nicht zu vorschnell ist. Zieht man die von Kuhn
begriindete Theorie des Paradigmawechsels heran, ist zu be-
denken, dass hiernach ein neues Paradigma erst dann eine
Chance auf Anerkennung hat, wenn das alte Paradigma der
normalen Wissenschaft sich unter Ausschopfung aller seiner
Moglichkeiten zur Ritsellosung als ungeeignet erwiesen hat
und die normale Wissenschaft daher in eine Krise gestiirzt
hat.

Dieser Punkt ist moglicherweise noch nicht erreicht, da
eine umfassende Anwendung des alten Paradigmas noch gar
nicht stattgefunden hat. Dieses hilt Instrumentarien zur Be-
wiltigung grenziiberschreitender Sachverhalte bereit, ndm-
lich das internationale Privat- und Zivilverfahrensrecht. Vor-
ab wire daher zu untersuchen — und damit schlief3t sich der
zweite Teil der Frage, wer regulieren soll, an: ndmlich wel-
cher Staat in welchen Fillen — ob diese Instrumentarien nicht
sinnvoll auch im Zeitalter grenzenloser Informationsverbrei-
tung angewendet werden konnen.

b) Wie kdnnte eine sinnvolle und effektive
Regulierung aussehen?

Als Mittel der Regulierung stehen mehrere Methoden zur
Auswahl, deren Analyse hinsichtlich der Geeignetheit, der
Effektivitit und den zu erwartenden Problemen unter Be-
riicksichtigung der unterschiedlichen Rechtssysteme einen
Schwerpunkt bilden sollte.

Gesetzgebung

Das Mittel der formellen staatlichen Gesetzgebung ist zurzeit
wohl der hiufigste Regulierungsansatz. Als Beispiele konnen
hier das EGG und das TMG in Deutschland und die Vielzahl
von Richtlinien der EU genannt werden. Ebenso vielzéihlig
wie diese Regelungen sind aber auch die Beispiele gescheiter-
ter oder fragwiirdiger Regelungen. Viele Gesetze erscheinen
tiberstiirzt, weil der Versuch unternommen wird, die zeitliche
Herausforderung der technischen Entwicklung anzunehmen.
Gesetze werden in grofier Eile erarbeitet, ohne dass in dieser
Eile eine seriose Erfassung der Problematik in ihrer ganzen
Komplexitit iiberhaupt moglich wire — und trotz der Eile sind
die meisten Regelungen schon im Zeitpunkt ihres Inkrafttre-
tens technisch tiberholt. Der Versuch des Gesetzgebers, mit
der Technik Schritt zu halten, fiihrt letztlich wohl nur zu ei-
nem permanenten erfolglosen Anpassungsbedarf.

Vor dem Hintergrund dieser Probleme bediirfen folgen-
de Punkte einer Klidrung durch die Informationsrechtswissen-
schaft:

Wie konnte die Gesetzgebungstechnik im Online-Umfeld
sinnvollerweise aussehen? Zu untersuchen wire z.B., ob es
dem Gesetzgeber moglich ist, technische Entwicklungen zu
antizipieren und so die ,,Haltbarkeit* der Regelungen zu ver-
langern. Hierher gehort auch die Frage, ob eine Gesetzgebung
moglich ist, die sich von konkreten technischen Ausgestal-
tungen gédnzlich 16st und mit funktionellen Regelungen ope-
riert — oder ob eine aussagekriftige Gesetzgebung nicht viel-
mehr technische Grundlagen ganz konkret bezeichnen muss,
um Probleme gezielt zu regulieren.

Interessant erscheint auch die Untersuchung des Regu-
lierungsobjekts. Sollen Gesetze das gewlinschte Ziel unmit-
telbar ansprechen oder empfiehlt sich eine mittelbare Re-
gulierung durch Vorgaben fiir die zugrundeliegende Tech-
nik. Abzugrenzen von einer solchen Regulierung der Tech-
nik (durch letztlich andere Zwecke verfolgende Gesetze) wi-
re dann die Regulierung durch Technik, die indes starke Ge-
fahren der Benachteiligung technisch unterlegener Gruppen
mit sich bringt. Moglicherweise dndert sich auch der An-
satz des Staates, wie er seine Schutzpflichten wahrnimmt. Der
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im hochtechnisierten Umfeld oft praktisch wirkungslose un-
mittelbare Rechtsgiiterschutz durch Androhung von Sanktio-
nen konnte von der Pflicht des Staates ersetzt oder erginzt
werden, seinen Biirgern technischen Selbstschutz zu ermog-
lichen.

Regulierung durch Nichtregulierung?

Das angesprochene Problem der gesetzgeberischen Eile,
beim Versuch mit technischen Entwicklungen Schritt zu hal-
ten, und die begrenzte ,,Haltbarkeit” entsprechender Regelun-
gen fiihrt zu einem anderen Regulierungsansatz — der Regu-
lierung durch Nicht-Regulierung.

Bei prinzipiell neuen Fragen kann dies z.B. durch sog.
Moratorien geschehen, die dazu dienen, Klarheit iiber das
Ausmal} der Problematik zu erlangen und abzuwarten, bis
neue technische Tendenzen erkennbar werden.

Aber auch bei prinzipiell bekannten Problemen, die im
Online-Bereich in einer neuen Dimension auftreten, erscheint
eine Untersuchung des Ansatzes der Regulierung durch
Nicht-Regulierung interessant. Damit ist die Frage angespro-
chen ob — auch zur effektiven Rechtsdurchsetzung — tatsich-
lich eine gesetzgeberische Neu- oder Ergiinzungsregulierung
erforderlich ist oder ob die Entwicklung nicht vielmehr ganz
oder wenigstens zunéchst der praktischen Rechtsanwendung
vor allem der Rechtsprechung iiberlassen werden kann.

Die Ausgangsposition ist die, dass das geltende Recht zu-
nichst natiirlich auch dann gilt, wenn die geregelten Fra-
gen im online Umfeld auftreten. Aufgrund ihrer Pflicht zur
Justizgewihrung werden daher zwingend auch die Gerichte
mit diesen Fragen konfrontiert und miissen unter Beachtung
der tatsdchlichen Besonderheiten und Neuartigkeiten zu einer
Entscheidung kommen. So entwickelt sich mit der Zeit ein
Internet-Case-Law. Dieser zwingende Vorgang konnte auch
als Form der Regulierung verstanden werden, eben als Regu-
lierung durch Nicht- (gesetzgeberische) Regulierung bzw. als
Regulierung durch Rechtsprechung.

Die Vorteile dieser Form der Regulierung konnten in Fol-
gendem bestehen:

Fiir die Rechtsentwicklung steht insgesamt ein lingerer
Zeitraum zur Verfiigung, da anders als bei Gesetzen kein fi-
nales Datum des Inkrafttretens eine Grenze setzt.

Die Regulierung durch Rechtsprechung erscheint wesent-
lich flexibler als starre gesetzliche Regeln und sie ist weniger
statisch. Die Entwicklung findet in einem dynamischen Pro-
zess unter Einschaltung mehrerer Richter, Instanzen, Rechts-
anwilten und Gutachtern statt; eine Fehlentscheidung ist in
einem anderen Verfahren oder in hoherer Instanz viel leich-
ter korrigierbar als eine gesetzliche Fehlentscheidung; den je-
weiligen technischen Gegebenheiten und Besonderheiten des
Falles kann individuell und zeitgemifl Rechnung getragen
werden — Gerichte konnen immer vom technischen Status quo
im Zeitpunkt der Entscheidung ausgehen; die Folge konnte
eine grofiere Einzelfallgerechtigkeit sein.

So interessant dieser Ansatz klingt, so scheint doch sei-
ne Realisierbarkeit in besonderem Ausmall vom jeweiligen
Rechtssystem, dem jeweiligen Rechtsverstindnis und der je-
weiligen Rechtskultur abzuhingen.

In Kontinentaleuropa und speziell in Deutschland sieht
sich eine Regulierung durch Rechtsprechung der Grenze des
strengen Rechtspositivismus gegeniiber. Die bestehenden Ge-
setze lassen dem Richter mitunter kaum Spielriume oder
Anpassungsmoglichkeiten, selbst wenn sie neuen tatsichli-
chen Gegebenheiten kaum noch gebiihrend Rechnung tragen.
Die Angst vor zu viel richterlicher Freiheit ist unter Hinweis
auf die Bedeutung der Rechtssicherheit grofl. Zugunsten der
Rechtssicherheit miissen letztlich auch Einschriankungen zu
Lasten der Einzelfallgerechtigkeit in Kauf genommen wer-
den. Jedoch scheint die Gefahr zu wachsen, dass aufgrund
einer sich rapide dndernden tatsdchlichen Umwelt die typi-
scherweise in abstrakten gesetzlichen Vorschriften verkorper-
te Balance zwischen Rechtssicherheit und Einzelfallgerech-
tigkeit gestort wird, weil die Vorschriften den neuen Umstin-
den nicht mehr angemessen Rechnung tragen konnen.
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