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Vorratsdatenspeicherung im neuen
Gewand: die Leitlinien des BMJV und ihre
Auswirkung auf die Polizeiarbeit

Von Professor Dr. Thomas Hoeren'

Der folgende Beitrag basiert auf Uberlegungen, die Prof. Dr.
Thomas Hoeren auf einer Einblicke-Veranstaltung der Hoch-
schule des Bundes flir 6ffentliche Verwaltung, Fachbereich
Kriminalpolizei beim Bundeskriminalamt am 24.04.2014 in
Wieshaden als Vortrag unter dem Titel , Datenschutz im Inter-
net - Muss die Polizei wirklich alles wissen?" vorgestellt hatte.
Da mittlerweile konkrete , Leitlinien des BMJV zur Einflihrung
einer Speicherpflicht und Hochstsperrfrist der Verkehrsdaten”
vorliegen, bot sich eine aktualisierte Auseinandersetzung mit
dieser Art der Vorratsdatenspeicherung an. Thomas Hoeren
ist Direktor des Instituts fiir Informations-, Telekommunika-
tions-.und Medienrecht (ITM) der Universitdat Munster und
Verfasser zahlreicher Publikationen zum Internet- und Daten-
schutzrecht.
Prof. Dr. Sigmund P Martin, LL.M. (Yale),
& Hochschule des Bundes,
Fachbereich Kriminalpolizei, Wiesbaden

1. Die neuen Leitlinien von April 2015

Im April 2015 legten Bundesjustizminister Heiko Maas und In-
nenminister Thomas de Maiziere die ,Leitlinien des BMIV zur
Einflhrung einer Speicherpflicht und Hochstsperrfrist der Ver-
kehrsdaten” vor.? Aufgegriffen wird damit der alte Plan zur Vor-
ratsdatenspeicherung. Gespeichert werden sollen kinftig Ver-
kehrsdaten, wie Rufnummern oder IP-Adressen sowie Mobilfunk-
standortdaten. Die Speicherfristen betragen zehn Wochen fir
Verkehrsdaten und vier Wochen fur Standortdaten. In Abgren-
zung zu den &uBeren Daten des Telekommunikationsvorgangs
werden die Inhalte von E-Mails oder Telefonaten nicht gespei-
chert. Der Abruf all dieser Daten durch die Strafverfolgungs-
behérden soll an die Voraussetzung geknipft sein, dass diese
hinsichtlich ,konkreter schwerster Gefahren” titig werden. Die
MaBnahme steht unter einem Richtervorbehalt und kann daher
auch nicht im Wege einer Eilkompetenz der Staatsanwaltschaf-
ten erlassen werden. Betroffen sind von diesen MaBnahmen alle
Anbieter von Telekommunikationsdienstleistungen, deren Pflich-
ten genauer geregelt sind (insbesondere im Hinblick auf die Lo-
schung der Daten nach Ablauf der Speicherfristen).

2. Effizienz?

Immer wieder taucht gesellschaftspolitisch die Frage auf, wie
effizient eine Vorratsdatenspeicherung Uberhaupt ist. Gegner
und Beflrworter der Vorratsdatenspeicherung stehen sich in die-
sem Punkt unverséhnlich gegentiber? Hinreichendes belastbares
Zahlenmaterial, das die Effizienz statistisch be- oder widerlegen
kénnte, gibt es namlich nicht. Damit stellt sich die Frage, ob man
die Effizienzthematik nicht auf einer Meta-Ebene, namlich der
der gesellschaftspolitischen Darlegungs- und Beweislast, verorten
muss. Auf dieser Ebene ist die Frage der Effizienz einfach zu be-

antworten. Wer solch schwerwiegende Eingriffe in die Kommu-
nikationsfreiheit und die Privatsphare vornehmen will, hat sehr
hohe Darlegungs- und Beweislasten zu erfillen. Insofern sind die
Strafverfolgungshehérden im Obligo.

Diese sind jedoch weit davon entfernt, diesem Obligo ent-
sprochen zu haben. Effizienz wird schlichtweg behauptet und
damit erklart, dass hier eine Totaliberwachung der deutschen
und europdischen Gesellschaft vorgenommen werde. Bei einer
solchen Globallberwachung wirden dann zwangsldufig mehr
Moglichkeiten bestehen, Tater zu ermitteln. Doch so einfach
ist das nicht. Die anfallenden Datenmengen sind enorm und
selbst mit heutigen anspruchsvollsten Big-Data-Tools kaum noch
sinnvoll zu verarbeiten. Studien darlber, wie man mit solchen
Datenmengen ermittlungstechnisch umzugehen gedenkt, sind
kaum veroffentlicht. Dieses Schweigen mag man mit der be-
sonderen Vertraulichkeit solcher Informationen rechtfertigen.
Wie schon gesagt, mlssen die Ermittlungsbehorden aber gerade
wegen der hohen Darlegungs- und Beweislast in die Informati-
onsoffensive gehen und mehr dartiber aufklaren, ob und wie sie
diese Datenmengen fur ihre Ermittlungszwecke nutzen kénnen.

Dieser Aufkldrungspflicht haben sie bisher mitnichten entspro-
chen. Erinnert sei an die Studie des Max-Planck-Instituts fir aus-
l&ndisches und internationales Strafrecht in Freiburg, in der der
Nutzen der Vorratsdatenspeicherung ausfuhrlich geprift wurde.#
Im Ergebnis stellte diese Studie fest, dass kein Zusammenhang
zwischen der Vorratsdatenspeicherung und den Aufklirungs-
quoten in bestimmten untersuchten Deliktsbereichen ermittelt
werden kbnne. Inshesondere habe der Wegfall der Vorratsdaten-
speicherung nicht zu erkennbaren Verdnderungen in den Auf-
kldrungsguoten gefithrt. Auch sei die Vorratsdatenspeicherung
nicht dazu nutzbar gewesen, Terroranschlédge zu verhindern. Die
Studie kritisiert die fehlenden empirischen Untersuchungen zu
den Auswirkungen der Vorratsdatenspeicherung. Offensichtlich
sei eine solche neutrale Evaluierung Gber Jahrzehnte hinweg aus
Kostengriinden nicht vorgenommen worden.

Gegen diese Studie argumentiert der Abschlusshericht des
Bundeskriminalamtes zum ,Stand der statistischen Datenerhe-
bung im BKA von Mérz/April 2011".% Nach einer dreizehn mo-
natigen Erhebung im BKA sei aufgefallen, dass in den Bereichen
Computerbetrug und Kinderpornographie zahlreiche Félle vorge-
legen hatten, in denen die Provider von den Strafverfolgungsbe-
hérden vergeblich um Auskunft ersucht worden seien. Wichtig
sei hier eine ideale Speicherdauer der Verkehrsdaten von sechs
Monaten, vor allem in den Bereichen Kinderpornographie und
Computerbetrug.5 Diese Studie ist aus heutiger Sicht eher merk-
wirdig. Denn sieht man sich die Leitlinien des BMIV an, soll
die kiinftige Vorratsdatenspeicherung gerade nicht den Bereich
des Computerbetrugs umfassen (s.u.). Fiir die meisten anderen
Straftaten hat aber selbst das BKA keine Probleme mit den bis-
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herigen Zugriffsregeln der S$tPO gesehen. Im Ubrigen sieht die
Studie keinen besonderen Bedarf fir einen erleichterten Zugriff

. auf Telefondaten. Hinzuweisen sei ferner darauf, dass die Stu-

die selbst vom Bundesjustizministerium massiv angegriffen und
von zahlreichen Experten als methodisch fragwiirdig beméngelt
waorden ist.”

3. Die Details der Leitlinien und das BVerfG

Die Leitlinien sind offensichtlich ein Versuch, die erhebliche Kri-
tik an der VerfassungsmaBigkeit bisheriger Regelungen zur Vor-
ratsdatenspeicherung in Rechnung zu stellen.® Bekannt ist, dass
sowohl das Bundesverfassungsgericht?® als auch der Européische
Gerichtshof'® die Zuldssigkeit bisheriger Vorratsdatenspeiche-
rungsregelungen abgelehnt hatten.'

Das Bundesverfassungsgericht lehnte die damaligen Plane zur
Vorratsdatenspeicherung im Kern ab, weil das Gesetz zur anlass-
losen Speicherung umfangreicher Daten samtlicher Nutzer elek-
tronischer Kommunikationsdienste keine konkreten MaBnahmen
zur Datensicherheit vorsehe und zudem die Hirden fiir staatliche
Zugriffe auf die Daten zu niedrig seien.'? Uber Alternativpline
hat das BVerfG nichts gesagt; es musste dazu auch keine Stellung
nehmen. Die Leitlinien versuchen nun, sich an den Vorgaben des
BVerfG entlang zu lavieren. Dabei sind sie relativ abstrakt und
ermdglichen es daher nicht ganz einfach, die Rechtskonformitat
zu prifen. Unkonkret sind zum Beispiel die Hinweise darauf, dass
die gespeicherten Daten von den Strafverfolgungsbehérden nur
»ZU eng definierten Strafverfolgungszwecken” abgerufen wer-
den dirfen oder ,tatsachliche Anhaltspunkte fur bestimmte kon-
krete schwerste Gefahren vorliegen”'? missen.

Unklar ist auch, wie der angekindigte Schutz von Berufsge-
heimnistrégern von statten gehen soll." Offensichtlich will man
Daten etwa von Journalisten oder Seelsorgern aus der Vorratsda-
tenspeicherung heraus nehmen. Einem Datum sieht man es aber
nicht an, ob es von einem Journalisten oder einem Seelsorger
stammt. Die Formulierung der Leitlinien legt daher nahe, ein
Abrufen dieser Daten zu erlauben, sie dann aber Verwendungs—
und Verwertungsverboten unterliegen.’ Auf diese Weise bleibt
aber wiederum die Gefahr bestehen, dass diese Daten genutzt
werden. Allerdings sehen die Leitlinien auch an einer anderen
Stelle vor, dass zum Beispiel die Daten kirchlicher Organisationen
grundsatzlich von der Speicherpflicht ausgenommen werden
sollen,’® wobei unklar ist, welche Organisationen dies generell
betrifft. Auch wenn die Leitlinien selbst ausdriicklich davon spre-
chen, eine groBe Datenbank von Geheimnistrdgern vermeiden
zu wollen, bleibt es flr den Bereich der Telefonseelsorge und Co.
unumganglich genau diese Datenbank anzulegen. Dabei ist es
auch zu gewahrleisten, dass nicht schon die negative Tatsache,
dass Kontakte zu einer Telefonseelsorgeeinrichtung aufgenom-
men wurden, als solche gespeichert wird.

Probleme bestehen auch beziiglich des Richtervorbehalts. Zwar
soll eine Vorratsdatenspeicherung nur nach MaBgabe einer rich-
terlichen Entscheidung vorgenommen werden dirfen.”” Doch der
Richtervorbehalt verkdrpert auch eine gewisse Scheinrationalitét.
Die Tatsache, dass irgendein Richter einen SpeicherungsbeschluB
unterzeichnet hat, schlieBt nicht massivste und unverhaltnisma-
Bige Eingriffe in die Grundrechte deutscher Blrgerinnen aus,
wie die Erfahrungen aus den USA zeigen.”™ Allerdings wurden
interne Absprachen zwischen dem Bundesministerium der Justiz
und fur den Verbraucherschutz und dem Bundesministerium des
Innern bestétigt, wonach ,die erst in der vergangenen Legisla-
turperiode neu gefassten Befugnisse zur Bestandsdatenauskunft

im Wesentlichen unverandert bleiben sollen.”'® Das bedeutet,
dass auf Anfrage der Polizei der Provider nach § 100j StPO auch
ohne richterlichen Beschluss tber die Zuordnung einer IP-Adresse
zu einer Person Auskunft geben muss — auch unter Verwendung
von Daten aus der Vorratsdatenspeicherung.

Flr die Schwere der Straftat wird auf den ,Katalog zur Wohn-
raumiiberwachung” abgestellt, womit wohl §§ 100c und d $tPO
gemeint ist. Insofern sollen von der Neuregelung nur ,terroristi-
sche Straftaten und Straftaten gegen hochstpersénliche Rechts-
glter (Leib, Leben, Freiheit oder sexuelle Selbstbestimmung)”
umfasst sein. So plausibel der Verweis auf § 100c¢ StPO klingt,
finden sich in den Katalogstraftaten auch eine Reihe von Straf-
taten, deren Konturierung kaum moglich ist. Man denke etwa
an die Straftaten des Friedensverrats, des Hochverrats oder der
Gefahrdung des demokratischen Rechtsstaates. Gerade die Kom-
bination von kaum konturierbaren Straftaten und sehr weiten
Speicherbefugnissen sorgt in weiten Kreisen der Bevélkerung da-
flr, dass die Vorratsdatenspeicherung im Rahmen einer ,, Diktatur
des gut Gemeinten” massiv missbraucht werden kénnte. Die
Liste der erfassten Straftaten wird langer, wenn man etwa an die
Bandbreite von Straftaten gegen die sexuelle Selbsthestimmung,
schweren Raubs, Mord und Totschlag, Bestechlichkeit oder Geld-
wasche denkt. Im Ubrigen bezieht sich die Liste auch auf die
Versuchsstrafbarkeit sowie auf Tater und Teilnehmer.

Die Speicherung der Daten hat im Inland zu erfolgen und be-
darf eines hohen Sicherheitsstandards, was die Verschliisselung
und den Zugriff auf die Daten angeht (was auch immer das hei-
Ben mag).?® Unklar sind auch die vorgeschlagenen Regelungen
zur Kostenlast.?! Die Kosten einer solchen Speicherung sollen
nédmlich nur erstattet werden, wenn eine unverhaltnismaBige
Kostenlast eine ,erdrosselnde Wirkung” hat.2? Dies liest sich so,
als seien damit deutlich hértere Anforderungen gemeint, als man
gemeinhin mit dem enteignungsgleichen Eingriff und den Erstat-
tungspflichten bei Nichtstérern verbindet.

Nach Angabe von Netzpolitik und einer entsprechenden
Rickmeldung des Justizministers sollen im Ubrigen sowohl die
Funkzelle, in der sich das Mobiltelefon befindet, als auch der
Zeitpunkt des Aufenthalts in dieser Funkzelle fir vier Wochen ge-
speichert werden.?® Damit ist eine llickenlose Uberwachung von
Personen méglich, anhand derer festgestellt werden kann, wann
der Nutzer wo mit seinem Smartphone unterwegs ist.

4. Die Leitlinien und der EuGH

Die neuen Leitlinien entsprechen damit nicht den Vorgaben des
EuGH. Der EuGH argumentierte in Ziff. 272

LAus der Gesamtheit dieser Daten kénnen sehr genaue
Schllisse auf das Privatleben der Personen, deren Daten auf Vor-
rat gespeichert wurden, gezogen werden, etwa auf Gewohn-
heiten des taglichen Lebens, stindige oder voriibergehende
Aufenthaltsorte, tagliche oder in anderem Rhythmus erfolgende
Ortsverdnderungen, ausgelbte Tatigkeiten, soziale Beziehungen
dieser Personen und das soziale Umfeld, in dem sie verkehren.”

Bei der Guterabwégung zwischen Privatsphdre und Sicher-
heitstiberlegungen konstatierte der EuGH (Ziff. 49%):

.ZuU der Frage, ob die Vorratsspeicherung der Daten zur Errei-
chung des mit der Richtlinie 2006/24 verfolgten Ziels geeignet
ist, ist festzustellen, dass angesichts der wachsenden Bedeutung
elektronischer Kommunikationsmittel die nach dieser Richtlinie auf
Vorrat zu speichernden Daten den fiir die Strafverfolgung zustan-
digen nationalen Behorden zusatzliche Moglichkeiten zur Aufklé-
rung schwerer Straftaten bieten und insoweit daher ein nttzliches
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Mittel fur strafrechtliche Ermittlungen darstellen. Die Vorratsspei-
cherung solcher Daten kann somit als zur Erreichung des mit der
Richtlinie verfolgten Ziels geeignet angesehen werden.”

Doch bei der Erforderlichkeit sieht der EuGH gréBte Bedenken
(ZHE. 515

LZur Erforderlichkeit der durch die Richtlinie 2006/24 vorge-
schriebenen Vorratsspeicherung der Daten ist festzustellen, dass
zwar die Bekdmpfung schwerer Kriminalitat, insbesondere der
organisierten Kriminalitdt und des Terrorismus, von gréfBter Be-
deutung fir die Gewahrleistung der &ffentlichen Sicherheit ist
und dass ihre Wirksamkeit in hohem Maf von der Nutzung mo-
derner Ermittlungstechniken abhangen kann. Eine solche dem
Gemeinwohl dienende Zielsetzung kann jedoch, so grundlegend
sie auch sein mag, flr sich genommen die Erforderlichkeit einer
Speicherungsmalnahme — wie sie die Richtlinie 2006/24 vorsieht
— far die Kriminalitatsbekdmpfung nicht rechtfertigen.”

Der FuGH stellt damit eindeutig klar, dass die Bekampfung
schwerer Kriminalitdt zwar legitim ist, aber fur sich genommen
die Erforderlichkeit einer SpeicherungsmaBnahme nicht rechtfer-
tigen kann, wie sie in der Richtlinie 2006/24/EG vorgesehen war.

Die Tatsache, dass die Daten der gesamten Bevélkerung auf
nahezu allen Kommunikationswegen gespeichert werden, sieht
der EuGH ebenfalls als fragwirdig an (Ziff. 56¥7):

.Zu der Frage, ob der mit der Richtlinie 2006/24 verbundene
Eingriff auf das absolut Notwendige beschrénkt ist, ist festzustel-
len, dass nach Art. 3 dieser Richtlinie in Verbindung mit ihrem
Art. 5 Abs. 1 alle Verkehrsdaten betreffend Telefonfestnetz, Mo-
bilfunk, Internetzugang, Internet-E-Mail und Internet-Telefonie
auf Vorrat zu speichern sind. Sie gilt somit fir alle elektronischen
Kommunikationsmittel, deren Nutzung stark verbreitet und im
taglichen Leben jedes Einzelnen von wachsender Bedeutung ist.
AuBerdem erfasst die Richtlinie nach ihrem Art. 3 alle Teilnehmer
und registrierten Benutzer. Sie fihrt daher zu einem Eingriff in
die Grundrechte fast der gesamten europaischen Bevdlkerung.”

Und dann wird der EuGH noch deutlicher (Ziff. 57-5928):

LHierzu ist erstens festzustellen, dass sich die Richtlinie
2006/24 generell auf alle Personen und alle elektronischen Kom-
munikationsmittel sowie auf samtliche Verkehrsdaten erstreckt,
ohne irgendeine Differenzierung, Einschrankung oder Ausnahme
anhand des Ziels der Bekampfung schwerer Straftaten vorzuse-
hen. Die Richtlinie 2006/24 betrifft namlich zum einen in um-
fassender Weise alle Personen, die elektronische Kommunikati-
onsdienste nutzen, ohne dass sich jedoch die Personen, deren
Daten auf Vorrat gespeichert werden, auch nur mittelbar in einer
Lage befinden, die Anlass zur Strafverfolgung geben kénnte. Sie
gilt also auch fur Personen, bei denen keinerlei Anhaltspunkt
daflr besteht, dass ihr Verhalten in einem auch nur mittelba-
ren oder entfernten Zusammenhang mit schweren Straftaten
stehen konnte (...). Zum anderen soll die Richtlinie zwar zur
Bekampfung schwerer Kriminalitadt beitragen, verlangt aber kei-
nen Zusammenhang zwischen den Daten, deren Vorratsspei-
cherung vorgesehen ist, und einer Bedrohung der ¢ffentlichen
Sicherheit; inshesondere beschrankt sie die Vorratsspeicherung
weder auf die Daten eines bestimmten Zeitraums und/oder eines
bestimmten geografischen Gebiets und/oder eines bestimmten
Personenkreises, der in irgendeiner Weise in eine schwere Straftat
verwickelt sein kénnte, noch auf Personen, deren auf Vorrat ge-
speicherte Daten aus anderen Griinden zur Verhiitung, Feststel-
lung oder Verfolgung schwerer Straftaten beitragen kénnten.”

Der EuGH hat damit eine anlasslose Speicherung der Daten
unbescholtener Birger ausdriicklich verboten.? Im Kern ging es

dem EuGH nicht nur darum, die umfassende flichendeckende
Erhebung aller Daten zu sanktionieren, sondern generell die an-
lasslose Erfassung von Daten zu verbieten. *°

5. Ausblick

Inzwischen hat die Europdische Kommission erklart, zumindest
bhis 2020 keine neue Vorratsdatenspeicherungsrichtlinie erarbeiten
zu wollen3' Anderslautende AuBerungen des Kommissars Oet-
tinger wurden sofort in Brissel dementiert. Ein Nachweis, dass
die Vorratsdatenspeicherung irgendein Verbrechen héatte aufkla-
ren kénnen, ist nicht gefiihrt. In Frankreich, das lange Zeit eine
Vorratsdatenspeicherung kannte, zeigen sich die fatalen Nicht —
Konsequenzen dieser Vorratsdatenspeicherung im Charlie Hebdo
— Attentat. Die Behauptung des Wirtschaftsministers Gabriel, die
NSU-Anschlage hatten durch Vorratsdatenspeicherung verhindert
werden konnen,* ist nicht schlissig. Derzeit ist die Vorratsdaten-
speicherung daher nicht durchsetzbar; die Plane des BMJV werden
im Falle der Umsetzung sicherlich tber Jahre hinweg fr juristische
Debatten und komplexe Gerichtsverfahren sorgen.
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fileadmin/material/Dokumente/Boehm_Cole - Data_Retention Study -
June_2014.pdf (zuletzt abgerufen am 07.05.2015); RoBnagel, Neue
Mal3stébe fiir den Datenschutz in Europa — Folgerungen aus dem EuGH-
Urteil zur Vorratsdatenspeicherung, MMR 2014, 372 (375).

Vgl. http://ec.europa.eu/deutschland/press/pr_releases/13145_de.htm (zu-
letzt abgerufen am 07.05.2015); https://netzpolitik.org/2015/kommis-
sion-dementiert-oettinger-keine-neue-eu-richtlinie-zur-vorratsdatenspei-
cherung-nein/(zuletzt abgerufen am 07.05.2015).

Val. http://www.sueddeutsche.de/digital/debatte-ueber-schaerfere-sicher-
heitsgesetze-gabriel-nutzt-nsu-morde-als-argument-fuer-datenspeiche-

(414) = NvwZ 2014, 709 (712).

rung—1.2422850 (zuletzt abgerufen am 07.05.2015).
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