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Das aktuelle Interview

E-Commerce und Da- 7
tenschutz sind gerade in
Jder  Welthnachtszeit -
aber rucht nur dann -
hochaktuell. Kann der
Verbraucher  wirklich
unheschwert  1m Ntz
penau S0 einkaufen wie
im Laden? Welches Po-
tenzial hat dieser Ver-
triebsweg uberhaupt, wo
liegen die Grenzen und
Probleme. . Verbraucher
und Recht sprach dartber mit Prof. Dr. Thomas |
Hoeren, Professor fiir Informationsrecht und
Rechtsinformatix am Institut fur Informations-. Te-
lekommunikations- und Medienrecht der Univer-
sitat Mlnster,

Herr Professor Hoeren, was sind aus Jhrer Sicht
die wichtigsten aktuellen Probleme im E-Com-
merce?

Zum einen ist Jus die Einhaltung der Informations-
pllicht auf den Homepages, was die Information
by Produkte, den Lieferanten und seine Identitit
angeht, auRerdem fehlt oft der Hinweis darauf. wo
man die AGB runterladen kann - da hapert es ganz
massiv. [He Lieferanten im Internet wissen oft gar
nicht genau, welche Informations- und Verbran-
cherschutzpflichten sie haben und bevor sie etwas
falsch machen. lassen viele lieber jeden Versuch
dazu weg, Das zweite Problem ist die feblende Um-
setzung der Finanzdienstleistungsrichtlinie. Es gibt
ja eine EU-Richtlinie uber Finanzdienstleistungen
beimm Fernabsatz, die ist aber noch nicht in deut-
sches Recht umgesetzt. Das ist aus meiner Sicht
sehr hedenklich. ich finde, dass das so schnelt wie
moglich geschehen sollte. weil es hier eine groBe
Liicke bei dem Schutz der Verbraucher in dem
wichtigen Bereich Electronic Banking. Versicherun-
gen etc. gibt. Das dritte ist das groRe Auslandspro-
hlem. das man bisher in keiner Weise in Jden Gritf
bekommen hat, also die Frage, was passiert, wenn
jemand etwas im Ausland bestellt und es dann Pro-
bleme gibt. Da gibt es noch grofie rechtliche Li-
cken, wenn jemand kiagen will, wie er sein Recht
durchsetzen kann. Im Grunde muss man immer
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Fausten, Informationsverpflichtung gegentiber dem Versicherungsnehmer

noch davor warnen, im Ausland per E-Commerce
einzukaufen. weil in vielen Landern immer noch
der deutsche Verbraucherschutz, der im Prinzip
auch dort gilt. ignoriert wird und die Anbieter ver-

suchen, mit Brachialgewalt zu verkaufen.

Gilt dies auch fiir das europdische Ausland?
Wir haben zwar innerhalb Europas einheitliche Ver-
braucherschutzlinien, aber die Umsetzung ist sehr,

| sehr problematisch. Nehmen Sie zum Beispiel Grie-
¢ chenland — hier entscheiden die Gerichte oft erst

nach Jahren und die Durchsetzung der Rechte ist
eine Katastrophe, weil es schlichtweg keinen Ge-

| richtsvollzieher gibt. der dafir zustindig ware.

Wie sieht es mit dem Datenschutz beim E-Com-
merce aus?

Das ist ein relativ erfreuliches Thema. Wir haben

| jetzt ja seit 1. November die Datenschutzrichtlinie

der EU mit relativ detaillierten Vorschriften, auch
fiir den Bereich E-Commerce. Ein Problem dabei ist
nur. dass es bisher keine Vorschriften fiir Sanktio-

| nen gibt - Verbraucherschutzorganisationen habern

keine Moglichkeit, eine Abmahnung zu verschicken.
Ein weiteres Problem sind die Aufsichtshehdrden -
es gibt sie zwar, aber sie sind personell und fachlich
so unterreprasentiert. dass sie faktisch nicht kon-

' trollieren kinnen,

Ein weiteres Thema in diesem Zusammenhang
ist das Datensammeln im Internet, beispielsweise
in Verbindung mit MarketingmafSnahmen. Wie

| beurteilen Sie das?

Werbung, die auf Datensammeln beruht, ist regelma-
f2ig illegal, auch wenn sie weit verbreitet ist. Die
Unternehmen wissen das auch, aber das ist fiir sie

| eine 6konomische Uberlegung, die normative Kraft

des Faktischen - wenn sie ohnehin nicht mit einem
BuRgeld rechnen missen oder einem so geringen,
dass der Wert der gesammelten Informationen hoher
liegt. stecken sie das einfach weg. Datensammeln ist

| nur erlaubt. wenn die Einwilligung des Betroffenen

vorliegt und es gibt ganz genaue Vorschriften. wie
diese Einwilligung auszusehen hat — sie muss schrift-
lich beziehungsweise dauerhaft gespeichert und indi-
vidualisiert sein und sie muss separat ausdewiesen
sein. Auflerdem gilt sie nur fir den Vertrag, fiir den
sie erteilt wurde — ist die Geschiftsheziehung been-
det, muss sie deldscht werden, der Kunden darf dann
nicht mehr mit Werbung etc. belistigt werden. Das
geschieht aber haufig nicht. Das Prinzip der Daten-
vermeidung ist ganz wichtig — man darf Daten nur
verwenden, wenn man sie aktuell braucht. Vielge-
priesene Marketingtechniken wie Data-Mining sind
schlicht illegal, das ist Teufelszeug.

Was halten Sie von bezahlten Links in Suchma-
schinen?

Nach der Rechtsprechung sind sie dann legal, wenn
sie deutlich als Bannerwerbung erkennbar beispiels-

weise an der Seite platziert werden. Tauchen sie
aber in der Liste der Suchergebnisse auf. ist das ir-
refihrende Werbung und verboten. Neuerdings gibt
es ja Fachleute fur search endine optimizing — so
was ist ebenfalls ganz einfach illegal.

Kann der Verbraucher bedenkenlos das Internet |
als Einkaufsweg nutzen, sowohl bei Produkten als
auch bei Dienstleistungen wie Versicherungen?
Auf jeden Fall sollte er bei Kiufen bei Anbietern
aufderhalb Europas dufSerst vorsichtig sein, das ist
wirklich gefahrlich und man sollte sich dessen zu-
mindest bewusst sein. Bei Anbietern innerhalb Eu-
ropas sollte man sich das Profil genau ansehen, vor |
allem bei grofseren Betrdgen. Bei Versicherungen i
gibt es die wenigsten Probleme, es werden ohnehin
per Internc. nur die kleineren Versicherungsarten
wie Auslandskrankenversicherung oder Reisege- |
pickversicherung angeboten, da kann wenig schief |
gehen. Aber man sollte sich auf jeden Fall den \er-
sicherungsschein noch einmal ausdrucken und als
Beweismittel archivieren.

Das gilt auch fiir den Kauf von Waren?

Je héher der Preis ist, um so wichtiger wird es, dass
man etwas in der Hand hat, also die Homepage mit
dem Angebot ausdruckt und den Ausdruck aufhebt.

Wie ist der aktuelle Stand der Zahlungssicherheit
im E-Commerce? Welche Verfahren sind hier
empfehlenswert, welche nicht?

Das ist ein ziemliches Katastrophenthema gewor-
den. Vor zwei Jahren war ja noch die Einfihrung
von Technologien wie die digitale Signatur oder e-
cash geplant, davon ist keine Rede mehr und wir |
sind hier mit Zahlungsmethoden Gber die Kredit-
karte oder PIN und TAN ins Steinzeitalter zurlick-
gefallen, Daran ist sicher auch die schlechte wirt-
schaftliche Lage mit Schuld, welche die Entwick-
lung von neuen Geriten behinderte. Das ist ein
ganz schlimmer Rickschritt, aber so lange es keine
grifSeren Missbrauchsfille gibt, wird sich daran
nichts dndern. Ich glaube aber, dass es nur eine
Frade der Zeit ist, bis ein Hacker kommt. Vor allem
bei der digitalen Signatur ging es um die Netzdko-
nomie, die Industrie konnte sich nicl:t einigen und
der Verbraucher hitte von sich aus initiativ werden
und sich ein Lesegerit kaufen missen. Aber warum
hitte er daran ein Interesse haben sollen? Fiir den
E-Commerce ist diese Stagnation die fatalste Sache.
Allerdings ist ohnehin eigentlich nur das Business-
to-Bus ness-Geschaft von Bedeutung, Business-to-
Consumer spielt kaum eine Rolle. Und im B-t-B-Be-
reich beispielsweise mit den Lieferanten werden
Rahmenvertrdge abgeschlossen und man kennt
sich. Im Massengeschift des Business-to-Consumer-
Bereichs geht das nicht. Einzelne Anbieter wie ama-
zon praktizieren ja ein scharfes Anmeldeverfahren
mit einem riesigen logistischen Aufwand, was da- |
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tenschutzrechtlich aber problematisch ist. Grund-
| sdtzlich eignet sich der Verkauf an Privatkunden im
i E-Commerce nur fir Bicher, CDs und das Online-
| Banking. AuRerdem ist fiir grofie Firmen das Inter-
! net wichtig, um jungere Zielgruppen zu erreichen -
| verkauft wird aber im realen Laden.
|
|
|

| Online-Auktionen iiber E-Bay beispielsweise sind
. Ja sehr erfolgreich - ist die Teilnahme auch unter
| Verbraucherschutzaspekten empfehlenswert?

| E-Bay ist zweifellos der groRe Gewinner im E-Com-
| merce. Bei kleinen Transaktionen kann man es ver-
treten, einen Verbrauensvorschuss zu geben, bei ei-
nem hoheren Preis sollte man vorsichtig sein — die
Szene wird immer krimineller. E-Bay versucht al-
les, um die Sache in den Griff zu bekommen und
hat beispielsweise ein gutes Ratingsystem entwi-
ckelt, aber auch das kann missbraucht werden. Das
Internet-Auktionssystem ist schwer zu handeln — es
funktioniert nur. wenn alle mitziehen und Ver-
| trauen in das Netz haben, sonst gibt es weniger An-
{ gebote und das Geschaft wird uninteressant. Auf3er-
{ dem steht schidrferen Kontrollen und mehr Sicher-

wirde und andrerseits die Akteure moglichst
schnell kaufen und verkaufen wollen.

Was erwarten Sie von der Gesetzgebung auf Sei-
ten der Bundesregierung und der EU, welche Ent-
' wicklungen sehen Sie da?

Noch steht die Umsetzung der Finanzdienstleis-
tungsrichtlinie in nationales Recht aus, auch bei
den (0190er Nummern gibt es spezielle Risiken. Aber
ansonsten sind die Regelungen da, die Probleme
werden bei der Umsetzung eintreten und mussen
durchprozessiert werden.

Hat der Verbraucher eigentlich die Moglichkeit,
sich gegen listige Werbung im Internet zu weh-
ren?

In so einem Fall sollte er sich an die Verbraucher-
schutzverbinde wenden. Vor kurzem gab es bei-
splelsweise eine Abmahnung, weil sich auf einer
Site zehn Pop-up-Fenster gleichzeitig dffneten, so
dass man nichts mehr lesen konnte.

Geben Sie bezahlfen Inhalten und E-Learning
eine gute Zukunftsprognose?

Bei bezahlten Inhalten spielten vor allem Fragen
des Urheberrechts eine Rolle, da muss zunichst ein-
mal gekldrt werden, welche Rechte der Autor und
der Verlag haben. Beim E-Learning sind Plattfor-
men in der Entwicklung, in die beispielsweise Schu-
len Inhalte einstellen kdnnen. Das ist aber mit Vor-
sicht zu genief3en. da ist noch vieles ungeklart.

heit entgegen, dass dies den Verkauf verlangsamen

A, eem e

— e

o



