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ZEITSCHRIFT FUR DATENSCHUTZ

11/2017

Die Zulassigkeit der Anwalts-Cloud nach der Neuordnung

des Berufsrechts

nderZD 2017, 201 hat der renommierte Datenschutzrechtler

Eugen Ehmann einen nachdenklich stimmenden, innovativen
Gastkommentar zu der Neuordnung des Paragrafen 203 StGB,
insbesondere im Gesundheitsbereich, abgegeben. Seine These
ist einfach: Erstaunlicherweise schaffe dieses neue Gesetz keine
ausdriickliche gesetzliche Rechtsgrundlage fur die Ubermittlung
von Patientendaten an externe Dienstleister. Zumindest sei das
Strafbarkeitsrisiko nach Art. 83 DS-GVQ in Form von GeldbuBen
brisant.

Es moge offenbleiben, ob Arzte wie Anwilte durch § 203
Abs. 1 und 3 StGB bei der Nutzung externer Dienstleister privile-
giert sind. Auch ist auf Art. 90 DS-GVO verwiesen, der den Mit-
gliedstaaten die Verabschiedung spezifischer Regeln fur Ge-
heimnistrager erlaubt und diese von der Reich-
weite der Verordnung ausnimmt. Auf jeden Fall <
lohnt sich der Blick auf die Anwalte im neuen Ge-
setz, insbesondere was die Anderung der BRAO
angeht. Denn hier hat sich nahezu unbemerkt
Wichtiges getan.

Das Gesetzespaket zur Neugestaltung des § 203
StGB hat ndmlich auch noch Anderungen im an-
waltlichen Berufsrecht mit sich gebracht. § 43e
BRAO n.F. legt die Grenzen und Mdaglichkeiten fur
die Einbindung externer Dienstleister ohne Ein-
willigung der berechtigten Person fir Anwiélte
fest. Sind die Voraussetzungen dieser Vorschrift
eingehalten, stellt die Einbindung externer
Dienstleister keinen VerstoB gegen die anwalt-
liche Verschwiegenheitspflicht dar. Doch betrach-
tet man die Regelungen unter der Anwendung
moderner [T-Ldsungen im Anwaltsbetrieb, lassen
sich hier einige Uberlegungen anstellen, die die
Regelung nicht mehr ganz so klar erscheinen las-
sen.

m Als besonderes Problem erweist sich § 43 Abs. 5 BRAO. Hier-
nach kann der Anwalt bei der Inanspruchnahme von Dienstleis-
tungen, die unmittelbar einem einzelnen Mandat dienen, dem
Dienstleister Zugang zu Geheimnissen nur dann ermaglichen,
wenn der Mandant darin spezifisch eingewilligt hat. Ausdrick-
lich spricht die Begriindung des Gesetzes von Dienstleistungen,
wie etwa der Beauftragung eines Sachverstandigen, eines De-
tektivs oder eines Ubersetzers (BT-Drs. 18/11936, S. 36). Die
Reichweite der Vorschrift geht allerdings sehr viel weiter: Unter
Daten, die ,unmittelbar einem einzelnen Mandat zugeordnet
sind”, sind ebenfalls alle Abrechnungsdaten zu zahlen, d.h.
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auch bereits die einzelne Honorarleistung. Allein im Rahmen
einer Fernwartung fallen schon eine Fille von Daten an, die aus
einem konkreten Beratungsverhaltnis stammen (kénnen). Be-
reits die Angabe einer Scheidung als Abrechnungsart fir ein Ho-
norar kann dabei den Einwilligungszwang auslésen. Lediglich
Pauschalhonorare ohne konkreten Verwendungszweck bedur-
fen keiner Einwilligung bei der externen Abrechnung. Damit un-
terliegt der Bereich der Honorarabrechnung nahezu vollstandig
der Einwilligung bei der Einbindung externer Dienstleister.

m Merkwiirdig ist eine weitere Formulierung in der Begriin-
dung, wonach es flr die Prifung des unmittelbaren Mandatsbe-
zugs nicht auf die konkrete Vertragsgestaltung ankomme. Ent-
scheidend sei vielmehr die Frage, ,ob fur die jeweilige Dienst-
leistung, die in Anspruch genommen werden soll,
ein besonderer Bedarf im einzelnen Mandat be-
steht” (BT-Drs. 18/11936, S. 36). Damit ergibt
sich aus der Gesetzesbegrindung selbst eine Art
nicht kontrollierte Offnungsklausel, die die Sache
dabei gleichsam noch schwieriger gestaltet. Da-
riber hinaus muss jetzt auch noch geklart wer-
den, ob die externe Einbindung von Dienstleistern
von einem besonderen Bedarf im Einzelfall ge-
deckt ist.

m Das Einwilligungserfordernis wird vor allem
wegen der hohen Anforderungen an die Einwilli-
gung ebenfalls als problematisch angesehen.
Nach & 43e Abs. 6 BRAO gelten im Falle der Ein-
willigung besondere Bestimmtheitserfordernisse:
Der Mandant muss ausdriicklich auch auf die An-
forderungen des § 43e Abs. 2-4 BRAO verzich-
ten. Aus der Sicht des externen Dienstleisters er-
gibt sich daraus eine schwierige Vertragskonstel-
lation: Allgemein braucht er zunachst mit dem
Anwalt eine Vereinbarung in Textform, auf Grund derer er zur
spezifischen Geheimhaltung verpflichtet ist (§ 43e Abs. 3
BRAQ). Fur die Daten, die unmittelbar einem Mandat dienen,
braucht er ferner eine ausdrlckliche, individuelle Einwilligung
des Mandanten.

m Als wiére dies nicht genug, findet sich in § 43e Abs. 8 BRAO
noch der lapidare Zusatz , die Vorschriften zum Schutz perso-
nenbezogener Daten bleiben unberhrt”. Damit ist das von
Ehmann beschriebene Dilemma von Strafrecht und dem wi-
dersprechenden Datenschutzrecht nicht bei Arzten akut, son-
dern durch die Offnung in § 43e BRAO nur und ausschlieBlich
fur Anwalte. Denn diese sind trotz der Freistellung ihrer exter-
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nen Cloud im Datenschutzrecht an die Datenschutzgrundver-
ordnung gebunden. Vor allem trifft sie das Risiko einer Geldbu-
Be gem. Art. 83 Abs. 4 und 5 DS-GVO hart. Wegen der Einbin-
dung externer Dienstleister misste der Anwalt vor allem Art. 28
DS-GVO und die dortigen Anforderungen an eine Auftrags-
datenverarbeitung beachten. Losgelost davon stellt bereits die
BRAO Minimalanforderungen fur die Auftragsdatenverarbei-
tung auf (Gesetzesbegriindung in BT-Drs. 18/11936, S. 37).
Man kénnte zwar die These vertreten, dass damit der Verweis in
§ 43e Abs. 8 BRAO leerlduft und dass Art. 90 DS-GVO die Da-
tenschutzgrundverordnung fir Geheimnistrager nicht fur an-
wendbar erklart. Dann wirde die BRAO auf ein Datenschutz-
recht verweisen, das seinerseits auf Geheimnistrager nicht an-
wendbar ist. Dies kann von der Vorschrift aber nicht gemeint
sein. Man wird daher zumindest vertreten kénnen, dass das Da-
tenschutzrecht und das Strafrecht parallel nebeneinander exis-
tieren, zumindest wenn es um Anwalte geht.

m Und schlieBlich bleibt noch das ewige Problem des internatio-
nalen Datenschutzrechts. § 43e BRAO verlangt von den Anwal-
ten eine Prifung, ob die Datenspeicherung in Drittstaaten den
europdischen Standards gleichsteht. Sie belastet damit aber die
anwaltliche Zunft mit einem enormen Prifungsrisiko, da jetzt
der einzelne Anwalt bei jedem Vorgang mit Datenschutzbezug
vorab zu prifen hat, ob sein Dienstleister die européischen Da-
tenschutzanforderungen entsprechend in seinem Heimatland
beachtet. Wer sich mit den Finessen des US-Rechts an dieser
Stelle beschaftigt, kommt dann gleich in die Schwierigkeit, ob
und inwieweit man wirklich sagen kann, dass das Datenschutz-
rechtim Zeitalter von Trump den EU-Standards Rechnung tragt.
Jedenfalls tragt der Anwalt die volle Sanktionslast, falls die Pri-
fung von ihm versehentlich falsch lguft.

m Zudem impliziert § 43e BRAO ,eine tiefe Verneigung vor der
heimischen IT- und TK-Wirtschaft” (so Hérting, in: LTO, abrufbar
unter; https://www.lto.de/recht/job-karriere/j/stgb-203-anwalt
-mandant-verschwiegenheit-berufsrecht/2/). Denn vor der Be-
auftragung auch eines auswadrtigen europdischen Dienstleisters
muss der Anwalt im Einzelfall priifen, ob der im Ausland beste-
hende Datenschutz ,dem Schutz im Inland vergleichbar ist”.
Dies ist europarechtlich problematisch, da es IT-Dienstleister aus
anderen EU-Mitgliedstaaten ohne sachlichen Grund diskrimi-
niert. Es entspricht auch nicht dem Geist der DS-GVO, die den
europdischen Datenraum einheitlich mit einem Rechtsrahmen
fur den Datenschutz ausstatten will.

m Angedacht wurde ferner, dass die Prifung des auswartigen
Rechts fur den Anwalt entbehrlich ist, wenn eine solche Priifung

mit dem Wesen des Geheimnisses unvertréglich ist. Auf das ein-
zelne Datenschutzniveau soll es nicht mehr ankommen, wenn
dies fur die Durchsetzung des Geheimnisschutzes unbedeutend
ist. Auch der Hinweis auf eine solche de minimis-Regel ist aber
wenig hilfreich, da dadurch der Geheimnisschutz verwdssert
und auf die Schultern des einzelnen Anwalts verlagert wird.

Der Gesetzesentwurf, der schon den Bundesrat passiert hat und
der noch im Bundesgesetzblatt zu verdffentlichen ist, ist unaus-
gegoren und gerade fur Anwalte problematisch (dazu auch allg.
demnachst ausfthrlich. Hoeren, MMR 1/2018). Die Anwadlte
treffen kUnftig enorme Prifungsrisiken, wenn sie externe
Dienstleister — insbesondere mit der Speicherung von Honorar-
daten - beauftragen wollen.

Sie mussen schlimmstenfalls zwei verschiedene Abrechnungs-
systeme fahren und zwei getrennte externe Datenverarbeitun-
gen vorhalten: Zum einen ist da der groBe Bestand an Anwalts-
daten ohne Mandatsbezug, der nach § 203 StGB bei beste-
hender Geheimhaltungsverpflichtung auf externe Dienstleister
abgewadlzt werden kann. Zum anderen waren die wenigen
Kerndaten mit unmittelbarem Mandatsbezug, fur deren exter-
ne Verwaltung die Einwilligung des Mandanten nachzuholen
und ggf. zu beweisen wére. Dies erscheint aber wenig prakti-
kabel.

Fraglich ist, was es dazu an Alternativen gibt: Lasst man einmal
das Datenschutzrecht auBen vor und betrachtet sich nur die
BRAO, drohen dem Anwalt bei VerstoB gegen § 43e BRAO le-
diglich anwaltsgerichtliche Verfahren, nicht aber strafrechtliche
Konsequenzen. Die BRAQ ist allerdings nur auf in Deutschland
zugelassene Anwalte anwendbar. Auslandische Anwilte brau-
chen daher die Vorgaben der BRAQ gar nicht zu beachten und
kénnen z. B. Daten mit Mandatsbezug ohne Einwilligung extern
vergeben. Doch dann kdme nur eine Flucht ins Ausland in den
Blick, was dem in Deutschland niedergelassenen Anwalt wenig
hilft.

Letztendlich verbleibt dem Anwalt nur die Verschlisselung der
Daten; denn dann fehlt es am Personenbezug. Dabei reicht eine
einfache Verschlisselung nicht aus, wenn diese allgemein re-
konstruierbar ist. In dieser Situation kann ihm kaum ein richtiger
Rat bedenkenlos gegeben werden. Es bedarf also einer restrikti-
ven Auslegung des § 43e BRAO oder zumindest einer Feststel-
lung der Anwaltskammern, wonach diese Vorschrift, was den
Mandatsbezug angeht, eng auszulegen ist. Nur so wird die
Schutznorm zu Gunsten des Mandanten ihrem eigentlichen
Sinn zugefiihrt, ndmlich den Schutz des Mandanten bei der Ver-
arbeitung sensibelster Daten durch externe Dienstleister.
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