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Das neue BDSG und die
Auftragsdatenverarbeitung

Im Sommer 2009 wurden - bedingt durch sog. Datenschutzskandale — zwei gré3ere
Anderungsentwiirfe zum BDSG verabschiedet. In der BDSG-Novelle Il wurde versucht, den
Fallen des unberechtigten Datenhandels zu begegnen. Am 10. Dezember 2008 hat die
Bundesregierung den vom Bundesinnenminister vorgelegten Entwurf eines Gesetzes zur
Regelung des Datenschutzaudits und zur Regelung datenschutzrechtlicher Vorschriften
beschlossen. Der heftig diskutierte Entwurf wurde am 3. Juli 2009 vom Bundestag
verabschiedet.! Neben neuen Regelungen zum Direktmarketing wurde auch der Bereich der
Auftragsdatenverarbeitung neu strukturiert.

Die Neuregelungen des § 11 BDSG beru-
hen auf einer Bundesratsinitiative.” Kriti-
siert wurde vom Bundesrat, dass die Call-
Center mit den Auftraggebern in zu lo-
sen Verbindungen stiinden und eine hin-
reichende Kontrolle der Einhaltung des
BDSG nicht gewihrleistet sei. Es sei statt-
dessen hilfreich, wenn einige besonders
wichtige Bestandteile einer solchen Fest-
legung im Gesetz beispielhaft aufgefithrt
wiirden. Wichtig sind hier vor allem die
Ergédnzungen in § 11 Abs, 2 S. 2 BDSG.
Hier findet sich eine ausfiihrliche Check-
liste fiir die Auftragserteilung. Die ent-
sprechende Checkliste ist nicht abschlie-
Bend (,insbesondere”). Die einzelnen
Eckpunkte sind allerdings verbindlich,
wie sich insbesondere aus den Bufigeld-
vorschriften des § 43 BDSG ergibt. Fehlen
entsprechende Festlegungen, ist dies mit
Bufigeld bewehrt.

Schon nach altem Recht bestanden vie-
le der genannten Vertragspflichten auf-
grund der Entscheidungspraxis der Auf-

sichtsbehorden. So regelte z.B. die Auf-
sichtsbehérde Baden-Wiirttemberg schon
1980: ,Dem betrieblichen Datenschutz-
beauftragten des Auftraggebers obliegt es
nach § 37 BDSG [jetzt § 4g BDSG], auch
insoweit die Einhaltung der Vorschriften
des BDSG und anderer Vorschriften ttber
den Datenschutz sicherzustellen. Das be-

deutet, dafd er bei der Auswahl eines Auf- -

tragnehmers und bei der Auftragsverga-
be regelméBig unter Datensicherungsge-
sichtspunkten zu beteiligen ist und iiber
eine Aufstellung der verschiedenen Auf-
tragsdatenverarbeitungsvertrige seines
Unternehmens verftigen bzw. davon in
anderer Weise unmittelbar Kenntnis er-
langen kénnen muss.®

Im Einzelnen war es nach der stindigen
Entscheidungspraxis der Datenschutzbe-
hérden erforderlich, im Vertrag mit dem
Auftragnehmer festzulegen, welche Siche-
rungsmafinahmen hinsichtlich der Zu-
verldssigkeit des Auftragnehmers getrof-
fen worden sind. Der Auftragnehmer hat
sich zu verpflichten, die fiir den konkre-
ten Auftrag titigen Mitarbeiter sorgfil-
tigst, gerade im Hinblick auf den vertrau-
lichen Umgang mit sensiblen Daten, aus-
zuwihlen. Die Zuverlissigkeit der Mit-
arbeiter muss regelmiflig vom Auftrag-
nehmer tiberwacht werden; auch der Auf-
traggeber muss die Moglichkeit haben,
die Zuverldssigkeit der Mitarbeiter zu tes-
ten. Ferner ist der Auftragnehmer zu ver-
pflichten, nur sichere Programme zu ver-

1 BT-Drs. 16/12011 und BT-Drs. 16/13657.
2 BT-Drs. 16/12011, S. 40,
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3 Hinwels zum BDSG Nr. 5, Staatsanz. 1980, Nr. 5,
S.6.

wenden, die besonders die Vertraulich-
keit und Integritit der Daten gewahrleis-
ten und eine Verkniipfung mit anderen
Datenbestinden verhindern.

Unklar bleiben die Abgrenzung der
Auftragsdatenverarbeitung zur Funkti-
onstibertragung und die damit verbun-
denen Konsequenzen. Die Auftragsver-
arbeitung ist von der Funktionstibertra-
gung abzugrenzen, fiir die § 11 BDSG
nicht zum Tragen kommen soll.* Aller-
dings irritiert bei dieser gingigen Auf-
fassung immer noch, dass die Funkti-
onstibertragung dann in einem liberale-
ren datenschutzrechtlichen Umfeld statt-
finden kénnte, als die in § 11 BDSG eng
gefasste Auftragsdatenverarbeitung. Im
Fall der Funktionstibertragung wiirde die
Weitergabe von Daten an den Funktions-
nehmer als Datentibermittlung an einen
Dritten anzusehen sein, so dass (nur) die
Voraussetzungen fiir eine zuldssige Daten-
tbermittlung nach § 29 BDSG vorliegen
miissten. Ein solches Outsourcing (i.S.e.
Funktionsiibertragung) soll anzuneh-
men sein, wenn der Dritte iiber die reine
Datenverarbeitung hinaus weitere Funk-
tionen {ibernimmt.® Entscheidend ist da-
bei der Handlungsspielraum des Dritten.
Sofern dieser eigenverantwortlich titig
sein kann, liegt keine Auftragsdatenver-
arbeitung vor. Fiir eine Eigenverantwort-

4 Gola/Schomerus, BDSG, 9. Auflage 2007, § 11
Rn. 9; Bergmann/M&hrle/Herb, Datenschutzrecht,
30. Ergédnzungslieferung, Stand: Dezember 2004, §
11 Rn.10.

5 Gola/Schomerus, BDSG, 9. Auflage 2007, § 11
Rn.9.
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lichkeit spréiche vor allem, wenn nicht die
Datenverarbeitung oder -nutzung als sol-
che Vertragsgegenstand sei, sondern ei-
ne konkrete Aufgabenerfiillung, fiir de-
ren Erfitllung die iiberlassenen Daten als
Hilfsmittel dienten.® Fiir ein Outsourcing
im o.g. Sinne soll vor allem sprechen, dass
der Outsourcing-Geber auf einzelne Pha-
sen der Verarbeitung keinen Einfluss neh-
men kann oder die Haftung fiir die Zulis-
sigkeit und Richtigkeit der Daten auf den
Verarbeiter abgewilzt wird.”

Die Regelung iiber Auftragsdatenver-
arbeitung gilt auch fiir die Wartung von
DV-Unternehmen und den Fernzugriff
(§ 11 Abs. 5 BDSG). Die Gesellschaft fiir
Datenschutz und Datensicherheit (GDD)
hat in threm Vertragsmuster® dariiber hi-
naus vorgeschlagen, den Anwendungsbe-
reich des § 11 BDSG auf die Fille zu be-
schrinken, in denen die Datenverarbei-
tung den Hauptzweck des Vertrages aus-
macht. Daher sollen die Bestimmungen
nicht zur Anwendung kommen im Ver-
hiltnis zu Reinigungsunternehmen oder
Datenentsorgungsunternehmen. Dies ist

meines Erachtens sehr fragwiirdig, da

dieser Einschrankungsvorschlag mit dem

Wortlaut des § 11 BDSG nicht in Einklang

steht.

6 Mithlein, RDV 1993, 165, 167.

7 Bergmann/Md&hrle/Herb, Datenschutzrecht,
30, Ergénzungslieferung, Stand: Dezember 2004,
§11Rn. 11,

8 https://www.gdd.de/nachrichten/news/
neues-gdd-muster-zur-auftragsdatenverarbeitung-
gemas-a7-11-bdsg.
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1 Der Mustervertrag

§ 11 Abs. 2 BDSG regelt eine Art Muster-
vertrag, dessen Beachtung allerdings we-
gen der Bufigeldandrohungen nicht ganz
unfreiwillig ist. Im Folgenden werden die
einzelnen Kriterien des Modellvertrages
erlautert.

1.1 Gegenstand und Dauer des
Auftrags

Zu vereinbaren sind als Erstes der Gegen-
stand und die Dauer des Auftrages. Diese
Verpflichtung scheint insofern iiberfliis-
sig, als bei einer Auftragserteilung Ge-
genstand und Dauer des Auftrages ohne-
hin regelmiBig spezifiziert werden. Zu be-
achten ist, dass es sich bei Auftragsverhilt-
nissen typischerweise um Dauerschuld-
verhéltnisse handelt, die zeitlich begrenzt
sind und entsprechende Kiindigungsre-
geln vorsehen. Insofern ist mit einer Auf-
tragserteilung in der Regel eine Befristung
verbunden.

1.2 Umfang der Datenverarbeitung

Als Zweites sind der Umfang, die Art
und der Zweck der vorgesehenen Erhe-
bung, Verarbeitung oder Nutzung von
Daten, die Art der Daten und der Kreis
der Betroffenen festzulegen. Insofern ist
eine genaue Spezifizierung des Daten-
schutzanteils eines IT-Projektes notwen-
dig. Dies macht vor allem deshalb Prob-
leme, weil auch Auftragsvertrige typi-
scherweise komplexe Langzeitvertrige
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sind, deren Umfang und Konkretisierung
erst im Laufe des entsprechenden Projek-
tes bestimmt bzw. vorgenommen werden
kann. Daher werdén die entsprechenden
Datenmodelle zunichst nur abstrakt fest-
gelegt, um dann spéter geriauer spezifi-
ziert zu werden, Diesbeziiglich bietet es
sich an, in einem ersten Schritt nur allge-
mein die entsprechenden Datenarten und
Nutzungsformen festzulegen, um dann
im Rahmen spiiterer Service Level Agree-
ments (SLA) Anderungen und Erweite-
rungen zu spezifizieren,

1.3 Datensicherheit

Als Drittes festzulegen sind die Datensi-
cherheitsmafinahmen nach § 9 BDSG. Die
entsprechende Datensicherheitsliste ist
damit bufigeldbewehrt in einem eigenen
Katalog festzulegen. Auch hier wird dar-
auf zu achten sein, dass Datensicherheits-
standards sich verdndern und auch inso-
fern im langen Verlauf einer Auftragsda-
tenverarbeitung weitere Konkretisierun-
gen erfolgen miissen.

1.4 Berichtigung und Loschung

Nach § 11 Abs. 2 S. 2 Nr. 4 BDSG ist die
Berichtigung, Loschung und Sperrung
von Daten festzulegen. Gemeint ist hier-
mit nicht die Berichtigung als solche, son-
dern das Verfahren, mit dem die Berich-
tigungs-, Loschungs- und Sperrungsan-
spriiche der Betroffenen umgesetzt wer-
den kénnen. Insofern verweist die Vor-
schrift auf § 35 BDSG und die dort gere-
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gelten Voraussetzungen fiir die Geltend-
machung entsprechender Rechte seitens
der Betroffenen. Ansprechpartner fitr die
entsprechenden Rechte ist der Auftragge-
ber selbst, wie sich aus § 11 Abs. 4 BDSG
ergibt. Insofern geht es hier darum, intern
zwischen Auftraggeber und Auftragneh-
mer festzulegen, wie der Auftragnehmer
auf entsprechende Weisungen des Auf-
traggebers im Hinblick auf die Berichti-
gung, Loschung und Sperrung solcher Da-
ten zu reagieren hat.

1.5 Pflichten des Auftragnehmers

Als Funftes ist zu spezifizieren, wie die
Einhaltung der Pflichten des Auftrag-
nehmers nach § 11 Abs. 4 BDSG sicherge-
stellt werden soll. § 11 Abs. 4 Nr. 2 BDSG
verweist fiir die nicht-6ffentlichen Stel-
len der Auftragsdatenverarbeitung auf
§$ 4f, 4g und § 38 BDSG. Nach § 4f BDSG
ist ein Beauftragter fiir den Datenschutz
zu bestellen, wenn das Unternehmen ei-
ne bestimmte Grofie erreicht hat. Dieser
hat ein besonderes Aufgabenprofil nach
§§ 4f, 4g BDSG. Er ist im Ubrigen mit ei-
ner besonderen Stellenbeschreibung ver-
schen, die insbesondere auf die Unabhiin-
gigkeit und Weisungsfreiheit des Daten-
schutzbeauftragten abstellt (§ 4f Abs. 3
BDSQ). Zu beachten ist vor allem auch die
Regelung des § 4f Abs. 2 S. 1 BDSG, nach
der zum Datenschutzbeauftragten nur be-
stellt werden darf, wer die zur Erfiillung
seiner Aufgaben erforderliche Fachkun-
de und Zuverldssigkeit besitzt, Insofern
hatalso der Auftraggeber zu spezifizieren
und zu kontrollieren, ob ein entsprechen-
der Datenschutzbeauftragter beim Auf-
tragnehmer bestellt wird und ob dieser
die entsprechende Fachkunde, Zuverlis-
sigkeit und Unabhéngigkeit aufweist. Im
Ubrigen ist der Auftragnehmer zur Ge-
wihrleistung der Datensicherungsmafi-
nahmen nach § 9 BDSG verpflichtet. Das
Datengeheimnis (§ 5 BDSG) gilt auch fiir
seine Mitarbeiter. Unbefugte Verarbei-
tungen stellen auch fiir ihn ggf. strafbare
Handlungen nach § 44 BDSG dar.

Ferner unterliegt auch der Auftragneh-
mer der Datenschutzaufsicht. Etwas rit-
selhaft ist allerdings der Verweis auf § 38
BDSG, da dort nur die entsprechenden
Kontrollbefugnisse der Aufsichtsbehor-
den geregelt sind, Gemeint sind hiermit
aber vor allem die Anordnungsbefugnis-
se und Kontrollrechte der Behorden nach
§ 38 Abs. 4 und 5 BDSG sowie die Aus-
kunftspflichten nach § 38 Abs. 3 BDSG,
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die entsprechende Pflichten der verarbei-
tenden Stelle auslosen. § 38 Abs. 3 BDSG
spricht insofern auch davon, dass die der
Kontrolle unterliegenden Stellen sowie die
mit threr Leitung beauftragten Personen
entsprechende Auskiinfte zu erteilen ha-
ben.

1.6 Unterauftrdge

Nach § 11 Abs. 2 §. 2 Nr. 6 BDSG ist zu
regeln, ob Unterauftragsverhiltnisse be-
griindet werden diirfen. Das Gesetz
schliefit die Begritndung solcher Unter-
auftrige nicht aus, verlangt aber eine Re-
gelung dartiber, ob der Auftragnehmer
tiberhaupt zur Erteilung von Unterauf-
triigen berechtigt ist. Bei einem solchen
Unterauftragsverhiltnis wiren dann wie-
der die Regelungen des § 11 BDSG einzu-
halten, Auf diese Weise kénnen Vertrags-
ketten entstehen, in denen der Auftragge-
ber den Auftragnehmer kontrolliert, die-
ser aber wiederum vertraglich seine Un-
terauftragnehmer tiberwacht. Zu beach-
ten ist hier vor allem auch, dass die Be-
griindung von Unterauftragsverhiltnis-
sen nach § 613 BGB problematisch sein
kann. Diese Bestimmung sieht vor, dass
eine Ubertragung von Dienstverhiltnis-
sen auf Dritte im Zweifel nicht vorgenom-
men werden kann.

1.7 Kontrollrechte

In § 11 Abs. 2 S. 2 Nr. 7 BDSG findet sich
der Kern der erforderlichen Festlegun-
gen, nimlich die Verpflichtung zur Ein-
fithrung von Kontrollrechten des Auftrag-
gebers und entsprechende Duldungs- und
Mitwirkungspflichten des Auftragneh-
mers. Diese Bestimmung entspricht der
bisherigen Entscheidungspraxis der Auf-
sichtsbehorden, die eine Auftragsdaten-
verarbeitung nur dann angenommen ha-
ben, wenn entsprechende Kontrollrech-
te des Auftraggebers vorgesehen waren.
Erstaunlicherweise werden die Kontroll-
rechte nicht weiter bestimmt, sondern nur
als solche in § 11 Abs. 2 S, 2 Nr. 7 BDSG
erwihnt. Der Auftragnehmer muss durch
die Kontrollrechte in eine solche Bezie-
hung zum Auftraggeber gebracht werden,
dass er diesem in Sachen Datenschutz und
Datensicherheit vollstindig unterliegt.
Zu beachten ist hier allerdings, dass die
Kontrollrechte nur dann vereinbart wer-
den kénnen, wenn die Vorgaben des § 307
Abs. 2 Nr. 1 BGB eingehalten werden. Ins-
besondere sieht es die Rechtsprechung als
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problematisch an, wenn entsprechende
Audit-Rechte des Auftraggebers vor Ort
vorgesehen werden. Denn auf diese Wei-
sekann der Auftraggeber Betriebsgeheim-
nisse des Auftragnehmers erfahren, was
wiederum datenschutzrechtlich bedenk-
lich ist. Dies gilt insbesondere dann, wenn
der Auftraggeber im Rahmen einer Selbst-
kontrolle auch die Daten anderer Auftrag-
geber einsehen kénnte. Eine derartige Re-
gelung wire im unternehmerischen Ver-
kehr bei einem Softwarevertrag so unge-
wohnlich, dass der Kunde mit ihr nicht
zu rechnen braucht. Insofern geht also die
im Rahmen von § 307 Abs. 2 Nr. 1 BGB
notwendige Giiterabwigung zugunsten
des Kunden aus. Zu beachten sind auch
die denkbaren Folgen einer weit gefassten
Auditierung. Das auditierende Unterneh-
men kann auf diese Weise in das betrieb-
liche Know-how des Nutzers eingreifen.
Das Prifunternehmen erfihrt von zahl-
reichen Details des Innenlebens eines
Unternehmens und bekommt so auch ei-
ne Vorstellung davon, wann, wo, wie und
an welchen Projekten innerhalb eines Un-
ternehmens gearbeitet wird. Insofern be-

‘rithrt die Auditierung den Schutz von

Geschifts- und Betriebsgeheimnissen im
Rahmen des § 17 UWG. Zu berticksichti-
gen istin diesem Zusammenhang auch die
neuere Tendenz der Rechtsprechung zur
Bejahung eines Personlichkeitsrechts fiir
juristische Personen.’ Ferner ist eine Au-
ditierung in Fillen des § 203 StGB pro-
blematisch, etwa wenn es sich bei dem’
zu {iberpriifenden Unternehmen um ein
Unternehmen aus dem medizinischen
oder anwaltlichen Bereich handelt.” Soll-
te das priifende Unternehmen von medi-
zinischen Daten Kenntnis erlangen, wi-
re vorab eine Einwilligung der Betroffe-
nen einzuholen. Insofern #hnelt die Sach-
und Rechtslage der Frage der Drittwar-
tung von IT-Diensten im medizinischen
Bereich.! Selbst wenn jedoch kein Fall
des § 203 StGB vorliegt, miissen die da-
tenschutzrechtlichen Vorgaben eingehal-
ten werden. Ein Audit-Unternehmen er-
fahrt einiges, was in den Bereich der per-
sonenbezogenen Daten fillt, etwa iber
den Datenzugriff einzelner Mitarbeiter
und deren IT-Nutzungsverhalten. Somit
konnte eine Kenntnisgabe von Daten mit
Personenbezug nur im Rahmen von § 28
Abs. 1 BDSG legitimiert werden. Zur

9 BVerfG, NJW 2005, 883; BVerfG, DuD 2003, 170.
10 Vgl. Heghmanns/Niehaus, NStZ 2008, 57.
11 Ehmann, CR 1991, 294; Otto, wistra 1999, 203,
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Anwendung kidme dann allerdings nur
der Tatbestand des § 28 Abs. 1 S. 1 Nr. 2
BDSG, der eine umfassende Giiterabwi-
gung zwischen dem Ubermittlungsinte-
resse des Kunden und den Schutzinteres-
sen der Betroffenen verlangt. Der Kun-
de kdnnte zwar als Ubermittlungsinter-
esse geltend machen, dass er sich vertrag-
lich gegeniiber dem IT-Unternehmen zur
Auditierung verpflichtet hat. Er miisste
dann aber begriinden kénnen, warum
dieses vertragliche Interesse den Vorrang
vor den Schutzinteressen der Betroffe-
nen haben soll. Dies diirfte ihm insofern
schwer fallen, als er gar keinen Einfluss
auf den extern vorgenommenen Auditie-
rungsprozess hat. Er weif3 also gar nicht,
welche personenbezogenen Daten unter
Umstdnden bei der Auditierung mit of-
fenbart werden. Damit gerét er in eine ge-
fahrliche Zwickmiihle: Er soll zwar seine
vertraglichen Auditierungspflichten er-
fitllen, steht aber gleichzeitig den Betrof-
fenen in Bezug auf die Einhaltung daten-
schutzrechtlicher Vorgaben in obligo. Die
unkonturierte Auditierungsverpflich-
tung kann den IT-Kunden zu einem per-
manenten Rechtsbruch verleiten und ist
daher schon aus diesem Grund nicht als
sachangemessen anzusehen.

1.8 Mitteilungspflichten

§ 11 Abs. 2 S. 2 Nr. 8 BDSG sieht Mittei-
lungspflichten vor, falls der Auftragneh-
mer oder bei ihm beschiftigte Personen
gegen Vorschriften des BDSG oder ver-
tragliche Festlegungen zum Schutz der
personenbezogenen Daten verstofien.
Insofern korrespondiert § 11 Abs. 2 S. 2
Nr. 8 BDSG mit § 42a BDSG und den dort
geregelten Mitteilungspflichten nach au-
Ben hin. Der Auftragnehmer soll entspre-
chende Verstofie mitteilen miissen, damit
der Auftraggeber hierauf entsprechend re-
agieren kann. Bei den Mitteilungspflich-
teni.Sv. § 11 Abs. 2 S. 2 Nr. 8 BDSG ist zu
beriicksichtigen, dass die Form der Mit-
teilung ebenso zu regeln ist wie das Prii-
fungsrisiko und die Reaktionsgeschwin-
digkeiten.

Im Ubrigen war nach § 11 Abs. 3 S. 2
BDSG a.F. der Auftragnehmer verpflich-
tet, unverziiglich zu warnen, wenn Wei-
sungen bzw. die im Auftrag vorgesehenen
Erhebungen, Verarbeitungen oder Nut-
zungen von Daten nach seiner Ansicht
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ganz oder teilweise gegen Datenschutz-
vorschriften verstofien. Es handelte sich
hierbei um eine Hinweispflicht, d.h. der
Auftraggeber brauchte dem Hinweis nicht
zu folgen und der Auftragnehmer durfte
- und war je nach der Ausgestaltung des
dem Auftrag zugrunde liegenden Rechts-
verhéltnisses auch verpflichtet - den ,,be-
anstandeten® Auftrag gleichwohl auszu-
fithren. Die Treuepflicht des Auftragneh-
mers basiert auf § 280 BGB und wird trotz
fehlender ausdriicklicher Regelung auch
nach neuem BDSG anzunehmen sein.

1.9 Weisungsrechte

§ 11 Abs. 2 S. 2 Nr. 9 BDSG kann, gera-
de im Verhiltnis zu § 11 Abs. 2 S. 2 Nr. 7
BDSG und den dort geregelten Kontroll-
rechten, als eine eigenartige Regelung be-
zeichnet werden. Hiernach ist der Um-
fang der Weisungsbefugnisse festzulegen,
die sich der Auftraggeber gegeniiber dem
Auftragnehmer vorbehilt. Ein Vorbe-
halt von Weisungsbefugnissen ist sprach-
lich jedoch kaum moglich. Gemeint ist,
dass der Umfang der Weisungsbefugnis-
se genauer geregelt werden soll. Dies er-
gibt sich aber bereits aus § 11 Abs. 2 S. 2
Nr. 7 BDSG.

1.10 Léschung und Riickgabe

Neuistauch § 11 Abs. 2 S.2 Nr. 10 BDSG,
der eine Riickgabepflicht iberlassener Da-
tentrager und vertragliche Regelungen zur
Loschung von Daten nach Beendigung des
Auftrags vorsieht, Hier ist zu beachten,
dass sich zahlreiche professionelle Auf-

tragsdatenbearbeiter die Datenherrschaft -

vertraglich zusichern lassen. Solche Klau-
seln sind regelméfig nach § 307 Abs. 2
Nr. 1 BGB unwirksam. Die Datenherr-
schaft liegt beim Auftraggeber, der sich
diese durch entsprechende Riickgabe-
pflichten und Loschungspflichten sichern
muss. Zu beachten ist, dass die rein ver-
tragliche Regelung zur Léschung nicht
ausreicht. Vielmehr ist zu verlangen, dass
der Auftragnehmer die entsprechende L~
schung bestitigt und gegebenenfalls auch
eidesstattlich versichert. Die Riickgabe-
pflicht erfordert eine genaue Bezeichnung
der zuriickzugebenden Datentréger. Sinn-
voll ist hier die Vereinbarung von Besitz-
konstituten 1.S.v. § 868 BGB.
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2 Auswahl und
Vorabkontrolle

§11 Abs. 2 S. 1 BDSG gebietet eine sorgfil-
tige Auswahl des Auftragsunternehmens
nach Mafigabe deren Datensicherheits-
konzeptes. Diese Vorschrift hat vor allem
einen vergaberechtlichen Hintergrund,
ist aber ansonsten nicht sanktioniert. Ins-
besondere fehlt es an einer Bufigeldvor-
schrift, wie § 43 Abs. 1 Nr. 2b BDSG zeigt.

§ 11 Abs. 2 S. 4 BDSG sieht ferner vor,
dass der Auftraggeber sich vor Beginn der
Datenverarbeitung und sodann regelmé-
Rigvon der Einhaltung der beim Auftrag-
nehmer getroffenen technischen und or-
ganisatorischen Mafinahmen zu tiberzeu-
gen hat. Dies ist eine neue Formulierung
gegeniiber dem alten § 11 Abs. 2 BDSG.
Dort war nur allgemein von der Pflicht
die Rede, dass der Auftraggeber sich von
der Einhaltung entsprechender Mafinah-
men {iberzeugen muss. Hier wird nun der
Zeitpunkt der Kontrollpflicht konkreti-
siert, ndmlich einmal vor Beginn der Da-
tenverarbeitung und sodann regelmifig.

Zu beachten ist, dass nach § 43 Abs. 1
Nr. 2b BDSG die Pflicht zur Kontrolle der
entsprechenden Mafinahmen vor Beginn
der Datenverarbeitung bufigeldbewehrt
ist. Die regelmiflige Kontrollpflicht ist al-
lerdings nicht bulgeldbewehrt. Insofern
stellt sich hier die Frage, wie man die Pha-
se vor Beginn der Datenverarbeitung von
der regelméfigen Uberwachung abgrenzt.
Zu beachten ist ferner, dass die Kontroll-
pflicht nicht zwangliufig dazu fithrt, dass
der Auftraggeber vor Ort kontrollieren
muss. Neu istauch § 11 Abs. 2 S. 5 BDSG,
wonach das Ergebnis der Kontrolle zu do-
kumentieren ist. Auf Grund der Tatsache,
dass die Kontrollpflicht vor Beginn der
Datenverarbeitung und dann regelmaflig
einsetzt, besteht insofern auch eine korre-
spondierende kontinuierliche Dokumen-
tationspflicht.

3 Fazit

Die neuen Regelungen zur Auftragsda-
tenverarbeitung sind nicht ganz neu, aber
sie gewinnen durch die Bufigeldandro-
hung des § 43 Abs. 1 BDSG an Brisanz.
Die Unternehmen tun gut daran, alsbald
ihre Vertragsbeziehungen zu IT-Dienst-
leistern zu iiberdenken und anzupassen.
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