die Ubermittlung zur Vertragserfiillung crforderlich ist, Art. 49 Abs.1 Satz1 lit. b
DS-GVO, oder

die Ubermittlung aus wichtigen Griinden des dffentlichen Interesses notwendig ist,
Art. 49 Abs. 1 8atz1 lit. d DS-GVO.

Nach Auffassung der Datenschutzaufsichtsbehorden sind die Ausnahmeregelungen
des Art. 49 DS-GVO restriktiv anzuwenden. Das bedeutet, dass insbesondere die regel-
miéfige und dauerhafte Datentbermittlung nicht auf eine Einwilligung des Nutzers
gestlitzt werden kann.$

Haufigste Grundlage fr cinen Datentransfer in ein Drittland sind dic Angemessen-
heitsentscheidungen der EU-Kommission sowie die Standarddatenschutzklauseln.

Da Angemessenheitsentscheidungen der EU-Kommission nur hinsichtlich einzelner
Drittlander® getroffen wurden, empfichlt es sich, Standarddatenschutzklauseln zwi-
schen den Akteuren, die an der Datenlibermittlung Beteiligten, zu vereinbaren. Bei den
Standarddatenschutzklauseln handelt es sich um Mustervertrage, die ebenfalls von der
EU-Kommission beschlossen werden.62

Fir die USA hat die EU-Kommission am 10.7.2023 erneut einen Angemessenheitsbe-
schluss, das sog ,EU-U.S. Data Privacy Framework angenommen.® Eine Ubermittiung
auf Grundlage des EU-U.S. Data Privacy Framework sctzt voraus, dass der US-ame-
rikanische Datenimporteur ein Selbstzertifizierungsverfahren durchgefiihrt hat. Die
Zertifizierung wird vom U.S.-Handelsministerium verwaltet und kommt nur fir US-
amerikanische Unternchmen in Betracht, die entweder der Aufsicht der Federal Trade
Commission (FTC) oder des Department of Transport (DoT) unterliegen. Das US-Han-
delsministerium verdffentlicht eine Liste aller zertifizierten Unternehmen, die am EU-
U.S. Data Privacy Framework tcilnchmen. %

n 2/2028, .9 £

61 Einc vollsti ¢ Liste aller Lander ist abrufbar unter: rrnvm \\83:,:%Wo:.oEcHum.nz\_»ﬁ&mﬁrﬁo?.n\&mnm.wnonnom
ion/international-dimension-data-protection/adequacy-decisions_en.

62 Dic Standarddatenschutzklauseln sind abrufbar unter: hetps://commission.eurcpa.eu/publications/standard-con
rractual-clauses-international-transfers_de. :

63 KOM, 10.72023, C (2023) 4745 final.

54 S. hups//www.dataprivacyframework.gov/s/.
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§ 12 Jugendschutz und Medien

Literatur: Bockslaff; Der Jugendmedienschutz-Staatsvertrag (JMStV). Grundlagen, Regelungsberei-
che, Sanktionen. Verfahren, IPRB 2022. 86: Bodensiek. Nutzungsrisiken im Gefilige des Jugend-
schutzrechts, MMR-Beil. 2020, 23; Erdemir, Entwurf eines neuen Jugendschutzgesetzes, ZRP 2021,
53: Erdemiy, Das neue JuSchG, 2021; Hilgert/Siimmermann, Der Entwurf fiir ein neues Jugendschutz-
gesetz, MMR 2020, 301; Hilgert/Siimmermann, Technischer Jugendmedienschutz, MMR-Beil. 2020,
26; Hilgert/Simmermann, Jugendschutz in der virtuellen Realitit, CR 2016, 104; Hentsch/von Peters-
dorff. Gesetzlicher Jugendschutz in der Games-Branche, MMR-Beil. 2020, 3; Hoeren/Sieber/Holkna-
gel, MultimediaR-HdB: Hopf7Braml, Virtuelle Kinderpornographie vor dem Hintergrund des On-
line-Spiels Second Life. ZUM 2007, 354: Kaulartz/Schmid/Miiller-Eising, Das Metaverse ~ eine rechtli-
che Einfithrung, RDi 2022, 521; Krick, Virtuelle Darstellung von Missbrauch, JMS-Report 6/2013,
6; Liesching, BeckOK JMStV; Liesching, Das Herkunfislandprinzip nach E-Commerce- und AVMD-
Richtlinie, MMR-Beil. 2020, 3; Liesching, Nutzungsrisiken nach dem neuen Jugendschutzgesetz —
Implikationen im Bereich der Werbung fiir Medien, ZUM 2021, 563; Lober/Jikel-Gottmann, Uber-
blick tiber die Spruchpraxis zur Alterskennzeichnung, MMR-Beil. 2020, 8; Nickel/Feuerhake/Schelin-
ski, Lootboxen in Computerspielen, MMR 2018, 586; Rauda, Staatlicher Jugendschutz fiir Apps
und parallele Regeln der App-Stores, MMR-Beil. 2020, 13; Schwiddessen, Lootboxen nach deutschem
Gliickspiel- und Jugendmedienschutzrecht (Teil 1), CR 2018, 444; Schwiddessen, Lootboxen nach
deutschem Gliickspicl- und Jugendmedienschutzrecht (Teil 2), CR 2018, 512; Schippel, Der Handel
mit virtuellen Giitern unter Berticksichtigung des Jugendschutz- und Lauterkeitsrecht, WRP 2017,
1444; Spindler/Schmitz, Telemediengesctz, 2. Aufl. 2018; Spindler/Schuster, Recht der clektronischen
Medien, 4. Aufl. 2019.
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Inhaltsswsss oo sovsesnss sovgas 20 V. Ausblick ........ e . 48
aa) Grundlagen und Ziele.... 20
I. Einfiihrung

Die Digitalisierung hat in den letzten Jahren allgemein zu einem cnormen Zuwachs
der Nutzung von Online-Medien gefithrt. Nach der ARD/ZDF-Onlinestudic aus dem
Jahr 2022 nutzen in Deutschland 80 % der Biirger ab 14 Jahren tiglich das Internet.
Damit einher geht auch ein gesteigerter Medienkonsum: 2022 ist die Mediennutzung
im Internet in der Gruppe der Erwachsenen ab 14 Jahre auf 234 Minuten pro Tag ange-
sticgen.? In der Altersgruppe zwischen 14 bis 29 Jahren liegt die tigliche Verweildauer
im Internct sogar bei 413 Minuten. Dabei macht der Video-Bereich in beiden Gruppen
den héchsten Anteil aus, gefolgt von Audio und zuletzt Text (Kommunikation).?

1 Siehe htps//www.ard-zdf-onlinestudic.de/.

Siche htps://www.ard-media.de/fileadmin/user_upload/media-perspektiven/ARD-ZDF-Onlinestudie/ARD-ZDF

-Onlinestudic_2022, H:momnwmr DinA4.pdf.

3 Siehe htepsi//www.ard-media.de/fileadmin/user_upload/media-perspekeiven/ARD-ZDF-Onlinestudic/ARD-ZDFE
-Ounlinestudie_2022_Infografik_DinA4.pdf.
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In diesem Zusammenhang wird die Wahrung der jugendschutzrechtlichen Vorschriften
im Online-Bereich stetig relevanter. Dic ARD/ZDF-Onlinestudie zeigt, dass der Medi-
enkonsum im Jugendalter seinen Hohepunkt erreicht. Die ,,digitale Volljahrigkeit®
beginnt heute aber bereits in der Grundschule: Nach Angaben von Statista nutzen be-
reits ca. 50 % der Sechs- bis Neunjéhrigen bis zu 60 Minuten am Tag das Internet.* Bei
Jugendlichen zwischen 12 und 19 Jahren betragt die durchschnittliche Internetnutzungs-
dauer pro Tag rund 241 Minuten.’ Im Zuge der JIM-Studie 2022 (Jugend Information
Medien), einer Basisuntersuchung zum Medienumgang 12- bis 19-fahriger, gaben 76 %
der befragten Jugendlichen an, tiglich oder mehrmals pro Woche digitale Spiele auf
dem PC, Smartphone, Tablet oder der Konsole zu spielen.b Zu den belicbtesten Spielen
gehoren Minecraft, Fortnite und FIFA.7

Dariiber hinaus ist zu berticksichtigen, dass Minderjahrige seit dem Einzug des Web 2.0
nicht nur Rezipienten, sondern zugleich Teilnehmer und Akteure in der digitalen Welt
sind.® Hierdurch nimmt die massenhafte Verbreitung von grafischen, textlichen oder
akustischen Inhalten immer mehr zu.? Durch diese Ausweitung und Ausdifferenzie-
rung der technischen Méglichkeiten im Web vervielfiltigen sich auch die Nutzungs-,
Kommunikations- und Interaktionsrisiken zusehends.® Zu nennen sind hier Desin-
formation, Mobbing und Cybergrooming, der Austausch von parodisierenden oder
die eigene Nacktheit présentierenden Bildern, Suchtgefihrdung und Anleitung zur
Selbstgefahrdung, wie durch gesundheitsschadliche Erndhrungsformen und unerreich-
bare Schonheitsideale.” So gab iiber die Halfte der 12 bis 19-jahrigen Befragten an, im
letzten Monat mit Fake News konfrontiert worden zu sein. 16 % berichteten, in diesem
Zeitraum Beleidigungen oder Anfeindungen gegen sich persénlich im Netz erlebt zu
haben.”? Ein Viertel der Befragten gab an, schon mal von Fremden im Netz kontaktiert
worden zu sein.s

Durch den Einsatz von Virtual Reality (VR) werden diese Risiken noch verscharft.
Die Technologic ermdglicht eine Immersion also cin spiirbares, tduschend echtes
Erleben. Dic Erfahrungen in Spielen oder virtuellen Communities kénnen dadurch
einen tieferen Eindruck hinterlassen, Mobbing, Angst oder Gewalt auf einer anderen
Ebene erlebt werden.*

Dabei kommt den Plattformen, die als Intermedidre den Zugang zu den Inhalten
bereitstellen, eine tragende Rolle zu. Denn hier realisiert sich die durch das Web 2.0
geschaffene Moglichkeit der Nutzenden, ihre Inhalte cinem uniibersehbaren Publikum
zuganglich zu machen. Auf der Plattform ,Second Life® gewissermafen dem Vorldufer

Siche hitpsi/de.statista.com/themen/3207/internetnutzung-durch-kinder-und-jugendliche/#topicOverview.
Siche hitps://de.statista.com/themen/3207/internetnutzung-durch-kinder-und-jugendliche/#topicOverview.
Siehe heps:/www.mpfs.de/fileadmin/files/Studien/JIM/2022/JIM_2022_Web_final.pdf, S. 49.

Siche hetps://www.mpfs.de/fileadmin/files/Studien/JIM/2022/JIM_2022_Web_final.pdf, S. 50.

Erdemir Das neuc JuSchG/Waldeck §1Rn. 4.

Dorr WRP 2021, 168 (168).

Bodensick MMR-Beil. 2020, 23 {23).

Erdemir ZRP 2021, 53 (53).

Siche https//www.mpfs.de/fileadmin/files/Studien/[IM/2022/JIM_2022_Web_f{inal.pdf, S. 53.

Siche https://www.mpfs.de/Eleadmin/files/Studien/JIM/2022/JIM_2022_Web_final.pdf, S. 57.

Siche hitps://www.bzkj.de/resource/blob/197826/5e88cc66e545bebiocb7bi81fc6dd9e3/2-auflage-gefachrdungsatias
-data.pdf, S. 147; Hilgert/Stimmermann CR 2016, 104 {104).
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des heutigen Metaverse, kam ¢s wiederholt zu Vorfallen von virtueller Kinderpornogra-
fie.® So waren dort virtuelle Orte zu finden, an denen Sex mit virtuellen Kindern,
also kindlichen Avataren, angeboten wurde. In diesem Zusammenhang beschiftigte
die Frage nach der Strafbarkeit virtueller Kinderpornografic erstmals die Literatur und
Rechtsprechung.’ Ahnlich missbriuchliches Verhalten zeichnet sich nun auch in den
Anfingen des Metaverse ab: Auf der Plattform ,VRChat$ mit einer Altersfreigabe ab 13
Jahren, wurden Kinder und jugendliche Teilnehmer zu sexuellen Handlungen aufgefor-
dert.”” Eine Testerin der Plattform Horizon Worlds wurde von einem fremden Avatar
sexuell belastigt.!

Es gilt daher bereits vorab festzuhalten: Kinder- und Jugendmedienschutz im digitalen
Zeitalter, insbesondere vor dem Hintergrund der neuen Anwendungsfelder des Meta-
versc, ist essenzielles Risikomanagement.

It. Jugendschutz
1. Jugendschutzgesetz

a) Anwendungsbereich und Inhalt
aa) Grundlagen und Ziele

Zuletzt wurde das Bundesrecht zum Jugendschutz am 1.5.2021 reformiert. Die Kompe-
tenzen im Bereich des Jugendschutzes sind zwischen Bund und Lindern aufgeteilt
{,doppelter kompetenzieller Zugriff“). Durch die Gesetzesinderungen zieht der
Bund auch den Bereich der Online-Medien zusehends an sich - nicht ohne Kritik.”
§16 JuSchG verweist klarstellend auf die weitergehende Kompetenz der Linder zur
Regelung des Jugendschutzes im Bereich der Telemedien. Der Bereich des Rundfunks
ist hingegen vom JuSchG weiterhin generell nicht erfasst.

Dic Vorschriften der §§ 10aff. JuSchG beinhalten die Regulierung des Jugendschutzes
im Bereich der Medien. §10a legt zunichst den 4-Klang der Schutzziele des JuSchG
im Bereich der Medien fest: Primare Zicle sind danach der Schutz vor entwicklungsbe-
eintrachtigenden Medien und der Schutz vor jugendgefihrdenden Medien. Dariiber
hinaus verschreibt sich das JuSchG dem Schutz der persénlichen Integritdt bei der
Mediennutzung sowie der Forderung der Orientierung bei der Mediennutzung und
Medicnerzichung,

bb) Begriffsbestimmungen

Nach der neuen Definition des Medienbegriffs gem. §1 Abs. 1a gelten nunmehr auch
Telemedien als Medien iSd Gesetzes. Im Zuge der Reform wurde die Differenzierung
zwischen Trigermedien und Telemedien aufgegeben. Damit ist jedoch grundsitzlich
keine Erweiterung des Anwendungsbereiches verbunden, sondern nur eine begrifffiche

15 Hopf/Braml ZUM 2007, 354 (354).

16 Krick JMS-Report 6/2013, 6 {6 ff.).

17 Siche hups://www.stern.de/familic/kinder/metaverse--reporterin-gibe-sich-als-kind-aus-und-erlebrvergewaltigun
gsdrohungen-31657946.html; hreps:/www.heise.de/news/Cybergrooming-Metaversum-birgt-besonders-fuer-Kin
der-und-Jugendliche-Gefahren-6521690.html.
hteps/www.technologyreview.com/2021/12/16/1042516/the-metaverse-has-a-groping-problem/.

icmnir ZRP 2021, 53 (53£).
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Vereinheitlichung und teilweise Vereinfachung des Normgefiiges.® Als Beispicle fiir
Trigermedien sind CDs, DVDs und Blu-Rays zu nennen.?

Fir den Begriff der Telemedicn ist gem. §1 Abs. 3 JuSchG auf das Telemediengesetz
zurlickzugreifen, Nach §1 Abs.1 S.1 TMG sind Telemedien alle elektronischen Infor-
mations- und Kommunikationsdienste, soweit sie nicht Rundfunk gem. §2 Abs.1 8.1
RStV oder Telekommunikationsdienste gem. §3 Nr.24 TKG sind. Mithin fallen in der
Regel Suchmaschinen, Handelsplattformen, Meinungsforen, soziale Netzwerke sowie
Online-Spiele unter den Telemedienbegriff.? So wird in Zukunft sowoh! das Betreiben
eines Metaverse als auch das gewerbliche Anbicten von Produkten und Diensten durch
Unternchmen im Metaverse dem Begriff der Telemedien unterfallen.

Auch fiir den jugendschutzrechtlichen Diensteanbieterbegriff verweist §1 Abs. 6
JuSchG auf den Begriff des TMG. Nach dessen §2 S.1 Nr.1 ist Diensteanbieter ,jede
natlirliche oder juristische Person, die eigene oder fremde Telemedien zur Nutzung
bereithdlt oder den Zugang zur Nutzung vermittelt® Die telemedienrechtliche Defini-
tion des Dicnsteanbicterbegriffs ist schr weit auszulegen. Erfasst sind danach sowohl
Portalbetreibende und Content Provider als auch gewerbliche Dienstleister im Rahmen
von durch Dritte betriebene Verkaufsplattformen.? Bei geschiftsmifigen, in der Regel
gegen Entgelt angebotenen Telemedien gilt die Impressumspflicht gem. §5 TMG. Zu-
dem missen Diensteanbieter gem. § 6 TMG bestimmte Pflichten bei kommerziellen
Kommunikationen, insbesondere zu deren Erkennbarkeit und zur Identifizierbarkeit
des Auftraggebers, erfiillen.

Mit §10b JuSchG wurde eine ncue Grundlagennorm zu entwicklungsbeeintrichtigen-
den Inhalten eingefithrt. Nach dieser Regelung kénnen auch ,auflerhalb der medi-
eninhaltlichen Wirkung liegende Umstidnde der jeweiligen Nutzung des Mediums
beriicksichtigt werden, wenn diese auf Dauer angelegter Bestandteil des Mediums sind*
als Kriterien fiir entwicklungsbeeintrichtigende Medien herangezogen werden. Gem.
§10b Abs. 3 S.2 JuSchG kénnen Mechanismen zur Férderung exzessiver Nutzungswei-
sen, uneingeschrinkte Kommunikationsmaglichkeiten und die Eréffnung von Kauf-
moglichkeiten solche Umstinde darstellen. Hier werden erhebliche Rechtsunsicherhei-
ten vermutet. Problematisch mutet zunéchst an, dass die Regelung als ,Kann-Vorschrift
ausgestaltet ist, sich also keine bindenden Vorgaben ergeben, was wiederum aus den
vorrangigen Regelungen der Lander im Online-Jugendmedienschutz resultieren dirf-
te** {(— Rn.20f.). Dariiber hinaus ist beispielweise unklar, wann cine Nutzung als
exzessiv anzuschen oder das Risiko ,auf Dauer angelegter Bestandteil des Mediums®
ist.” Auch ist bei einer Kennzeichnung von Spielen mit der Freigabe ,ab 16 Jahren®
fir Erzichungsberechtigte nunmehr unsicher, ob das Spiel generell fiir Kinder unge-
cignet ist oder ob durch geeignete Jugendschutzeinstellungen auf den verwendeten
Geriaten, wie beispielsweise die Deaktivierung oder Einschriankung von Chat- oder

Erdemir Das neue JuSchG/Waldeck §6 Rn. 7.

Lober/Jakel-Gottmann MMR-Beil. 2020, 8 (8).

Spindler/Schmitz TMG §1Rn. 75 .

Erdemir Das nenc JuSchG/Waldeck § 4 Rn. 27 Spindler/Schmirz TMG §2 Rn. 3, 2 ff.
Liesching ZUM 2021, 563 (564 £); Erdemir Das neuc JuSchG/Dreyer §2 Rn. 40£.
Rauda MMR-Beil. 2020, 13 (15): Bodensick MMR-Beil. 2020, 23 (24).
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Kauffunktionen, auch Kinder das Spiel nutzen kdénnten.?® Im Rahmen von ,In-Game®
oder ,In-App-Kaufen“ kollidieren die Bestrebungen des JuSchG auch mit dem bereits
vorhandenen Schutz Minderjahriger nach den Vorschriften der §§ 104 BGB.Y

cc) Indizierung

Zentrales Element des JuSchG ist die Indizierung. Auch hier ist mit der Neufassung
des § 18 JuSchG der vereinheitlichte Medienbegriff angekommen. Indizierung meint die
Priifung der Jugendgefdhrdung des Mediums und Aufnahme in die Liste jugendgefihr-
dender Medien.

Gem. §18 Abs. 8 S.1 JuSchG kann im Wege der Alterskennzeichnung von Trigerme-
dien durch cine Einrichtung der freiwilligen Selbstkontrolle (zB FSK oder USK) ein
Indizicrungsschutz erreicht werden. Mit dem Wandel der Mediennutzung einher geht
die zunehmende Verschiebung des Fokus auf die Indizierung von Telemedien, wobei
Online-Angebote wie Internetforen oder Bild- und Videobeitrige auf Multimediaplatt-
formen in diesem Bereich die gréfte praktische Relevanz aufweisen2® Gem. §18 Abs. 8
S.2 und 3 JuSchG ist die Frage nach einem Indizierungsschutz fiir Telemedien abhingig
von der Entscheidung der Kommission fir Jugendmedienschutz (KJM) (— Rn.32)
iber die Jugendgefihrdung. Hat also eine anerkannte Selbstkontrolleinrichtung (zB
FSM, USK.online) ein Telemedium bewertet, stellt §18 Abs.8 S.3 JuSchG nunmehr
klar, dass die Priifstelle das Medium nur indizieren darf, wenn die KM den Inhalt fiir
jugendgefiahrdend hélt oder hierzu keine Entscheidung getroffen hat. Voraussetzung
der Indizierung ist, dass das Medium bereits erschienen ist, eine Priventivzensur ist
unzuldssig.?” Bei Online-Inhalten ist wegen ihrer weltweiten Abrufbarkeit eine Indizie-
rung jederzeit dann moglich, sobald diese von Deutschland aus zugénglich sind.

Die Kennzeichnung ist geregelt in §14 JuSchG. §14a JuSchG erstreckt die Pflicht
zur Kennzeichnung nunmehr auch auf Anbieter kommerzieller Film- und Spieleplatt-
formen. Diese erweiterte Kennzeichnungspflicht wird in der Praxis weitrcichend
diskutiert. Kritisiert wird, dass nicht hinreichend bestimmt sei, welche Inhalte unter
die Norm fallen und welche Systeme ,von den obersten Landesbehérden anerkannt®
sind.** So stellt auf europiischer Ebene dic Pan European Game Information {(PEGI)
als Pendant zur USK eine Alterskennzeichnung zur Verfligung.® Das PEGI-System
kommt derzeit in 38 europdischen Lindern fir die Altersfreigabe von Videospielen
zur Anwendung. Auf der internationalen Bithne tritt die International Age Rating
Coalirion (IARC), ein Zusammenschluss von Jugendschutz-Institutionen verschiedener
Linder zur weltweiten Altersbewertung von Online-Spielen und Apps, auf.® GroRe
App-Stores wie Google-Play, Nintendo, Microsoft und Origin nutzen das Selbstklassifi-
zierungssystem der IARC, das anhand der von den Anbietern der Spiele getitigten

[sN

Hentsch/v. Petersdorff MMR-Beil. 2020, 3 (6); Hilgert/Siimmermann MMR 2020, 301 (302).
Hilgert/Sttmmermann MMR 2020, 301 (302},

Erdemir Das neue JuSchG/Dankert/Siimmermann § 6 Rn. 8.

Erdemir Das neuc JuSchG/Dankert/Siimmermann § 6 Rn. 10.

Erdemir Das neue JuSchG/Dankert/Stimmermann § 6 Rn. 10.

Hilgert/Simmermann MMR 2020, 301 {303).

Siche https://pegi.info/de.

Siche htrps://www.globalratings.com/; Erdemir Das ncuc JuSchG/Waldeck § 4 Rn. 68.
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Angaben ein automatisiertes Alterskennzeichen generiert.* Ob und unter welchen
Voraussetzungen das JARC-System als anerkanntes System gilt, ist nicht hinreichend
geklart.® Hicerbel ist anzumerken, dass Plattformen nicht dazu verpflichtet sind, dass
IARC-System zu nutzen.® Der Apple App Store beispielweise nutzt das System nicht
und kann eine auf eigenen Kriterien basierte Bewertung der Apps vornchmen.” Auch

ie Bagatellgrenze von {iber 1 Mio. Nutzenden im Inland geniige dem verfassungsrecht-
lichen Bestimmtheitsgebot nicht, da weder der Begriff des Nutzers definiert noch der
mafgebliche Zeitraum bestimmt sei.*

Folge der Indizierung sind weitreichende Verbreitungs- und Werbebeschrinkungen.
Die konkreten Restriktionen fiir Telemedien ergeben sich aufgrund der geteilten Kom-
petenz aus dem JMStV (— Rn.22).% Kritisiert wird hier die defizitdre Kohérenz nach
der Novellierung des JuSchG aufgrund mangelnden Gleichlaufs der Vorschriften des
JuSchG mit den unverinderten Vorschriften des J]MStV.40

b) Aufsicht und Vollzug

Nach der Reform des JuSchG wurde die bisherige Bundespriifstelle fiir jugendgefahr-
dende Medien reformiert und stark erweitert und hat als ,Bundeszentrale fiir den
Kinder- und Jugendmedienschutz® (BzK]J) neue Aufgaben {ibernommen, vgl. §17
JuSchG. Fiir die Listenfithrung ist nunmehr die ,Priifstelle fiir jugendgefihrdende
Medien® gem. § 17a JuSchG verantwortlich. .

Nach der Einfithrung des neuen §24a JuSchG treffen den Anbieter kommerzieller
Dienste nun dariiber hinaus Vorsorgepflichten. Hier wird bemangelt, dass der Maf-
nahmenkatalog zu unklar sei und dic Anbieter daraus nicht sicher ableiten kénnten,
welche Mafinahmen sie konkret ergreifen miissen.®

Bei Verstoflen gegen die Bestimmungen des JuSchG ist die BzKJ zustandige BuRgeldbe-
horde gem. §28 Abs. 8 JuSchG. Dabei kénnen Verstofie von Diensteanbictern gegen
vollzichbare Anordnungen der BzK] mit Bufgeldern bis zu 50 Mio. EUR geahndet
werden (§28 Abs. 6 JuSchG iVm § 30 Abs. 2 8. 3 OWiG).

2. Jugendmedienschutz-Staatsvertrag

a) Anwendungsbereich und Inhalt

aa) Grundlagen und Ziele

Zweck des JMStV der Linder fiir den Bereich der Telemedien und des Rundfunks
ist gem. §1 JMStV dic Schaffung cines cinheitlichen Jugendschutzstandards in allen
elektronischen Online-Medien, also insbesondere im Fernsehen wie auch im Internct.
Ebenso wie im Rahmen des JuSchG erfolgt eine Differenzierung in jugendgefihrdende
und entwicklungsbeeintrichtigende Angebote.

34 Siehe htrpsy//www.globalratings.com/how-iarc-works.aspx; Hilgerv/Siimmermann MMR 2020, 301 (303):
Hentsch/v. Petersdorff MMR-Beil. 2020, 3 (7).

35 Hilgert/Stimmermann MMR 2020, 301 (303)

36 Rauda MMR-Beil. 2020, 13 (14).

37 Rauda MMR-Beil. 2020, 13 (14); Hilgert/Stimmermann MMR 2020, 301 {303}.

38 Erdemir Das neuc JuSchG/Waldeck § 4 Rn. 72; Hilgert/Stimmermann MMR 2020, 301 (303).

39 FErdemir Das neue JuSchG/Dankert/Stimmermann § 6 Rn. 127~

40 Erdemir Das neue JuSchG/Dankert/Sitmmermann § 6 Rn. 131£

41 Hilgert/Simmermann MMR 2020, 301 {304},

auda MMR-Beil, 2020, 13 (15).
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bb) Unzuldssige Angebote

Die Beschrinkung des Konsums von unzuldssigen Angeboten erfolgt nach §4
JMStV.2

Danach sind absolut unzulissige Angebote solche, die einen Tatbestand des § 4 Abs. 1
JMStV erfiillen, also u.a. kinderpornografische , grausame und kriegsverherrlichende
Inhalte oder cben solche Inhalte, die in die Liste jugendgefahrdender Medien nach
§18 Abs. 1 JuSchG aufgenommen sind und bei denen eine Feststellung nach §18 Abs. 5
oder 6 JuSchG vorliegt, beinhalten.

§4 Abs.2 §.1JMStV normiert sodann dic Gruppe der relativ unzulissigen Angebote,
wozu zB sonstige pornografische Inhalte zihlen. Diese relativ unzuldssigen Angebote
sind wiederum nach Abs. 2 S.2 zulissig, wenn sie nur Erwachsenen zuginglich gemacht
werden, also eine geschlossene alterskontrollierte Benutzergruppe gewihrleistet wird.
Die Vorschrift sieht keine Beispicle oder konkreten Voraussetzungen fiir Systeme zur
Altersiiberpriifung vor, es wird lediglich vorausgesetzt, dass eine sichere Volljahrig-
keitspriifung gewdhrleistet werden muss.*

Die KJM hat hierzu einen Kriterienkatalog aufgestellt.* Erforderlich ist, dass in

einem ersten Schritt eine Volljihrigkeitspriifung vorgenommen wird und sodann eine

Authentifizierung bei jedem cinzelnen Nutzungsvorgang (Altersverifikationssysteme*)

erfolgt. Beispiele fiir die Volljahrigkeitspriifung sind Identifikationsverfahren durch

Videochat oder andere persénliche Kontaktaufnahmen (,Face-to-Face®). Nicht ausrei-

chend sind hingegen sog. ,Perso-Checks® also einc Altersabfrage auf der Eingangsseite

des Inhalts oder die Kontrolle einer eingegebenen Kreditkartennummer. Dies wird
insbesondere damit begriinder, dass sich Kinder und Jugendliche in der Regel problem-

los fremde Ausweispapiere oder Kreditkarten der Eltern beschaffen kénnen und das

Missbrauchs- und Umgehungsrisiko daher sehr hoch ist.#

cc) Entwicklungsbeeintréchtigende Angebote

Unterhalb der Schwelle der unzuldssigen Angebote, aber bei Vorliegen einer Eignung
zur Beeintrichtigung der Entwicklung von Kindern und Jugendlichen hat der An-
bicter gem. §5 Abs.18.1JMStV dafiir Sorge zu tragen, dass Kinder und Jugendliche der
betroffenen Altersstufen die Angebote tblicherweise nicht wahrnehmen. S, 2 sieht dazu
cin Modell mit vier Altersabstufungen vor.

Der Anbieter kann seiner Pficht gem. §5 Abs.3 JMStV dadurch entsprechen, dass
er durch technische oder sonstige Mittel die Wahrnehmung des Angebots durch Kin-
der oder Jugendliche der betroffenen Altersstufe unméglich macht bzw. wesentlich
erschwert oder das Angebot mit einer Alterskennzeichnung versicht, die von geeigne-
ten Jugendschutzprogrammen nach §11 Abs. 1 und 2 ausgelesen werden kann (§ 5 Abs. 3

42 Kaulartz/Schmid/Miller-Eising RDi 2022, 521 (531).

43 Hilgert/Siimmermann MMR-Beil. 2020, 26 (26£.).

44 Siche hups://www.kjm-online.de/fileadmin/user_upload/KJM/Aufsicht/Technischer_Jugendmedienschutz/AVS
-Raster_ucberarbeiter_gueltig_seit_12.5.2022_004_.pdf.

45 Siche heepsi//fwww . kjm-online.de/aufsicht/technischer-jugendmedienschutz/unzulacssige-angebote/altersverifik
ationssysterme.

46 BGH MMR 2008, 400 (403).

Hoeren/Voget 225



S.1Nr.1} oder die Zeit, in der die Angebote verbreitet oder zuginglich gemacht wer-
den, so wahlt, dass Kinder oder jugendliche der betroffenen Altersstufe iblicherweise
die Angebote nicht wahrnehmen (§5 Abs.3 5.1 Nr.2). Die Voraussetzungen an die
Zugangssysteme sind hicr nicht so hoch anzusetzen, wic im Rahmen von §4 Abs.2
S.2 JMStV, vielmehr sollen die bereits erwdhnten ,Perso-Checks® als technische Mittel
zur Beschrinkung der Wahrnehmung der Inhalte ausreichen, sowie die Kostenpflichtig-
keit der Inhalte.#” Ausnahmsweise ist der Anbieter gem. §5 Abs. 6 JMStV von seinen
Verpflichtungen befreit, wenn es sich um ein Angebot in Form von Sendungen zu
politischem Zeitgeschehen, Nachrichten oder vergleichbaren Inhalten handelt und ein
berechtigtes Interesse an der Art der Darstellung bzw. Berichterstattung vorliegt.

Gingigste technische Methode ist die Kennzeichnung der Inhalte fiir ein Jugend-
schutzprogramm iSd §11 JMStV. Dabei handelt es sich um Software, die Nutzende
{bzw. deren Erzichungsberechtigte) auf den verwendeten Endgeréten installieren und
die bei der gesamten Online-Aktivitdt des Minderjéhrigen im Hintergrund aktiv sind.
Diese Programme miissen Alterskennzeichnungen auslesen und sodann den Zugang zu
gekennzeichneten Inhalten versperren kénnen.®® Ein praktisches Problem in dem Ver-
trauen auf die Jugendschutzprogramme liegt darin, dass die Eignung von Jugendschutz-
programmen alle drei Jahre von der Freiwilligen Selbstkontrolle (und deren Bewertung
wiederum ggf. dartiber hinaus von der KJM) zu Gberpriifen ist. Wird hicrbei festgestellt,
dass dem Programm keine positive Eignung mehr zukommt, werden die Inhalte von
jetzt auf gleich rechtswidrig, wodurch eine sofortige Sperrung der Plattform erfolgen

kann.®

dd) Schutz vor Werbung

Es unterliegen aber nicht nur die vom Anbieter zur Verfiigung gestellten Inhalte selbst
der jugendschutzrechtlichen Wiirdigung, sondern auch anbieterfremde und besondere
Inhalte, wie zB Werbung, externe Links und nutzergenerierte Inhalte.

§ 6 JMStV regelt bestimmte Verbote und Gebote zur Ausgestaltung von Werbung in
Rundfunk und Telemedien. Danach ist Werbung fiir indizierte Angebote nach §6
Abs.18.1JMStV nur unter den Bedingungen zuléssig, die auch fiir die Verbreitung des
Angcebotes selbst gelten. Des Weiteren darf Werbung gem, § 6 Abs. 2 Hs. 1 JMStV Kinder
und Jugendliche weder kérperlich noch scelisch beeintrachtigen. Diescs aligemcine
Verbot bezieht sich auf sog. Schockwerbung, dic Kinder und Jugendliche durch ihren
Inhalt oder ihre Form schidigt. Relevant ist auch der in §6 Abs.2 Hs.2 Nr.1 JMStV
statuicrte Schutz vor dirckten Kaufappellen. Die Vermégensinteressen von Kindern und
Jugendlichen werden daritber hinaus auch von §6 Abs. 4 JMStV als Generaltatbestand
erfasst.

b) Technische Umsetzung und Implementierungspflichten

§7 Abs.18.2 JMStV statuiert die Plicht zur Bestellung eines Jugendschutzbeauftrag-
ten bei Vorliegen eines geschaftsmafigen Anbicters von allgemein zuginglichen Tele-

47  Spindler/Schuster/Erdemir JMStV § 5 Rn. 69; BeckOK JMStV/Licsching JMStV § 5 Rn. 11,
48 BeckOK JMStV/Licsching JMStV § 11 Rn. 1 sert/Stimmermann MMR-Beil. 2020, 26 (27).
49  Hilgert/Summermann MMR-Beil. 2020, 26 (28).
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medien, die entwicklungsbeeintrachtigende oder jugendgefihrdende Inhalte enthalten,
sowie fir Anbieter von Suchmaschinen.

Sodann richten sich die Anforderungen an das Schutzniveau und die Verfiigbarkeit der
konkreten Inhalte fiir Kinder und Jugendliche auch im dreidimensionalen Metaverse,
wie bei jedem anderen zweidimensionalen Telemedium, nach der Einstufung ihrer
Gefahrlichkeit und den Voraussetzungen der §§ 4-6 JMStV.5

¢) Aufsicht und Vollzug

Gem. §20 Abs.1 JMStV trifft dic zustindige Landesmedicnanstalt (LMA), sofern sie
Verstofle gegen den JMStV festgestellt hat, die erforderlichen Mafnahmen gegeniiber
den Anbietern. Zum Zweck der Vereinheitlichung der Aufsichtsstrukturen wurde die
KJM als zentrale Aufsichtsstelle gegriindet.

Die KJM selbst ist nach aufen nicht handlungsféhig. Alle MaRnahmen und Entschei-
dungen zur Einhaltung der Regelungen des JMStV gelten vielmehr als solche der
zustindigen Landesmedienanstalt® Dabei entscheidet im Innenverhiltnis jedoch
die KJM allein als funktionell zustindiges Willensbildungsorgan abschliefend tiber
die Einzelfdlle. Es ist also auch nach dem neuen Aufsichtsmodell des JMStV bei
der Zustindigkeit der Landesmedienanstalten geblieben, die sich aber nunmehr in
jugendschutzrelevanten Aufsichtsfragen der KM zu bedienen haben. Dabei werden alle
Mafnahmen der KJM der jeweils zustindigen Landesmedienanstalt zugerechnet.%

In §20 Abs.3 ist der Vorrang der Selbstregulierung normicrt. Danach bestcht fir
die Anbieter dic Moglichkeit zur Selbstkontrolle, wenn sie Mitglied einer solchen
Einrichtung zur Freiwilligen Selbstkontrolle (zB FSM, USK) sind. Die Ancrkennung
solcher Einrichtungen erfolgt nach §19 JMStV. In diesem Fall sind MafSnahmen durch
die KJM und die zustindige LMA erst zuldssig, wenn die Entscheidung oder Unterlas-
sung der Einrichtung dic rechtlichen Grenzen des Beurteilungsspielraums tiber- oder
unterschreitet.

d) VerstoRe
Die VerstofSe gegen den JMStV sind teilweise straf-, jedenfalls aber bufigeldbewihrt.

Gem. §23 JMStV liegt eine Straftat bei vorsitzlichem oder fahrlassigem Verstof gegen
das Verbot der Verbreitung offensichtlich schwer jugendgefahrdender Angebote vor.
Dariiber hinaus kénnen vorsitzliche Verstofe gegen die absoluten Verbreitungsverbote
des §4 Abs.1 Nr.1-6 und 10 JMStV und das relative Verbreitungsverbot des §4 Abs. 2
S.1 Nr.1 JMStV zudem nach allgemeinem Strafrecht strafbar sein (§§86, 86a, 130-131,
184-184d StGB). Die Verfolgung der Straftaten crfolgt durch die Staatsanwaltschaft.

Aus dem Katalog des § 24 Abs. 1 und 2 JMStV ergeben sich dic Ordnungswidrigkeiten.
Fiir die Verfolgung zustidndig sind die LMA (durch interne Entscheidung der KJM gem.
§24 Abs. 6 JMStV).

50  Siche hreps://www.gleisslutz.com/de/aktuelles/know-how/Medienrechtliche_Regulicrung_Meraverse-Plattform
en.heml.

1 Hoeren/Sicber/Holznagel MMR-HdB/Altenhain Teil 20 Rn. 179; Spindler/Schuster/Erdemir JMStV §14 Rn. 6.

52 Spindler/Schuster/Erdemir JMStV § 14 Rn. 25.

53 Spindler/Schuster/Erdemir JMStV §14 Rn. 2.

o
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Der beschuldigte Anbieter muss dabei Adressat des Verbots, also fiir den Inhalt verant-
wortlich sein. Dies richtet sich wiederum nach den Grundsitzen der §§7-10 TMG.>
Grundsitzlich sind Diensteanbieter fiir cigene Inhalte, die sie zur Nutzung bereitstel-
len, verantwortlich. Zu beachten ist jedoch auch bei Metaverse-Plattformen die Haf-
tungserleichterung des §10 TMG, wonach Diensteanbieter fiir fremde Informationen,
die sie fiir ihre Nutzer speichern, nicht verantwortlich sind, sofern sie keine Kenntnis
von der rechtswidrigen Handlung oder der Information haben und ihnen im Falle
von Schadensersatzanspriichen auch keine Tatsachen oder Umstinde bekannt sind, aus
denen die rechtswidrige Handlung oder die Information offensichtlich wird (§10 S.1
Nr.1 TMG). Dic Haftungserleichterung greift auch, wenn die Diensteanbieter unverziig-
lich tétig geworden sind, um die Information zu entfernen oder den Zugang zu ihr zu
sperren, sobald sie von diesen Kenntnis erlangt haben (Nr.2).

lI. Besondere Problemfelder im Bereich virtueller Realitaten

Spezielle Probleme ergeben sich im Rahmen des Metaverse durch die technologischen
Entwicklungen im Bereich der Virtual Reality sowie die damit verbundene verinderte
Wahrnehmung und Wirkung der virtuellen Inhalte beispielsweise in Online-Games.

Zunichst ist zu fragen, ob eine Altersbeschrinkung fiir VR-Hardware sclbst moglich
und zielfithrend ist. Das JuSchG sieht, mit Ausnahme von Tabak und Alkohol gem.
§§9, 10 JuSchG, keine Altersbeschriankungen fiir kérperliche Gegenstinde vor. Jedoch
sind ecinige der Hardware-Hersteller selbst titig geworden: So sieht der Metakonzern
far die hauseigene VR-Hardware Occulus Rift eine Freigabe zur Nutzung erst ab 13
Jahren vor*® Auch Sony spricht sich fir ein eigenes Altersfreigabesystem fiir VR-Syste-
me aus.”’ Die Playstation-VR-Produkte sind mit einer Altersbeschrankung ab 12 Jahren
gekennzeichnet.®

Dariiber hinaus ist zu berticksichtigen, dass bereits die Eignung von Spielen oder Inhal-
ten fir die VRTechnologie Auswirkungen auf die jugendschutzrechtliche Bewertung
zeitigen kann. Grundsitzlich zeichnet sich das JuSchG durch Hardwareneutralitdt aus,
die Darstellungstechnik und verwendete Hardware des Endkonsumenten wird also bei
der Alterskennzeichnung von Medien grundsatzlich nicht relevant.? An dieser Stelle
ist noch einmal auf die immense Bedeutung der USK im Bereich der Spiele (USK.on-
line fiir Online-Angebote) hinzuweisen, die Alterspriiffungen sowohl im Rahmen des
JuSchG als auch des JMStV vornimmt {sog. ,One-Stop-Shop“). Auch die Leitkriterien
fur die jugendschutzrechtliche Bewertung von digitalen Spielen, die vom Beirat der
USK beschlossen und zuletzt zum 1.1.2023 iiberarbeitet wurden, sind hierbei zu bertick-
sichtigen.®® Die fiir das Spiel zu verwendende Hardware gehort auch zu den fir die

54 BeckOK JMStV/Liesching JMStV §20 Rn. 32; Spindler/Schuster/Erdemir JMStV § 14 Rn. 25.

I:m?Qm:BECE?: CR 2016, 104 (104).

heepsi//www.oculus.com/safety-center/?locale=de_DE.

Siche heepsi//www.digitalspy.com/videcogames/a677156/playstation-vr-chicfvirtual-reality-games-need-their-own

-rating-system/.

58 Siehe hupsi/www.playstation.com/de-de/games/playstation-vr-worlds/.

59 T;w,).n\w:?.jn, mann CR 2016, 104 (105).

60 Siche htepsi//usk.de/dic-usk/grundlagen-und-struk
(9); Hentsch/v, Perersdorff MMR-Beil. 2020, 3 (4).

agen/; Lober/Jékel-Gottrnann MMR-Beil. 2020, 8
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sachgemife Prifung erforderliche Materialien® gem. §10 USK-Grundsitze.® Dabei ist
eine Differenzierung zwischen inoffiziellen Komponenten und offiziell integrierren
VR-Elementen vorzunchmen: Nur wenn die Nutzung der VRTechnologie integraler
Bestandteil des Spiels und fiir die Funktion unerlisslich ist, ist der Einsatz der VR-
Hardware bei der Bewertung des Spiels zu beriicksichtigen.? Eine Auswirkung auf
die Alterseinstufung ist dann zu bejahen, wenn die Technologie cinen wesentlichen
Einfluss auf die Wirkungsmacht hat. Dabei stellen insbesondere die visuelle und
akustische Umsctzung, die spielerische Atmosphére und Immersion und das Identifika-
tionspotenzial mafigebliche Beurteilungskriterien zur Bewertung der Wirkungsmacht
des Spiels dar.®® So hat bereits das Spiel ;The Deep® von der USK im Jahr 2014 zwei
unterschiedliche Altersfreigaben erhalten: auf reguliren Bildschirmen ist die Nutzung
ab 12 Jahren erlaubt, bei Nutzung ciner Playstation VR erst ab 16 Jahren.5 Dies zeigt,
dass neue Einstufungskriterien fiir die jeweiligen Altersklassen unerlisslich sein diirf-
ten, da die Auswirkungen der virtuellen Umgebung auf Kinder und Jugendliche
intensiver sind und die Gefahren somit verstirkt werden.® Zunehmend strenger wird
die Spruchpraxis der USK insbesondere im Bereich der Sexualitit.®6 Dies diirfte vor
dem Hintergrund der eingangs erwihnten zunehmenden Gefahren von Cybergroom-
ing und sexuellen Ubergriffen in virtuellen Realititen berechtigr und erforderlich sein
{— Rn.3fL). Hinsichtlich der Beriicksichtigung von Interaktionsrisiken {wie Chats,
Lootboxen und Kaufanreizen) ist aufgrund der hochgradig unterschiedlichen Ausge-
staltungen und Intensitit eine einheitliche Alterskennzeichnung, wie §10b JuSchG sie
nunmehr vorschen will, abzulehnen, da dies zu Verwisserung und Verwirrung fithren
konnte (— Rn.12). Als zielfithrend ist vielmehr cine getrennte Kennzeichnung der
Nutzungsrisiken mittels zusatzlicher Inhaltsdeskriptoren zu bewerten.s”

Bei der Priifung der Wirkungsmacht und Altersfreigabe der Spiele ist es zudem erfor-
derlich, dass Priifende die Spiele selbst unter Verwendung der erforderlichen Hardware
ausprobieren.®

Die technische Umsetzung von Zugangsbeschrinkungen fiir entwicklungsbeein-
trachtigende Inhalte in virtuellen Realititen kénnte beispielsweise bereits bei der Er-
stellung eines Avatars fiir die jeweilige Plattform durch den Betreibenden derselben
vorgenommen werden.® Problematisch stellt sich hier dar, dass zunchmend mehr Ein-
Huss und Gestaltung durch die Nutzenden der Plattformen selbst ausgeiibt werden
und eine allgemeingtiltige Alterseinstufung in virtuellen Welten schwierig ist bzw.
fir einzelne Anwendungen und Inhalte innerhalb virtueller Welten eine separate Ein-
schitzung machen konnte. Der Meta-Konzern hatte den Schépfern der hauseigenen

61 Siche htps/usk.de/dic-usk/grundlagen-und-struktur/grundiagen/.

62 Hilgert/Siimmermann CR 2016, 104 (106).

63 Henrsch/v. Petersdorff MMR-Beil. 2020, 3 (5); Hilgert/Stimmermann CR 2016, 104 (106).

64 Siche htpsi//venturcheat.com/games/vr-shark-

65 I:mn:\wEﬂECEm:: CR 2016, 104 {105); Kaul .:‘Q\wrr::n /Miiller-Eising RDi 2022, 521 (531); https/mixed.de/
pegi-prucft-altersfreigaben-fuer-virtual-reality- -apps/,

66 Hentsch/v. Petersdorff MMR-Beil. 2020, 3 (5).

67 Erdemir Das neue JuSchG/Wager/Waldeck §3 Rn. 4; Bodensiek MMR-Beil. 2020, 23 (25); Hentsch/v. Petersdorff
MMR-Beil. 2020, 3 (5, 7).

{lgert/Stimmermann CR 2016, 104 {105)

Kaulartz/Schmid/Miiller-Eising RDi 2022, 521 (531).
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virtuellen Realititen vorgegeben, dass die Inhalte fiir alle Altersgruppen geeignet sein
miissten (,Disneyland“Vergleich). Die Plattform Horizon Worlds fithrt nunmehr hin-
gegen einen Bercich spezicll fiir Erwachsene ein”® Dartiber hinaus wurde zur Verhinde-
rung von Belastigungen und Beleidigungen ein ,Safe Zone Tool“ integriert, bei dessen
Betatigung dic Avatare nicht mehr von anderen Avataren berilihrt oder angesprochen
werden kénnen.”

Problematisch ist auch die Bewertung der Einbindung von sog. Lootboxen in virtuelle
Games. Bei Lootboxen handelt es sich um virtuelle ,Beutekisten die cine zufillige
Auswahl virtucller Gegenstinde beinhalten und entgeltlich erworben werden missen.”
Fine Entwicklungsbeeintrichtigung wird weitgehend abgelehnt,” diskutiert wird ne-
ben glickspielrechtlichen Fragen aber cine jugendschutzrechtliche Beschrinkung unter
dem Gesichtspunkt der Werbung, Diskutiert wird hierbei die Anwendung des § 6 Abs. 2
Alt.2 Nr. 1 und Abs. 4 JMStV aufgrund der mit Lootboxen verbundenen Kaufappelle
und Lockangebote, soweit hierdurch Vermogensinteressen der Jugendlichen betroffen
werden.”

IV. Grenziiberschreitende Inhalte
Hinsichtlich der allgemeinen Fragestellungen des Kollisionsrechts — § 9 Rn. 6ff.

Adressaten der Verpflichtungen des JuSchG und des JMStV sind zunichst die Anbieter
ciner virtuellen Realitit mit Sitz in Deutschland (zum Begriff des Sitzlandes vgl. §2a
TMG). Gem. §2 Abs. 1 8.2 JMStV konnen dariiber hinaus aber auch Anbieter den Re-
gelungen unterfallen, dic ihren Sitz nicht in Deutschland haben, soweit die Angebote
szt Nutzung in Deutschland bestimmt sind® Ein Vorgehen der deutschen Behorden
gegen auslindische Anbieter ist daher méglich und in der Praxis zunchmend hiufiger”
Gleiches gilt auch im Rahmen des JuSchG, zB bei der Kennzeichnungspflicht nach
§14 JuSchG, bei Vorliegen eines hinreichenden Inlandsbezugs.”® Dabei ist die Frage,
wann cin solcher hinrcichender jugendmedienschutzrechtlicher Inlandsbezug vor-
liegt, auslegungsbediirftig.”” Indikatoren hierfiir konnen die in §2 Abs.1 8.3 JMStV
genannten sein, wie dic Spracheinstellung, die Marketingakrivitét oder die thematische
und inhaltliche Ausrichtung der angebotenen Filme und Spicle. Zu beachten sind hier-
bei jedoch stets die Missbrauchsrechtsprechung des EuGH sowie die Erwdgungsgriinde
57 und 58 zur ECRL.7®

srundsitzlich gilt bei Angeboten von Diensteanbictern aus dem EU-Ausland das Her-
kunftslandprinzip, das scine curoparechtliche Grundlage in Art.3 ECRL findet.”

70 Siche htps:/i3n.de/news/meta-metaverse-horizon-worlds-ab-18-erwachsenc-fuer-volljachrige-1487903/.

71 Siche httpsi/www.technologyreview.com/2021/12/16/1042516/the-metaverse-has-a-groping-problem/.

72 Hoeren/Sieber/Holznagel MMR-HdAB/Hentsch Teil 22 Rn. 62; Nickel/Feuerhake/Schelinski MMR 2018, 586
(586); Schwiddessen CR 2018, 444 (445).

73 Nickel/Feuerhake/Schelinski MMR 2018, 586 (590); Schwiddessen CR 2018, 512 (5i7£).

74 BGH GRUR 2014, 298; Schippel WRP 2017, 1444 (1448); Schwiddessen CR 2018, 512 (520 fF).

75 Hilgert/Stmmermann MMR-Beil. 2020, 26 (28}; Bockslaff IPRB 2022, 86 (86 £.).

76 Erdemir Das neue JuSchG/Waldeck §4 Rn. 78.

7 Erdemir Das neue JuSchG/Waldeck §4 Rn. 78.

78 EuGH 9.71997 - C-34/95, GRUR-Int 1997, 913 ~ De Agostini: BeckOK JMStV/Liesching JMStV §2 Rn, 15.

79 Erdemir Das neue JuSchG/Waldeck § 4 Rn. 83; Spindler/Schuster/Nordmeier TMG §3 Rn. 1; Hilgert/Stimmer-
mann MMR-Beil. 2020, 26 {28).
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Danach ist ein Diensteanbicter fir die Erbringung seiner jeweiligen Dienste auch in
anderen Mitgliedstaaten nur dem Recht seines Sitzstaates (sog. Herkunfislandrecht)
unterworfen. Aus diesem Grund sind behérdliche Restriktionen des empfangenden
Staates grundsatzlich unzuldssig.® Vielmehr steht dem Herkunfisstaat die Verantwort-
lichkeit zur Rechtmafigkeitskontrolle zu.¥ Im Zusammenhang mit audiovisuellen Me-
diendiensten wird auch die AVDM-RL relevant. In dessen Art. 3 Abs. 1 findet sich eben-
falls eine Regelung zum Herkunfislandprinzip. Konkret-individuelle Einzelfallmafnah-
men bleiben gem. Art.3 Abs. 4 ECRL und Art.3 Abs.2-5 AVDM-RL jedoch auch im
Geltungsbereich der Richtlinien als eine Durchbrechung des Herkunftslandprinzips
zuldssig.

Diese Ausnahmen finden ihre normative Umsetzung in §3 Abs. 3-6 TMG, deren An-
wendbarkeit jedoch teilweise die Uberwindung hoher materieller und verfahrensrecht-
licher Hiirden voraussetzt. Gem. §3 Abs. 5 TMG sind im Einzelfall Mafnahmen gegen-
iber dem Anbieter zulissig, wenn der Schutz eines benannten 6ffentlichen Interesses,
wie die 6ffentliche Sicherheit und Ordnung (S.1 Nr.1), dic 6ffentliche Gesundheit (S.1
Nr.2) und die Verbraucherinteressen (S.1 Nr. 3) dies erfordert. Dem Schutzgut miissen
Beeintrichtigungen oder ernsthafte und schwerwiegende Gefahren drohen. Zuletzt
sorgten in diesem Zusammenhang auch die aktuellen Entscheidungen des VG Diissel-
dorf und OVG Minster fiir Aufschen: Hier bejahte das Gericht eine Ausnahme vom
Herkunftslandprinzip, weil Kindern und Jugendlichen ernsthafte und schwerwiegende
Gefahren durch den freien Zugang zu pornografischen Internetseiten eines zyprioti-
schen Anbieters drohten.®

V. Ausblick

Die Gefahren und Risiken fiir Kinder und Jugendliche nehmen in der fortschreitend
digitalisierten Welt stetig zu. Dabei wird das Erleben durch Einsatz der VRTechnologie
im Metaverse intensiver und realer. Auch dic Identifikation mit den cigenen Avataren
fithrt insbesondere in den Bercichen der Sexualitit und Gewalt zu ciner gesteigerten
Wirkung. Der Erwerb von Medienkompetenzen bereits im Kinder- und Jugendalter
sowie die frithzeitige Aufklirung iiber Risiken und Gefahren werden vor dem Hin-
tergrund des steigenden Medienkonsums und der neuen Wirkungen im Web 3.0 mithin
immer wichtiger.

Hierbei sind zum cinen die grenziiberschreitenden Auswirkungen der ncu am Markt
titigen Metaverse zu beachten und damit die Zustindigkeit der Behérden und an-
wendbaren Rechtsgrundlagen im Blick zu behalten. Die Bewertung von VR-Hardware
gestlitzten und anderen virtuellen Inhalten sowie die rechtssichere Einordnung in Al-
tersfreigabekategorien bedtrfen im Rahmen der nationalen Regelungskomplexe noch
der Ausgestaltung durch die Praxis sowie einheitlicher Leitlinien. Dartiber hinaus ist
auch dic technische Umsetzung von Zugangsbeschrinkungen zu virtuellen Inhalten
im Metaverse noch nicht hinreichend ausdifferenziert,

80 Liesching MMR-Beil, 2020, 3 (5.
81 Spindler/Schuster/Nordmeier TMG §3 Rn. L.
82 OVG Miinster 79.2022 - 13 B 1911/21, MMR 2022, 1103; VG Diisscldorf 30.11.2021 — 27 L. 1414/20, MMR 2022, 157,
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Es gilt daher festzuhalten: Der Jugendschutz muss den technologischen Wandel mitge-
hen und sich an die neuen Wirkungen und Risiken des Metaverse anpassen, um die
Sicherheit und Gesundheit der Kinder und Jugendlichen hierzulande zu gewahrleisten.
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§ 13 Urheber- und Patentrecht
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Herausforderung fiir die Immaterialgiterrechte, NJW 2015, 1265; Orug, Rethinking Who “Keeps’
Heritage: 3D Technology, Repatriation and Copyright, GRURInt 2022, 1138; Papastefanon, NFT
und dic THusion der digitalen Einzigartigkeit, CR 2022, 343; Rauer/Bibi, Digitale Wirklichkeit
- Gibt es einen Lichtbildschutz fiir virtuelle Bilder?, ZUM 2020, 519; Rawuer/Bibi, Non-fungible
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2020; Spindler/Schuster, Recht der clektronischen Medien. UrhG, 4. Aufl. 2019; Wandtke/Bullinger,
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I Einleitung

Das Metaverse wird als virtueller Raum konzeptualisiert, der reale und/oder fiktive Wel-
ten darstellt und in dem die Nutzer, die durch Avatare agieren, miteinander kommu-
nizieren, Dienstleistungen erbringen oder in Anspruch nehmen sowie virtuelle Ge-
genstédnde erschaffen (User Generated Content) und damit handeln. Beispiele hierfiir
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