Der Vertragsschluss im Internet und die digitale Signatur -
einige ungeloste Fragen!
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E-Commerce ist in aller Munde. Es verwundert daher nicht, dass auch Juristen ver-
starkt der Frage nach dem Vertragsschluss im Internet nachgehen. Allerdings zeigt
sich schr schnell, dass der Vertragsschluss im Internet dhnlich wie im normalen
Rechtsverkehr funktioniert (1.). Schwierigkeiten bereitet die Frage des Bew eiswer-
tes digitaler Dokumente, sowohl in juristischer (I1.} wie in technischer Hinsicht

(L),

I. Allgemeine Voriiberlegungen

Via Internet kénnen prinzipiell Vertrige genauso abgeschlossen werden wie im
normalen Geschiftsleben (1.). Argerlich sind in diesem Zusammenhang aber die
geplanten Neuregelungen im Rahmen des Schuldrechtsmodernisierungsgesetzes,
insbesondere § 305b BGB-DiskE (2.).

1. Klassisches Zivilrecht

Eine Homepage ist regelmifig nur als ,invitatio ad offerendum® anzusehen.? Das
Angebot geht demnach vom Besteller aus; der Content-Provider entscheidet nach
fretem Ermessen dariiber, ob ¢r das Angebot annimmt. Der Besteller kann sein An-
gebot nach §§ 119, 120 BGB anfechten, wenn seine Willenserklarung via Provider
falsch bermittelt worden ist.' Macht der Besteller irrtimlich bei der Erstellung
seiner Mail falsche Angaben, kann er nach § 119 Abs. 1, 2. Var, anfechten.® Eine
Anfechtung kommr dagegen nicht bei computergenerierten Erklarungen in Be-
tracht, deren Fehler auf lange zuvor cingegebenem, falschem Datenmaterial be-

! Der folgende Text enthilt lediglich die Uberlegungen aus einem [0-miniitigen Vortrag.
Der Redestil wurde beibehalien; die Belege beschrinken sich auf das zum Verstindnis Not-
wendigste. Stand: Januar 2001.

? Siche auch QLG Oldenbyrg, CR 1993, 558; Eckers, DB 1994, 717, 718; Wagner, WM
1995, 1129,

Y Siehe Heun, CR 1994, 595, 596; Waldenberger, BB 1996, 2365, 2366.

* OLG Hamm,; CR 1993, 688; siche auch BGH, DB 1984, 2399.
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ruht.® Benutzt ein Fremder die Kennung des Users, kommt eine Bindung an elek-
tronische Bestellungen nach den Grundsatzen des Tandelns unter fremdem Na-
men in Betracht.” Dem Geschiftspartner geht es um ein Geschift mit dem Trager
des Namens; folglich bindet der Vertrag den Namenstrager gem. § 177 Abs. 1 BGB
nur bei Genehmigung, nach den Regeln der Duldungsvollmacht oder aufgrund ei-
ner Anscheinsvollmache.”

Ferner fragt sich, zu welchem Zeitpunkt cin tber das Internet geschlossener
Vertrag zustande komuii. Nach deutschem Recht wird zwischen den Willenserkla-
rungen unter An- und Abwesenden unterschieden. Bei ecinem Vertragsschluss un-
ter Anwesenden geht eine Willenserklarung im Zeitpunkt der akustisch richtigen
Vernchmung, zu (sog. Vernchmungstheorie). Bei der Abgabe einer Willenserkla-
rung unter Abwesenden ist der Zettpunkt entscheidend, in dem die Erklarung soin
den Machibereich des Empfangers gelangt ist, dass dieser von der Willenserkla-
rung Kenntnis v-hmen kann und unter normalen Umstanden auch mit der Kennt-
nisnahme zu rechnen ist.* Bei online-kommunizierenden Computern (ctwa tm
EDI-Bereich) wird teilweise von Willenserklarungen unter Anwesenden ausge-
gangen.” Dies mag fir den EDI-Bereich noch vertrethar sein. Im WWW-Sektor ist
jedoch die Gegenmeinung uberzeugender, wonach der Vertragsschluss im Wege
von Willenserklirungen unter Abwesenden erfolygy, zumal § 147 Abs. 1 5.2 BGB
cine Erklirung direkt von Person zu Person voraussetzt.'® Fiir den Zugang von
Willenserklirungen via E-Mail ist daher maigeblich, wann mit dem Abruf einer
Mail durch den Empfinger blicherweise gerechnet werden kann, Man wird dabei
wahrscheinlich davon ausgehen kénnen, dass Geschifesleute im Eleetronic Mar-
keting-Bereich mindestens cinmal tiglich zu normalen Geschiltszeiten thre Mails
lesen. Schwierig ist die Bestimmung von Zugangszeitpunkten bei Privatleuten, da
sich in diesem Bereich nach meiner Erfahrung noch keine Usancen fur das Lesen
von Mails gebildet haben.

2. Das Schuldrechtsmodernisierungsgesetz

Probleme ergeben sich jedoch aufgrund der geplanten Einfligung des § 305b BGB-
DiskE im Rahmen des Schuldrechtsmodernisierungsgesetzes, mit der eine entspre-
chende Vorgabe aus der F-Commerce-Richtlinie umgesetzt werden soll. FHiernach
hat der Unternchmer, der sich zum Zssatz seiner Waren oder Dienstleistungen ci-
nes Dienstes der Informationsgesellschaft bedient, seinem Kunden angemessene,
wirksame und zugangliche technische Mittel zur Verfiigung zu stellen, mit deren
P AG Prankfurt, CR 1990, 46Y.

b Siche Borsum/Hoffmerster, NJW 1985, 1205.

7 OLG Oldenburg, CR 1993, 558.

¥ Sog. U'mpfangs- oder Zugangstheorics siche hierzu ctwa MinchKomm/ Forschicr, § 130
Rn. 3 1.

Y Soctwa Brinkwrann, BB 1981, 1185; Frirzsche/ Malzer, DNotZ, 1995, 9 f,

12 So auch fur den EDY-Bereich Bartd, DB 1082, 1100; Fratzemeyer! Henn, CR 1992, 130;
Redeker, NJW 1984, 2390, 2391,
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Iilfe dieser Eingabefehler vor Abgabe der Bestellung erkennen und berichtigen
kann (§ 305b Abs. 1 BGB-DiskE).

a) Dienst der Informationsgesellschaft

Dicse Regelung ist in vielerlei Hinsicht problematisch. Zunichst ist der Begriff des
~henstes der Informationsgescllschaft unklar!! Dieser Begriff taucht bereits in
der Richdlinie 98/34/EG uber -4 "nformationsverfahren auf dem Gebiet der Nor-
men und technischen Vorschriften!? sowie in dem Vorschlag fiir cine Richtlinie
dber den rechtlichen Schutz von zugangskontrollierten Diensten und von Zu-
gangskontrolldiensten'® auf. Unter den Begriff fallen alle in der Regel gegen Ent-
geltelekeronisch im Fernabsatz und auf individuellen Abruf eines Empfingers er-
brachten Dienstleistungen. Diese Definition ist in ihrem Kern brauchbar, enthilt
aber Unschirfen. So frage sich, welche Regeln bei nicht-kommerziellen Internet-
diensten gelten sollen. Im Bereich des Access-Providing gibt es neben Compu-
Serve und AOL auch Provider wie den DFN-Verein, dic nicht gewerblich titig
sind. Ahnliches gilt fir universitire Host-Provider oder fiir private Content-Pro-
vider.

Unklar bleibt auch, wann cin Dienst ,in der Regel“ gegen Entgelt erbracht
wird; man wird hier auf die Judikatur zum gleich lautenden Art. 60 EGV abstellen
missen. Dic Formulierung ,Dienstleistung® sollte man im Ubrigcn nicht 1m Sinne
des deutschen Dicnstvertragsrechts missverstehen. Unter den Begriff diirfren folg-
lich auch Dienste zum Verkauf von Waren sowie Teleshopping fallen. Gelohnt hit-
te sich aber auf jedes Fall eine gesetzgeberische Klarstellung. Diese war — wie dic
Begrinduny zu § 305b betont - im Rahmen der Umsetzung der E-Commerce-
Richdinie vorgeschen. Im jetzigen Entwurf cines Elektronischen Geschiftsver-
kehr-Gesetzes (EGG) fehlt jedoch eine solche Definition. Hier wird stattd essen in
Anlehnung an die alte Unterscheidung von Tele- und Mediendiensten an dic Be-
griffichkeit des Teledienstgesetzes (TDG) angekniipft. Der Begriff des ,Dienstes
der Informationsgesellschaft geht jedoch weiter tiber den Begriff der Teledienste
hinaus und umfasst zum Beispicl auch Mediendienste. Die E-Commerce-Richtli-
nie hatte sich tber die fderal geprigie Unterscheidung von Medien- und Tele-
diensten hinweggesetzt; dieser innovative Schritt wird nunmehr zugunsten einer
traditionellen Differenzicrung von Medien-Regelungen der Lander (hier: Medien-
dienstestaarsvertrag) und Tele-Regelungen (hier: Teledienstegesetz) zuriick genom-
men. Der Verweis in der Begriindung zu § 305b auf eine gesetzliche Definition des
Begriffs ,,Dienst der Informationsgesellschaft® ist damit obsolet geworden.

" Schwierig diirfte auch die Abgrenzung zu dem dhnlichen Terminus , Fernkommunika-
tionsmitte]“ sein, der in § 480 Abs. 2 BGB-DiskE legaldefiniert worden ist.

2 ABLEG L 204 vom 21. Jul 1998, 5. 37.

14 Gemeinsamer Standpunkt des Rates vom 29. Juni 1998 im Hinblick auf den E rlafl der
Richtlinie 98/.../1:G des Luropdischen Parlaments und des Rates iiber den rechtlichen
Schutz von zugangskontrollierten Diensten und von Zugangskontrolldiensten, ABLEG 1.
262 vom 19. August 1998, 5. 34.
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b) Praxisrelevanz der Regelung

Vor allem stellesich die Frage nach der Praxisrelevanz dieser Regelung. Denn diese
Norm hat keinen prakuschen Anwendungstall. Sie gilt ausdricklich nicht, wenn
der Vertrag ausschliefllich durch den Austausch von E-Mails geschlossen wird
(§ 305b Abs.4). Nun finden im Internet allerdings viele Vertragsschliisse — ohne
Zwischenschaltung einer Homepage — im dirckten Austausch von E-Mails (Ange-
bot des Kunden; Annahme durch Content-Provider) statt (s.0.). Fir diesen Fall
kommt es daher nicht zur Notwendigkeit, Eingabekorrekturen zu ermoglichen.
Aber auch fiir den Fall, dass der Kunde cinseitig — abseits des WWW — cine Bestel-
lung aufgiby, kann die Regelung nicht zum Tragen kommen. Denn der Kunde mus-
ste nach § 305 b Abs. 1 ja die Moglichkeit bekommen, ,,vor Abgabe der Bestellung
seine Erklarung zu schen und zu berichugen. Der Unternehmer weill aber gar
nicht, wer thm wann cine E-Mail zukommen lasst. Er kann nur retroaktiv — nach
Eingang der Bestellung — cine Bestitigung 7urtickschicken; dies kame aber nach
den Vorgaben des Goscezes zu spit. Daher wird man in einem solchen Fall auf Ein-
gabekorrekrurtools verzichten missen.

Macht der Unternehmer nun aber den Yehler, seine Annahmeerklirung schrift-
lich zu erkliren, wire er wieder zur Einrichtung einer Korrckturmosichkeit ver-
pflichtet. Allerdings Lisst § 305b Abs. 4 Nr. 1 eine Ausnahme auch dann zu, wenn
der Vertrag durch eine dem Austausch von E-Mail vergleichbare individuelle
Kommunikation geschlossen wird. Ob der Unternehmer schriftlich oder elekiro-
nisch seine Annahmeerklirung abgib, spiclt demnach keine Rolle.

Es bleibt damit cigentlich nur cin Anwendungsfall: Jemand klickt sich durch ei-
nen virtuellen Warenkorb im WWW durch und soll am Ende noch einmal seine
Bestellung ,sehen® und korrigicrén konnen. Aber auch hier st Vorsicht geboten.
Bei Bestellung tuber die Homepage wird cbenfalls eine E-Mail — ctwa tiber den
Netscape Messenger — generiert. Diese E-Mail des Kunden, individuell adressiert
an den Content-Provider, wird dann von diesem individuell = durch E-Mail oder
Brief - beantwortet. Auch hier liegt also cine weehselseitige individuelle Kom-

- munikation vor, dic zum Ausschluss der Korrekturtoolpllicht fahre. Nichts ande-
res wurde for den Fall der elektronischen Bestellung und unmittelbaren Licferung
der bestellten Ware gelten, da auch letztere cinen individuellen Aussagegehalt hat.

Ahnliche Probleme bereiten die anderen vorgeschenen Dflichten des Unterneh-
“mers. Nach §305b Abs. 2 soll er vor Abgabe der Bestellung ,,zumindest“!¥ Gber
technische Schritte zum Vertragsschluss oder die fir den Vertragsschluss zur Ver-
fugung stehenden Sprachen informieren. Auch dies gehe an der Lebenswirklichkeit
vorbei. Wenn der Kunde per I-Mail (und sei es auch im Rahmen des WWW-Brow -
sers) bestellt, kommt cine wechselseitige individuelle Kommunikation zustande,

die zum Ausschluss nach §305b Abs. 4 Nr. t fihrt.

¥ Dicses ,zumindest” stammt aus der E-Commerce-Richtlinie. Dort bezog es sich aber
auf die Informationspflichten, dic der nadonale Gesetzgeber ,zumindest”, als Minimum,
cinfiihren muss. Im Verhalints zwischen Nuzer und Provider ist dieser Hinweis falsch.
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Ineffektiv bleibt aus dhnlichen Griinden die in §305b Abs.2 S.2 vorgesehene
Bestdtgungspflicht. Hiernach hat der Unternchmer den Eingang der Bestellung
dem Nutzer unverziglich auf elektronischem Weg zu bestitigen. Auch hier
kommt die Ausnahmeregelung des § 305b Abs. 4 zum Tragen. Ferner stellt sich die
Frage der Sanktionen. Nach §305b Abs. 5 bleibt die Wirksamkeit des Vertrages
von eventucllen Verletzungen der Pllichten unberiihre. Schadensersatzanspriiche
des Kunden sind bei Verletzung der Bestaugungspflicht kaum vorstellbar. Auch
fir die Geltendmachung eines Rechtsbruches im Rahmen von §1 UWG fehlt es
7zumindest an der wesentlichen Becintrichtigung des Wettbewerbs, die fir cine
Abmahnbefugnis entsprechender Verbinde notwendig wire. Allenfalls fiir die feh-
lende Belehrung hinsichtlich der Korrekturtools (§305b Abs. 2 Nr. 3) ware es
denkbar, die Schadensersatzpflicht des Nutzers nach § 122 BGB bet irrtiimlicher
Bestellung aufzuheben. Hierzu bediirfte es aber einer gesetzgeberischen Klarstel-
lung. Es richt sich hier allerdings, dass §305b Abs. 2 Informationspflichten kom-
biniert, die bedienungsbedingte und sonstige Pflichten unzulissigerweise mitein-
ander kombiniert.!”

Problematisch ist in diesem Zusammenhang auch dic lingangsregel des § 305b
Abs. 2S.3. Hiernach gelten Bestellung und Empfangsbestitigung als cingegangen,
wenn die Parteien sie abrufen kénnen. Man kénnte darin eine neue Regelung des
Zugangs schen. Dies wiirde bedeuten, dass in Abweichung von § 130 BGB (s.0.)
cine elektronische Willenserklarung bereits dunn zugeht, wenn sic auf dem Server
der Gegenscite abrufbar ist. Doch dies kann nicht gewollt sein. Denn § 305b Abs. 2
5.3 gilv ausdriicklich nur fiir Bestellung und Empfangsbestitigung, nicht jedoch
fir die Annahmeerklirung des Unternchmers. Es wiirde dann fiir dic Willenser-
klirung des Kunden §305b, fiir die des Unternchmers § 130 gelten. Im Ubrigen
spricht die Norm auch nicht von ,Zugang*, sondern von »Eingang“. Dies ist cin
neuer Begriff, den es so im BGB nicht gibt. Auch von der systematischen Stellung
her spricht alles dafiir, dass § 305b Abs. 2 S. 3 nicht den Zugang regelt, wiirde man
dochin cinem solchen Fall cher eine Anderung des § 130 state der Neueinfithrung
einer Vorschrife im Zweiten Buch des BGB erwarten.

Im Ergebnis handelt es sich bei § 305b um eine iiberflissige Regelung, die kei-
nen Lebensbezug hat. Dass das Bundesjustizministerium diese Neuregelung feder-
tithrend vorbereitet hat, darf man dem Ministerium nicht iibel nehmen. Denn
durch die E-Commerce-Richtlinie war man in Berlin zur Umsetzung verpflichtet.
Dennoch tragt sich, ob cine solche nur symbolisch gen Briissel gerichtete Geset-
nebung den vielbeschworenen Bediirfnissen der Informationsgesellschaft ent-
spricht.

" Siche hierzo auch die Ausfiihrungen von Hans Christoph Grigoleit in diesem Band.
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11. Die Frage des Beweiswertes

Gerade die Trage des Beweiswertes clektronischer Erklirungen erweist sich als
Zinglein an der Waage. Wenn der Kunde bestreitet, tberhaupt einen Vertrag via
Internet abgeschlossen zu haben, muss das Unternchmen den Abschluss beweisen
konnen. Elektronische Erklirungen haben aber keinen besonderen Beweiswert; sie
sind vielmehr manipulationsanfillig und jederzeit veranderbar. In Briissel macht
man sich schon seit einiger Zeit Sorgen um die Beweisfrage im clektronischen
- Handel. Deshalb wurde cine cigene EU-Signaturrichtlinie cingefthrt, dic derzeit
in das deutsche Recht umgesetzt wird, Diese Regelung sicht cinen erhohten Be-
weiswert fir solche elektronischen Dokumente vor, die miuels digitaler Signatur
auf der Grundlage ciner besonderen Sicherheitsinfrastruktur authentisch gemacht
waorden sind. Soweit so gut. Doch die digitale Signatur wirft auch und gerade bet
der Neuregelung des Rechrsrahmens eine Reihe schwieriger Rechesfragen auf. Im
weiteren sollen — 1m Rahmen cines Tagungshandes und seinem Duktus entspre-
chend - einige kursorische Uberlegungen zur Signatur angestellt werden, insbe-
sondere, was deren Einfluss auf den Bewciswert clektronischer Erklarungen an-
geht. Grundlage fir die Uberlegungen ist der Entwurf eines Gesetzes zur Anpas-
sung der Formvorschriften des Privatrechts und anderer Vorschriften an den
modernen Rechisgeschiafisverkehr, dem das Bundeskabinett am 6. September 2000
zugestimmt hat'®,

Linige Kreise insbesondere innerhalb der Kreditwirtschatt sind der Auffassung,
“dass dic neuen Regelungen der §§ 126a BGB-E und 2922 ZPO-E nicht ausreichend
seien, um den Schutz der Emptanger ciner Erklirung, die mit ciner digitalen Signa-
tur unterzeichnet abgegeben wird, zu gewihrleisten. Dic neue Beweisregel in
§292a ZPO-E set zwar zu begruien, sic reiche aber nicht aus, um das Vertranen
des Empfingers in die Authendzitit der Erklirung zu begrunden. Verbleibe es bei
dieser Regelung, werde sich die digitale Signatur micht im Geschaftsleben durch-
setzen. Nach der geplanten Regelung mussten die Empfanger digital signierter Er-
klirungen das Risiko des Missbrauchs durch Unberechtigte tragen, ohne dass sie
Einfluss auf die ordnungsgemifie und sorgfiltige Nutzung des Signaturmediums
hirten.

Der Zentrale Kreditausschuss befurwortet deshalb die Einfohrung einer gesetz-
lichen Zurechungsregelung, nach der unter bestimmten Umstinden vermutet wird,
dass die mit ciner digitalen Signatur verschene Erklirung vom Signaturinhaber
stammt. ln cinem friheren Diskussionsentwurf ist eine solche Regelung vorge-
schlagen, aber im Nachhinein nicht in den jetzigen Entwurf aufgenommen worden,

7 kliren ist, ob Banken, andere Wirtschaltsunternchmen und Behérden durch
die mun geplante Regelung tasichlich ciner solchen Unsicherhert ausgesetzr sind,
dass sic durch dic Regelung nicht hinnehmbare Nachteile erleiden und die grofifli-
chige Nutzung der digitalen Signatur nicht Realicie werden wird.

1 Geserzentwurl (Stand: 6. Seprember 2000): www.bmj-bund.de
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1. Geplante Regelungen

Der neue § 126a Abs. 1 BGB-E regelt die Voraussetzungen, um die gesetzlich vor-
geschriebene Schriftform durch eine elektronische Form zu ersetzen. Dazu muss
der Aussteller der Erkliruny dieser seinen Namen hinzufigen und das clektro-
nische Dokument mit einer qualifizierten elektronischen Signatur nach dem Sig-
naturgesetz verschen. Dice elektronische Form kann die Schriftform jedoch nur
ersetzen, wenn die Beteiligten ausdriicklich oder durch schliissiges Handeln ihre
Anwendung billigen und deshalb mit dem Zugang ciner elektronischen Willenser-
klirung rechnen missen.!”

In §292a ZPO-E wird fiir die Frage nach der Echtheit einer in elcktronischer
lorm abgegebenen Willenserklirung ein Anscheinsbeweis gesctzlich geregelt. Da-
nach kann der Anschein der Echtheit einer in clektronischer Form abgegebenen
Willenserklirung, der sich auf Grund der Prifung nach dem Signaturgesetz crgibe,
nur durch Tatsachen erschiittert werden, die es ernsthaft als méglich erscheinen
lassen, dass die Erklirung micht mit dem Willen des Signaturschliissel-Inhabers ab-
gegeben worden ist.

2. Beweisfiibrung nach der geplanten Regclung

Dic geplante Regelung des § 2924 ZPO-E stellt cine geserzliche Regelung der von
der Rechtsprechung entwickelten Grundsitze des Beweis des ersten Anscheins
dar. Laut Entwurfsbegrindung durch das Bundesjustizministerium werde dic
Rechisstettung des Erklirungsempfingers im Prozess wesentlich gestarkt wad im
Hinblick darauf das Vertrauen in die Rechtssicherheit und die Verkehrsfihigkeit
der elektronischen Form in besonderem MafBle gewihrleistet. Der Nachweis der
tehtheit der Signatur werde grundsitzlich schon durch die Prifung nach dem Sig-
naturgesetz erbracht. Diese bestatige die Signterung mit dem auf der Signaturchip-
karte gespeicherten geheimen Schlissel des Inhabers und dessen 1dentitdt. Ier An-
schetn der Echtheit kénne dann nur dadurch erschiittert werden, dass der Inhaber
des Schliissels schlussig Tatsachen vortrigt und beweist, dic cinen abweic henden
Geschehensablauf ernsthaft als moglich erscheinen lassen.™® Nach den allge meinen
Regeln zum Anscheinsbeweis muss der Signaturinhaber cine ernstliche M églich-
keit cines anderen Geschehensablaufs darlegen. Die vage Moglichkeit entkriftet
den Anscheinsbeweis nicht.'? Die Tatsachen, die diese andere Méglichkeit belegen,
mussen konkret setn, Werden diese Tatsachen bestritten, so mussen sie be wiesen
werden, womit dem Anschein dann die Grundlage entzogen ist.? Falls dieser Be-
weis gelingt, kann sich der Beweispflichtige, also der Erklirungsempfinger, nicht
mehy auf den Ablanf nach der aligemeinen Lebenserfalirung berufen, sondern

' Beprindung zum Gesetzesentwurf (Stand: 6. September 2000): www.bmj-bund .de.
™ Begrinduny zum Gesetzesentwurf (Stand: 6. September 2000): www.bmj-bund .de¢
Y Bawmbach! Lanterbach (Hartmann), Anh. § 286 Rn. 19,

TBGHZ S, 239,
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muss seinerseits den vollen Beweis dafur erbringen, dass die Signatur doch vom
Schliisselinhaber abygegeben worden ist.

Bevor allerdings dic Regelungen des Anscheinsbeweises eingreifen kénnen,
muss die Pritung nach dem Signaturgesetz statfinden. MaBigeblich ist dafir zum
jetzigen Zeitpunht der Entwurf eines Gesetzes uber Rahmenbedingungen fiir elek-
tronische Signaturen (SigG-E) in der Fassung von April 2000. Das Sicherheitsni-
veau beziglich der elektronischen Signaturen entspricht durch diesen Entwurf
zum neuen Signaturgesetz den Anforderung, .. der Richtlinie 1999/93 £G Gber dic
gemeinschaftlichen Rahmenbedingungen fir elektronische Signaturen. Durch das
freiwillige Akkreditierungsvertahren fur die Zertifizierungsseellen, das in Arr 3
Abs. 2 der Richdinie 1999/93 EG als Option genannt und in §15 SigG-E umge-
setzt wird, st eine Steigerung des Niveaus der erbrachten Dienste moglhich. Im
Rahmen dieses Verfahrens gibt es cin Giitesiegel und damit eine nachgewiesene
umiassend geprifte technische und administrauve Sicherheit.?!

Fur die Echtheir der qualifizierten elektronischen Signatur missen sechs Vor-
aussetzungen erfillt sein. Die Signatur muss ausschlieBlich dem Schitsselinhaber
zugeordnet sein, seine dentifizierung ermoglichen, mie Mitteln erzeugy worden
sein, die der Signaturschliisselinhaber unter seiner alleinigen Kontrolle halten
konnte, mit den Daten, auf die sie sich bezielt so verknGpft sein, dass eine nach-
trigliche Verinderung der Daten erkannt werden kann, auf cinem zum Zeitpunkt
ihrer Erzeugung giltigen Zertifikat beruhen und mit einer sicheren Signaturerstel-
fungseinhent erzeugt worden sein ™

Diese Voraussetzungen sind durch den Erklarungsempfinger, also z.B. die
Bank, zu beweisen, damit die Tatsachen, an die der Bewets des ersten Anscheins
ankniipfy, vorliegen.

3. Kritikpunkte / Schwéchen

Die Neuregelung von §292a ZPO-E wird nicht nur von der Kreditwirtschaft kri-
tisiert.

Auch andere halten dicse Regelung fiir verfehlt.?? Die Kriuk an der von der
Bundesregierung in das Gesetzgebungsvedashren eingebrachten Regelung geht zu-
nachst dahin, dass § 2920 ZPO-E dberflissig set. s konne den Erklirungsempfan-
gern i der Regel nicht gelingen, die Grundlage fir den Anscheinsbeweis, das Vor-
liegen cinér ordnungsgemifien qualifizierten elektronischen Signatur, nachzuwei-
sen. Es mussten dazu die oben genannten sechs Voraussetzungen der qualifizierten
Signatur bewiesen werden. Falls dieser Nachweis desr Brklarungsempfanger aller-
dings im Einzelfall doch gelinge, sei er nicht mehr auf den Anscheinsbeweis des

U Rofinagel, MMR 8/2000 S. 458.
Roffnagel, MMR 8/2000 8. 459.
Roforagel, MMR 8/2000 S. 45Y.

~ ote ta
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§292a ZPO-E angewiesen. Gelinge es thm — erwartungsgemafl - nicht, helfe thm
auch §292a ZPO-E nichts.

Daneben wird kritisiert, dass § 292a ZPO-E nur auf qualifizierte elekeronische
Signaturen abstellt und schon an Jiese die Beweiserleichterung kniipft. Bei Ertei-
lung der Signatur durch akkreditierte Zertifizterungsstellen bestehe nach dem heu-

_tigen Stand der Technik kein Zweifel an ithrer Echtheit, so dass die akkrediterten

Signaturen als Ankntplungspunkt fir den Beweis des ersten Anscheins dienen
kénnen.?s Fiir qualifizierte elektronische Signaturen, die in der Rangfolge Gber der
emfachen, aber von den Anforderungen her unter der akkreditierten Signatur ste-
hen, gehe die Vermutung des §292a ZPO-E zu weit. Es handele sich hierbei um
cine Beweisfiktion, die sich auf ein nicht verlissliches Beweismittel stiitze. Die ge-
festigte Lebenserfahrung, die Grundlage des von der Rechtsprechung entwickelten
Anscheinsbeweises sei, miisse hier durch rechtlich gesicherte und leicht feststeltba-
re Tatsachen erserzt werden, da hier fir cin neues Technikverfahren eine Beweiser-
feichterung vorweggenommen werde. Diese Voraussetzung sei aber bei qualifizier-
ten clektronischen Signaturen nicht erfullt. Erst im Nachhinein, also wahrend des
Gerichisverfahrens, konne festgestellt werden, ob dic Signatur im ordnungsgemi-
fen Verfahren erzeugt worden sei. Der Anscheinsbeweis stiitze sich also auf cine
fatsachengrundlage, die nicht hinrcichend belastbar sei.2®

Wenn keine Signatur einer akkreditieren Zertifizierungsstelle genutzt wird,
muss jeder Erklirungsempfinger nachweisen, dass der Erklirende ¢ine ordnungs-
gemifle Signatur benutzt hat, damit er in den Genuss der Beweiserleichterung
kommen kann. Er musste aiso bei der entsprechenden Zertifizierungsstelle nach-
fragen, ob die Signatur ordnungsgemif ist. [n der Regel wird diese eventuelle Feh-
fer nicht zugeben, so dass erst im Rahmen cines Gerichtsverfahrens geklart werden
kann, ob die elektronische Signatur die clektronische Form erfillt hat. Zu sciner
eigenen Absicherung konnte der Empfanger sich auch im Vorhinein erkundigen,
ob das Zertifizierungsunternehmen, von dem der Erklirende seine Signatur erhal-
ten hat, existent und, wenn ja, auch serids ist. Im Streitfall kann dieses nachher
haftbar gemacht werden. Diese Vorgehensweisen sind aber wenig Erfolg verspre-
chend, weil sie voraussetzen, dass uer Empfanger die Zertifizierungsstelle des Er-
klirenden kennt. An diese Unsicherheit beziiglich der Ordnungsgemaf heit des
durchgefihrten Signaturerteilungsverfahrens cinen Anscheinsbeweis zu kniipfen,
geht aus den oben genannten Griinden tatsachlich zu wert,

Rein tatsichlich ist eine grofie Sicherheit méglich, wenn Signaturen etner akkre-
ditierten Stelle genutzt werden. Die Problematik liegt aber darin, dass die A kkredi-
ticrung der Zertifizierungsstellen freiwillig ist, also keine generelle Uberprifung
im Vorhinein stattfindet.

Banken, Wirtschaftsunternehmen und alle anderen, die Empfinger einer elek-
tronischen Willenserklirung sind, konnten diese Problematik dadurch umgchen,

M Roftnagel, MMR 8/2000 S. 459.
* Redeker, GR 7/20008. 458.
% Roflnagel, MMR 8/2000 S. 459, 460.
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dass sic nur Signaturen von akkreditierten Zertifizierungsstellen akzeptieren. Un
ter Umstanden ist in dic abzuschlieBenden Vertrage oder als Zusatz zum normalen
Girovertrag cine dementsprechende Klausel aufzunchmen. Im Ergebnis werden
sich diese akkreditierten Signaturen bzw. Zertifizierungsstellen wohl ohnehin
durchsetzen, da sic beiden Vertragsparteien eine grifere Sicherheit bieten.

Fraglich ist, ob aus den genannten Grinden die neue Regelung des §292a ZPO-
Eaufzuheben und ersatzlos zu streichen ist, wic geplant bestehen bletben soll, oder
ob sic durch eine Zurechnungsregelung, wie sie die Banken fordern, zu ersetzen
ist.

4. Bediirfnis nach einer weitergehenden Regelung

Fur dic Aufnahme ciner Zurechnungsregelung, wie sie es sich der Zentrale Kredit-
ausschuss wiinscht, kénnte ein Bediirfnis bestchen.

Die Kreditwirtschait befiirwortet eine Regelung, wie sie schon in cinem friihe-
ren Diskussionsentwurf enthalien war, Danach soll vermuter werden, dass eine Er-
klirung in elcktronischer Form vom Schliisselinhaber abgegeben wurde und dass
ein Dritter, der die Erklarung mit dem privaten Schlissel des Signaturschliisselin-
habers abgegeben hat, von diesem bevollmiachugt wurde. Diese Vermutung wiirde
zu cinem stirkeren Schutz des Evklirungsempfangers als es die Vorschriften der
ZPO uber den Bewets durch Urkunden darstellen fihren. Es tritt nicht die Verla-
gerung der Beweislast ein, sondern der Erklirungsempfanger hat nachzuweisen,
dass die nicht anerkannte Namensunterschrift echt ist.” Dies wire cine komplette
Anderung der Beweispflicht gegeniiber der normalen Regelung, dass derjenige das
zu beweisen hat, was fiir ihn gunstig ist. Gefordert ist der Beweis des Gegenteils,
der im vollen Nachweis besteht, dass aus dem Indiz, aus dem als Vermutungs-
grundlage behandelten Tatbestand, notwendig ein anderer Schluss zu zichen ist,
dass also jede Moglichkeit des gesetzlichen Schlusses wegfallt.?® Nicht die Banken
miussten bei Bestreiten der Echtheit durch den Erklarenden diese nachweisen, son-
dern der Erklirende wiirde als Erzeuger der Signatur gelten und musste das Ge-
genteil beweisen.

Diese Regelung geht einigen zu weit. Zu beriicksichtigen sci, dass Verfahren, dic
heute sicher sind, in einigen Jahren unsicher sein konnen. Durch die Fortentwick-
lung von Hlardware und Software werde es in der Zukunft sicher moglich, Schiiis-
sel, die man heute nicht entschlisseln kann, zu entschliisseln. Sichere Signaturver-
fahren blicben damit nicht auf die Dauer sicher. Auflerdem werde diese Beweisre-
gelung von der Signaturrichtlinie nicht verlangt.?” {ie Unsicherheit beziiglich der
OrdnungsgemiBheit der elektronischen Signawr durch die Zerrifizierungsstellen
trifft beide Parteien. Bei ciner Vermutungsregelung wiirde das Risiko komplett auf
den Erklarenden abgewilzt. Fraglich ist, ob dies gerechtfertigt und notwendig ist.

i

Brisch, CR 1999, 5.538.
8 Baumbach! Lauterbach § 292 Ru. 8,
Y Redeker CR 7/000 8. 458,
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Eine Antwort konnte sich aus dem Vergleich der Benutzung einer digitalen Signa-
tur und der Benutzung von Euroscheckkarten ergeben.

In beiden Fillen besitzt der Benutzer eine Chipkarte und eine Geheimzahl
(PIN).

Zum Schutz der Banken bei der Benutzung von Geldautomaten beinhalten dic
Sonderbedingungen fur EC-Kartenvertrage in der Regel die Klausel: ,,Die Ge-
heimzah! ist geheim zu halten; sie darf insbesondere nicht auf der EC-Karte ver-
merkt und Dritten niche mitgeteilt werden, denn jede Person, die im Besitz {...] ist,
kann [...] Bargeldauszahlungen zu Lasten des Kontos erlangen, fiir das die Karte
ausgegeben wurde.”

Weiter heifit es: ,Der Kontoinhaber trigt alle Folgen und Nachteile des Abhan-
denkommens, der missbriuchlichen Verwendung, [...] und #war auch dann, wenn
dem Kreditinstitut der Verlust angezeigt worden ist [...] bei einem Verlust ist das
Kreditinstitut unverziiglich zu benachrichtigen. Das Gleiche gilt, wenn ein unbe-
fugter Dritter Kenntnis erlangt hat oder der Verdacht besteht.”

Folge dieser Klauseln ist, dass ein Anschein dafir besteht, dass ein Geldautomat
unter Benutzung der erforderlichen Codekarte mit der Geheimzahl benutzt wor-
den ist, wenn sich keine anderen Anhaltspunkte ergeben.®® Auch das AG Schone-
berg folgt der Ansicht, dass von einem Anscheinsbeweis auszugehen sei. Dieser
gehe dahin, dass der Karteninhaber die Karte genutzt hat, wenn eine Verfiigung
unter Verwendung der Karte und der Geheimnummer ausgelést wurde. Es stellt
die Darlegungs- und Beweislast bei missbrauchlicher Verwendung von EC-Karten
der Beweiserleichterung, die fiir den Nachweis des Diebstahls in den Versiche-
rungsfillen gilt, gleich.”’ :

In den EC-Kartenfillen wird also viclfach ein Anscheinsbeweis zugunsten der
Bank, dass der Kunde die Karte personlich benutzt hat, angenommen. Diesen An-
wcheinsbewels zu erschittern und die erforderlichen Tatsachen nachzuweisen, fillt
den Kunden zunchmend schwer.*?

Die Situation bei Benutzung einer digitalen Signatur ist nach der geplanten Re-
gelung mit der gegebenen Situation vergleichbar, da beide Systeme von Chipkarte
und PIN-Nummer abhingen. Auf den ersten Blick wiirden die Banken also nichr
schlechter gestellt. Problematisch ist allerdings, dass die Banken keine Maglichkeit
haben, Einfluss auf die Nachweisharkeit einer eventuellen Manipulation zu neh-

- men. Im EC-Kartenbereich konnen sic an den Geldautomaten Videokameras auf-

stellen, die aufnehmen, wer die Karte tatsachlich benutzt. Im Fall der ,.natarli-
chen® Unterschrift bleibt den Banken die Moglichkeit eines graphologischen Gut-
achtens, wenn sie die Echtheit der Unterschrift nachweisen missen.

Diese Moglichkeiten haben sic bei der digitalen Signatur nicht. Vor allem fchlt
die Kontrollméglichkeit iiber Kameras.

W [.G Saarbriicken, NJW 1987, 2851,
YOAG Schincherg, 8 C 258/96, DRsp-ROM Nr. 1997/7005.
2 AG Schineberyg, aaQ. (Fn. 31).
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Folgt man nicht der Auffassung, dass bet EC-Karten ein Anscheinsbeweis zu-
gunsten der Banken eingreift, sind die Banken im Bereich der digitalen Signatur
durch dic cindeutige gesctzliche Regelung besser gestellt als bei den EC-Karten.

Ein Grund, dic Banken in der Neuregelung besser zu stellen als geplant, ware
gegeben, wenn es fur sie unzumutbar schwierig und fast immer erfolglos wire, eine
Manipulation oder Sorgfaltsverletzung durch den Kunden nachzuweisen.

Der Anscheinsbeweis konnte zum Einen dadurch erschiittert werden, dass der
Kunde vortragt, der Fehler liegt entweder bei der Bank oder bei der Zertifizie-
rungsstelle. Dieser abweichende Geschehensablauf diirfte, zumindest im Bankbe-
reich fiir den Kunden schwer zu beweisen sein. Maximal durch Erkundigungen bei
der Zertifizierungsstelle konnte er cinen Fehler in deren Verantwortungsbereich
beweisen. Dies durfte aber wegen der Haftung der Zertifizierungsstelle fur ihre
Fehler nach dem Signaturgesetz erhebliche Schwierigkeiten bereiten.

Als Zweites kann der Karteninhaber vortragen, er habe die Karte verloren, je-
mand anderes habe sie thm gestohlen und vorher die PIN-Nummer herausgefun-
den, jemand aus seiner Familie habe die Karte gegen seinen Willen genommen...
Hierbei ist aber zu beachten. dass cr den abweichenden Geschehensablauf schliis-
sig und glaubhaft und auch glaubwirdig darlegen und im Notfall auch beweisen
muss. Es findet also cine freic Beweiswiirdigung durch das Gericht statt, bei der
eine Manipulation schwer zu verbergen sein wird.

Die Hurde fiir den Kunden, der zunachst diesen abweichenden Geschehensab-
lauf darlegen muss, .+ fast genauso hoch, wie wenn er die Vermutung, er habe dic
Erklirung abgegeben, widerlegen muss.

Ein Bedurfnis fur cine weitergehende Regelung besteht fiir die Banken aus die-
sen Grinden nicht.

Es ist auch nicht sachgerecht, dem Karteninhaber das komplette Risiko der
neuen Technik aufzubiirden. Noch sind die Manipulationsmaoglichkeiten, wie Ent-
wendung und Verlust, sowie Erspahen und Entlocken der PIN, zu grofi.

Durch die Neuregelung sind die Banken besser gestellt als bei der EC-Karte,
weil der Anscheinsbeweis gesetzlich geregelt ist und sie sich nicht auf die unter-
schiedliche Rechtsprechung verlassen missen. Ein Bedirfnis einer weitergehenden
Regelung besteht wegen der schwierigen Widerlegbarkett des Beweises des ersten
Anscheins nichr.

5. Anderungen des § 130 BGB

Fine Anderung des § 130 BGB beziglich des Zugangs elektronischer Willenserkli-
rungen wird von dieser Seite, in Ubercinstimmung mit dem Gesetzesentwurf des
Bundesjustizministeriums nicht fiir erforderlich gehalten. Eine Willenserklirung
ist zugegangen, wenn sic so in den Bereich des Empfangers gelangt ist, dass dieser
unter normalen Verhiltnissen die Moglichkeit hat, vom Inhalt Kennwis zu neh-
men.'Y Zum Bereich des Empfingers gehoren dabei 2.8, Brietkasten, Postfach und

Wopalandt! Freirvichs, 60. Autl. 2001, § 130 Rin. 5.
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Anrufbeantworter. Empfangsvorrichtung in diesem Sinne ist auch der elektroni-
sche Briefkasten. Wic im Einzelnen eine Abgrenzung zwischen dem Bereich des
Empfingers und allgemein zuginglichen Datennetzen zu ziehen 1st, ist Sache des
Linzelfalls und damit der Gerichte. Dic technischen Maglichkeiten verindern sich
zudem so schncll, dass cine ausdriickliche Regelung bald iiberholt wire. Es ist also
sinnvoller, sich auf die allgemeine, auslegungsfahige Regelung des jetzigen § 130
BGB zu beschranken,

ITI. Ausblick: Spieltheorte und Signatur

Selbst wenn es aber zur Einfiihrung eines adiquaten Rechtsrahmens fiir die Signa-
tur kommt, stellt sich die Frage nach deren Praktikabilitit. Wer gibt dem Kunden
cigentlich die Technik fiir den Einsatz digitaler Signaturen in die Hand? Wie kom-
men Chipkarten-Lesegerdte und Chipkarten, auf denen die digitale Signatur
gespetchert ist, in die Haushalte? Der Kunde selbst wird sich von sich aus solche
Geridtschaften nichr kaufen, da fiir ihn zunichst cinmal nur Nachteile mit dieser
‘Technologie verbunden sind; insbesondere kann er dann nicht mehr das Zustande-
kommen cines Vertrages bestreiten, was eben heute problemlos méglich ist. Also
muss die Wirischaft ,ran. Hier wariet aber cine Branche auf.die andere. Niemand
ist bereit, zugunsten anderer Industriczweige dic notwendigen Investitionen zu ti-
tugen. Insofern droht der digitalen Signatur das Aus, bevor diese Technik iiber-
haupt nennenswert in der Praxis eingesetzt wird. Fiir E-Commerce ist diese Situa-
tion cin Fiasko. Wenn sich der Staat nicht méglichst schnell zusammen mit der
Wirtschaft zusammensetzt und in einer konzertierten Aktion die Einfiihrung der
digitalen Signatur plant, wird es in Deutschland keinen nennenswerten Flandel
uber das Internet geben.



